HRRS-Nummer: HRRS 2025 Nr. 848
Bearbeiter: Holger Mann
Zitiervorschlag: HRRS 2025 Nr. 848, Rn. X

BVerfG 1 BvR 180/23 (Erster Senat) - Beschluss vom 24. Juni 2025

Teilweise Verfassungswidrigkeit der strafprozessualen Ermachtigungen zur Quellen-
Telekommunikationsiiberwachung und zur Online-Durchsuchung (,, Trojaner II; Grundrecht auf Gewahrleistung
der Vertraulichkeit und Integritat informationstechnischer Systeme; Recht auf informationelle
Selbstbestimmung; Fernmeldegeheimnis; Schutzbereich und Abgrenzung; IT-System-Grundrecht als lex
specialis; Eingriffsbefugnisse nicht vollstiandig unionsrechtlich determiniert; Grundsatz der
VerhiltnisméaBigkeit; Bestimmung von Eingriffsschwelle und Eingriffsintensitit; Zuldssigkeit der Quellen-TKU
nur bei besonders schweren Straftaten; Qualifizierung der Schwere anhand des Strafrahmens;
Hochstfreiheitsstrafe von mehr als fiinf Jahren; Verletzung des Zitiergebots bei der Online-Durchsuchung).

Art. 1 Abs. 1 GG; Art. 2 Abs. 1 GG; Art. 10 Abs. 1 GG; Art. 19 Abs. 1 Satz 2 GG; Art. 100a Abs. 1 Satz 2 StPO;
Art. 100a Abs. 1 Satz 3 StPO; Art. 100b Abs. 1 StPO; § 100b Abs. 2 StPO

Leitsédtze

1. Eine Befugnis zur Uberwachung und Aufzeichnung laufender Telekommunikation in der Weise, dass mit
technischen Mitteln in von Betroffenen eigengenutzte IT-Systeme eingegriffen wird (Quellen-
Telekommunikationsiiberwachung, vgl. § 100a Abs. 1 Satz 2 StPO), begriindet einen sehr schwerwiegenden
Eingriff sowohl in das IT-System-Grundrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) als auch in das durch Art. 10
Abs. 1 GG geschiitzte Fernmeldegeheimnis. (BVerfG)

2. a) Eine Befugnis zur Uberwachung und Aufzeichnung der auf einem IT-System Betroffener gespeicherten
Inhalte und Umstande der Kommunikation in der Weise, dass mit technischen Mitteln in ein IT-System
eingegriffen wird (erweiterte Quellen-Telekommunikationsiiberwachung, vgl. § 100a Abs. 1 Satz 3 StPO), ist
allein am IT-System-Grundrecht zu messen. (BVerfG)

b) Das Recht auf informationelle Selbstbestimmung schiitzt nicht nur vor einzelnen Datenerhebungen, sondern
auch vor dem Zugriff auf groBe und dadurch typischerweise besonders aussagekriftige Datenbestéande.
Ermachtigt aber eine Norm zur Datenerhebung aus einem IT-System, auf das mit technischen Mitteln
zugegriffen wird, wird das Recht auf informationelle Selbstbestimmung vom IT-System-Grundrecht verdrangt.
(BVerfG)

c) Von diesen beiden Auspriagungen des allgemeinen Personlichkeitsrechts gewahrleistet das IT-System-
Grundrecht einen gegeniiber dem Recht auf informationelle Selbstbestimmung spezifischen Schutz, der
gerade die mit dem Zugriff auf eigengenutzte IT-Systeme verbundene Verletzung ihrer Integritit und
Gefahrdung der Vertraulichkeit in den Blick nimmt. (BVerfG)

3. Eine Befugnisnorm, die dazu erméchtigt, heimlich mit technischen Mitteln in ein von Betroffenen genutztes
IT-System einzugreifen und daraus Daten zu erheben, die auch solche der laufenden Fernkommunikation
umfassen (Online-Durchsuchung), erméglicht Eingriffe sowohl in das IT-System-Grundrecht als auch in Art. 10
Abs. 1 GG. Sind beide Grundrechte betroffen, ist die Befugnis zur Online-Durchsuchung an beiden
Grundrechten zu messen. (BVerfG)

4. Das Bundesverfassungsgericht ist zur Priifung der strafprozessualen Normen zur Quellen-
Telekommunikationsiiberwachung und zur Online-Durchsuchung am MaRstab der Grundrechte des
Grundgesetzes berufen. Wenngleich diese Normen Beziige zu datenschutzrechtlichen Bestimmungen in
Rechtsakten der Europdischen Union wie der JI-Richtlinie aufweisen, handelt es sich nicht um die Umsetzung
zwingenden Unionsrechts und sind die Befugnisse nicht vollstdndig unionsrechtlich determiniert. (Bearbeiter)

5. Der durch eine Quellen-Telekommunikationsiiberwachung bewirkte, den gesamten Rohdatenstrom -
einschlieBlich tief in alle Lebensbereiche hineinreichender, auch hochst privater und spontaner
Kommunikationsvorgange und Datenbesténde - umfassende und daher sehr schwerwiegende Eingriff in das
IT-System-Grundrecht (und zugleich in das Fernmeldegeheimnis) ist nicht gerechtfertigt, soweit er an nicht
hinreichend gewichtige Katalogstraftaten ankniipft, sondern auch zur Aufklarung solcher Straftaten zuldssig
ist, die eine Hochstfreiheitsstrafe von drei Jahren oder weniger vorsehen und damit nur dem einfachen
Kriminalitdtsbereich zuzuordnen sind. (Bearbeiter)
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6. Das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme (IT-
System-Grundrecht) schiitzt als Auspriagung des allgemeinen Persénlichkeitsrechts vor Zugriffen auf
eigengenutzte IT-Systeme, die aufgrund ihrer technischen Funktionalitdt allein oder durch ihre technische
Vernetzung Daten des Betroffenen in einem Umfang und in einer Vielfalt vorhalten konnen, dass ein Zugriff auf
das System es ermdéglicht, einen Einblick in wesentliche Teile der Lebensgestaltung der Person zu gewinnen
oder gar ein aussagekriftiges Bild der Personlichkeit zu erhalten. Das IT-System-Grundrecht schiitzt nicht nur
die Vertraulichkeit der Daten, die durch Datenerhebungsvorgénge verletzt wird, sondern verlagert den Schutz
nach vorne. Denn bereits mit dem Zugriff auf ein IT-System entsteht eine besondere Gefahrdungslage fiir die
dort erzeugten, verarbeiteten und gespeicherten oder von dort aus zugénglichen Daten. (Bearbeiter)

7. Das Fernmeldegeheimnis schiitzt demgegeniiber die unkérperliche Ubermittlung von Informationen mit Hilfe
des Telekommunikationsverkehrs vor den spezifischen Gefahren, die mit einer raumlich distanzierten
Kommunikation einhergehen. Dies umfasst auch den kommunikationsbezogenen Zugriff auf ein Endgerat.
(Bearbeiter)

8. Das Recht auf informationelle Selbstbestimmung gewéhrleistet die Befugnis Einzelner, grundsatzlich selbst
zu entscheiden, wann und innerhalb welcher Grenzen personliche Lebenssachverhalte offenbart werden, und
schiitzt vor der unbegrenzten Erhebung, Speicherung, Verwendung und Weitergabe personenbezogener
Daten. Umfasst sind nicht nur einzelne Datenerhebungen, sondern auch der Zugriff auf groRe und dadurch
typischerweise besonders aussagekraftige Datenbestinde. Erméachtigt eine Norm zur Datenerhebung aus
einem IT-System, auf das mit technischen Mitteln zugegriffen wird, so tritt das Recht auf informationelle
Selbstbestimmung jedoch hinter dem insoweit spezielleren IT-System-Grundrecht zuriick. (Bearbeiter)

9. Verfassungsrechtliche Begrenzungen heimlicher Uberwachungsmafnahmen ergeben sich vor allem aus den
Anforderungen der VerhéltnismaRigkeit im engeren Sinne, wobei dem Eingriffsgewicht das Gewicht des
offentlichen Interesses an der Durchfiihrung der MaBnahme gegeniiberzustellen ist. Als Eingriffsschwelle
bedarf es einer gesicherten Tatsachenbasis sowohl fiir die Annahme eines Tatverdachts als auch fiir die
Erstreckung der MaBRnahme auf Dritte. Das erforderliche Gewicht der verfolgten Straftat bestimmt sich
maRgeblich nach der Eingriffsintensitit. (Bearbeiter)

10. Die dem Gesetzgeber obliegende Qualifizierung einer Straftat als schwer oder besonders schwer muss in
der Strafnorm selbst einen objektivierten Ausdruck finden, also insbesondere in deren Strafrahmen und
gegebenenfalls in tatbestandlich umschriebenen oder in einem Qualifikationstatbestand enthaltenen
Begehungsmerkmalen und Tatfolgen. Uber die abstrakte Festlegung eines entsprechenden Straftatenkatalogs
hinaus hat der Gesetzgeber sicherzustellen, dass bestimmte Tatsachen den Verdacht begriinden, dass die Tat
auch im Einzelfall das erforderliche Gewicht aufweist. (Bearbeiter)

11. Ausgehend vom Strafrahmen wiegt eine Straftat jedenfalls dann besonders schwer, wenn sie mit einer
Hochstfreiheitsstrafe von mehr als fiinf Jahren - und damit nach der gesetzlichen Systematik sogleich mit einer
Hochststrafe von zehn Jahren Freiheitsstrafe oder mehr - bedroht ist. Auch eine Straftat mit einer angedrohten
Hochstfreiheitsstrafe von mindestens fiinf Jahren kann dann als besonders schwer eingestuft werden, wenn
dies unter Beriicksichtigung des jeweils geschiitzten Rechtsguts, dessen Bedeutung fiir die
Rechtsgemeinschaft sowie unter Beriicksichtigung der Tatbegehung und Tatfolgen vertretbar erscheint. Sind
Straftaten hingegen nur mit einer Héchststrafe von bis zu drei Jahren Freiheitsstrafe oder mit Geldstrafe
bewehrt, schlieRt dies die Einordnung als besonders schwere Straftat von vornherein aus. (Bearbeiter)

12. Die erweiterte Quellen-Telekommunikationsiiberwachung, bei der durch Zugriff auf ein IT-System dort
gespeicherte, bereits abgeschlossene Telekommunikation ausgewertet werden soll, greift nicht in das
Fernmeldegeheimnis ein. Dessen Schutzbereich unterfallen nicht die auBerhalb eines laufenden
Kommunikationsvorgangs nach Abschluss der Ubertragung im Herrschaftsbereich der Betroffenen
gespeicherten Inhalte und Umstinde einer Kommunikation. Auch die erweiterte Quellen-TKU ist indes nur zur
Verfolgung besonders schwerer Straftaten zuldssig. (Bearbeiter)

13. Die strafprozessuale Online-Durchsuchung, bei der unter Zugriff auf das gesamte von dem Betroffenen
genutzte IT-System Daten erhoben werden kdnnen, begegnet unter dem Gesichtspunkt der
VerhiltnismaBigkeit keinen Bedenken, weil die Eingriffsnorm die MaBnahme auf besonders schwere Straftaten
beschrankt, die im HochstmaR mit Freiheitsstrafe von mehr als fiinf Jahren bedroht sind. Der Gesetzgeber
musste auch kein Abbruchgebot fiir den Fall vorsehen, dass bei einer Uberwachung auch Daten aus dem
Kernbereich privater Lebensfiihrung miterfasst werden. Jedoch ist die Online-Durchsuchung aus formellen
Griinden nicht mit der Verfassung vereinbar; denn soweit das Gesetz zu Eingriffen in das Fernmeldegeheimnis
erméchtigt, verstoRt es gegen das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG. (Bearbeiter)

Entscheidungstenor

1. § 100a Absatz 1 Satze 2 und 3 in Verbindung mit § 100a Absatz 1 Satz 1 Nummer 1, Absatz 2 Nummer 1
Buchstaben a, c, d und t, Nummer 6 und Nummer 7 Buchstabe b der Strafprozessordnung in der Fassung des
Gesetzes zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017
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(Bundesgesetzblatt | Seite 3202) und in der Fassung spaterer Gesetze verstoRen nach MalRgabe der Griinde
gegen Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundgesetzes sowie - nur bezogen auf § 100a
Absatz 1 Satz 2 der Strafprozessordnung - auch gegen Artikel 10 Absatz 1 des Grundgesetzes und sind nichtig.

2. § 100b der Strafprozessordnung in der Fassung des Gesetzes zur effektiveren und praxistauglicheren
Ausgestaltung des Strafverfahrens vom 17. August 2017 und in der Fassung spaterer Gesetze ist mit Artikel 10
Absatz 1 in Verbindung mit Artikel 19 Absatz 1 Satz 2 des Grundgesetzes unvereinbar. Die Vorschrift gilt bis zu
einer Neuregelung fort.

3. Im Ubrigen wird die Verfassungsbeschwerde zuriickgewiesen.

4. Die Bundesrepublik Deutschland hat den Beschwerdefihrenden zu 1) und 5) ein Drittel, den
Beschwerdefihrenden zu 2) wund 4) ein Sechstel ihrer notwendigen Auslagen aus dem
Verfassungsbeschwerdeverfahren zu erstatten.

Griinde

A

Gegenstand der Verfassungsbeschwerde sind strafprozessuale Ermé&chtigungen zur Quellen-
Telekommunikationsiiberwachung und zur Online-Durchsuchung.

Die Beschwerdefiihrenden wenden sich mit ihrer Verfassungsbeschwerde gegen § 100a Abs. 1 Satze 2 und 3,
Absatze 3 bis 6, § 100b sowie § 100d Absatze 1 bis 3 und 5 StPO in der Fassung des Gesetzes zur effektiveren und
praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017 (BGBI | S. 3202), das mit Wirkung zum
24. August 2017 in Kraft getreten ist. Die Vorschriften lauten in ihrer angegriffenen Fassung wie folgt:

§ 100a StPO - Telekommunikationsiiberwachung
(1) 1Auch ohne Wissen der Betroffenen darf die Telekommunikation Gberwacht und aufgezeichnet werden, wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine in Absatz 2 bezeichnete
schwere Straftat begangen, in Fallen, in denen der Versuch strafbar ist, zu begehen versucht, oder durch eine Straftat
vorbereitet hat,

2. die Tat auch im Einzelfall schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittiung des Aufenthaltsortes des Beschuldigten auf andere Weise
wesentlich erschwert oder aussichtslos wére.

2Die Uberwachung und Aufzeichnung der Telekommunikation darf auch in der Weise erfolgen, dass mit technischen
Mitteln in von dem Betroffenen genutzte informationstechnische Systeme eingegriffen wird, wenn dies notwendig ist, um
die Uberwachung und Aufzeichnung insbesondere in unverschliisselter Form zu erméglichen. 3Auf dem
informationstechnischen System des Betroffenen gespeicherte Inhalte und Umstdnde der Kommunikation dirfen
iberwacht und aufgezeichnet werden, wenn sie auch wéhrend des laufenden Ubertragungsvorgangs im éffentlichen
Telekommunikationsnetz in verschliisselter Form hatten tberwacht und aufgezeichnet werden kénnen.

(2) Schwere Straftaten im Sinne des Absatzes 1 Nr. 1 sind:
1. aus dem Strafgesetzbuch:

a) Straftaten des Friedensverrats, des Hochverrats und der Gefédhrdung des demokratischen Rechtsstaates sowie des
Landesverrats und der Geféhrdung der &uReren Sicherheit nach den §§ 80a bis 82, 84 bis 86, 87 bis 89a, 89c Absatz 1
bis 4, 94 bis 100a,

b) Bestechlichkeit und Bestechung von Mandatstrédgern nach § 108e,
c) Straftaten gegen die Landesverteidigung nach den §§ 109d bis 109h,
d) Straftaten gegen die 6ffentliche Ordnung nach den §§ 129 bis 130,

e) Geld- und Wertzeichenfélschung nach den §§ 146 und 151, jeweils auch in Verbindung mit § 152, sowie nach § 152a
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Abs. 3 und § 152b Abs. 1 bis 4,

f) Straftaten gegen die sexuelle Selbstbestimmung in den Féllen der §§ 176a, 176b und, unter den in § 177 Absatz 6
Satz 2 Nummer 2 genannten Voraussetzungen, des § 177,

g) Verbreitung, Erwerb und Besitz kinder- und jugendpornographischer Schriften nach § 184b Absatz 1 und 2, § 184c
Absatz 2,

h) Mord und Totschlag nach den §§ 211 und 212,

i) Straftaten gegen die persénliche Freiheit nach den §§ 232, 232a Absatz 1 bis 5, den §§ 232b, 233 Absatz 2, den
§§ 233a, 234, 234a, 239a und 239b,

j) Bandendiebstahl nach § 244 Abs. 1 Nr. 2 und schwerer Bandendiebstahl nach § 244a,

k) Straftaten des Raubes und der Erpressung nach den §§ 249 bis 255,

1) gewerbsméaRige Hehlerei, Bandenhehlerei und gewerbsméRige Bandenhehlerei nach den §§ 260 und 260a,

m) Geldwéasche und Verschleierung unrechtmafig erlangter Vermdgenswerte nach § 261 Abs. 1, 2 und 4; beruht die
Strafbarkeit darauf, dass die Straflosigkeit nach § 261 Absatz 9 Satz 2 gemaR § 261 Absatz 9 Satz 3 ausgeschlossen
ist, jedoch nur dann, wenn der Gegenstand aus einer der in den Nummern 1 bis 11 genannten schweren Straftaten
herrihrt,

n) Betrug und Computerbetrug unter den in § 263 Abs. 3 Satz 2 genannten Voraussetzungen und im Falle des § 263
Abs. 5, jeweils auch in Verbindung mit § 263a Abs. 2,

0) Subventionsbetrug unter den in § 264 Abs. 2 Satz 2 genannten Voraussetzungen und im Falle des § 264 Abs. 3 in
Verbindung mit § 263 Abs. 5,

p) Sportwettbetrug und Manipulation von berufssportlichen Wettbewerben unter den in § 265e Satz 2 genannten
Voraussetzungen,

q) Straftaten der Urkundenfalschung unter den in § 267 Abs. 3 Satz 2 genannten Voraussetzungen und im Fall des § 267
Abs. 4, jeweils auch in Verbindung mit § 268 Abs. 5 oder § 269 Abs. 3, sowie nach § 275 Abs. 2 und § 276 Abs. 2,

r) Bankrott unter den in § 283a Satz 2 genannten Voraussetzungen,

s) Straftaten gegen den Wettbewerb nach § 298 und, unter den in § 300 Satz 2 genannten Voraussetzungen, nach
§ 299,

t) gemeingefahrliche Straftaten in den Fallen der §§ 306 bis 306c, 307 Abs. 1 bis 3, des § 308 Abs. 1 bis 3, des § 309
Abs. 1 bis 4, des § 310 Abs. 1, der §§ 313, 314, 315 Abs. 3, des § 315b Abs. 3 sowie der §§ 316a und 316c,

u) Bestechlichkeit und Bestechung nach den §§ 332 und 334,

2. aus der Abgabenordnung:

a) Steuerhinterziehung unter den in § 370 Abs. 3 Satz 2 Nr. 5 genannten Voraussetzungen,

b) gewerbsmaRiger, gewaltsamer und bandenméaRiger Schmuggel nach § 373,

c) Steuerhehlerei im Falle des § 374 Abs. 2,

3. aus dem Anti-Doping-Gesetz: Straftaten nach § 4 Absatz4 Nummer 2 Buchstabe b,

4. aus dem Asylgesetz

a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Abs. 3,

b) gewerbs- und bandenmaRige Verleitung zur missbrauchlichen Asylantragstellung nach § 84a,
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5. aus dem Aufenthaltsgesetz

a) Einschleusen von Auslandern nach § 96 Abs. 2,

b) Einschleusen mit Todesfolge und gewerbs- und bandenméaRiges Einschleusen nach § 97,

6. aus dem AuRenwirtschaftsgesetz: vorsétziche Straftaten nach den §§ 17 und 18 des Aufenwirtschaftsgesetzes,
7. aus dem Betaubungsmittelgesetz:

a) Straftaten nach einer in § 29 Abs. 3 Satz 2 Nr. 1 in Bezug genommenen Vorschrift unter den dort genannten
Voraussetzungen,

b) Straftaten nach den §§ 29a, 30 Abs. 1 Nr. 1, 2 und 4 sowie den §§ 30a und 30b,

8. aus dem Grundstoffiberwachungsgesetz

Straftaten nach § 19 Abs. 1 unter denin § 19 Abs. 3 Satz 2 genannten Voraussetzungen,
9. aus dem Gesetz Uber die Kontrolle von Kriegswaffen:

a) Straftaten nach § 19 Abs. 1 bis 3 und § 20 Abs. 1 und 2 sowie § 20a Abs. 1 bis 3, jeweils auch in Verbindung mit
§ 21,

b) Straftaten nach § 22a Abs. 1 bis 3,

9a. aus dem Neue-psychoaktive-Stoffe-Gesetz:
Straftaten nach § 4 Absatz 3 Nummer 1 Buchstabe a,
10. aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach § 7,

c) Kriegsverbrechen nach den §§ 8 bis 12,

d) Verbrechen der Aggression nach § 13,

11. aus dem Waffengesetz:

a) Straftaten nach § 51 Abs. 1 bis 3,

b) Straftaten nach § 52 Abs. 1 Nr. 1 und 2 Buchstabe ¢ und d sowie Abs. 5 und 6.

(3) Die Anordnung darf sich nur gegen den Beschuldigten oder gegen Personen richten, von denen auf Grund bestimmter
Tatsachen anzunehmen ist, dass sie fir den Beschuldigten bestimmte oder von ihm herrihrende Mitteilungen
entgegennehmen oder weitergeben oder dass der Beschuldigte ihren Anschluss oder ihr informationstechnisches
System benutzt.

(4) 1Auf Grund der Anordnung einer Uberwachung und Aufzeichnung der Telekommunikation hat jeder, der
Telekommunikationsdienste erbringt oder daran mitwirkt, dem Gericht, der Staatsanwaltschaft und ihren im Polizeidienst
tatigen Ermittlungspersonen (§ 152 des Gerichtsverfassungsgesetzes) diese Maflnahmen zu ermdglichen und die
erforderlichen Auskinfte unverziiglich zu erteilen. 20b und in welchem Umfang hierfir Vorkehrungen zu treffen sind,
bestimmt sich nach dem Telekommunikationsgesetz und der Telekommunikations-Uberwachungsverordnung. 3§ 95
Absatz 2 gilt entsprechend.

(5) 1Bei Malinahmen nach Absatz 1 Satz 2 und 3 ist technisch sicherzustellen, dass
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1. ausschlief3lich Uberwacht und aufgezeichnet werden kénnen:
a) die laufende Telekommunikation (Absatz 1 Satz 2), oder

b) Inhalte und Umsténde der Kommunikation, die ab dem Zeitpunkt der Anordnung nach § 100e Absatz 1 auch wahrend
des laufenden Ubertragungsvorgangs im &ffentlichen Telekommunikationsnetz hétten Uberwacht und aufgezeichnet
werden kénnen (Absatz 1 Satz 3),

2. an dem informationstechnischen System nur Verdnderungen vorgenommen werden, die fur die Datenerhebung
unerlasslich sind, und

3. die vorgenommenen Veranderungen bei Beendigung der MaRnahme, soweit technisch mdglich, automatisiert
rickgéngig gemacht werden.

2Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu schiitzen. 3Kopierte Daten sind
nach dem Stand der Technik gegen Veranderung, unbefugte Léschung und unbefugte Kenntnisnahme zu schitzen.

(6) Bei jedem Einsatz des technischen Mittels sind zu protokollieren
1. die Bezeichnung des technischen Mittels und der Zeitpunkt seines Einsatzes,

2. die Angaben zur Identifizierung des informationstechnischen Systems und die daran vorgenommenen nicht nur
fluchtigen Veranderungen,

3. die Angaben, die die Feststellung der erhobenen Daten ermdglichen, und
4. die Organisationseinheit, die die Malinahme durchfiihrt.
§ 100b StPO - Online-Durchsuchung

(1) Auch ohne Wissen des Betroffenen darf mit technischen Mitteln in ein von dem Betroffenen genutztes
informationstechnisches System eingegriffen und dirfen Daten daraus erhoben werden (Online-Durchsuchung), wenn

1. bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine in Absatz 2 bezeichnete
besonders schwere Straftat begangen oder in Féllen, in denen der Versuch strafbar ist, zu begehen versucht hat,

2. die Tat auch im Einzelfall besonders schwer wiegt und

3. die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise
wesentlich erschwert oder aussichtslos ware.

(2) Besonders schwere Straftaten im Sinne des Absatzes 1 Nummer 1 sind:
1. aus dem Strafgesetzbuch:

a) Straftaten des Hochverrats und der Gefahrdung des demokratischen Rechtsstaates sowie des Landesverrats und der
Geféhrdung der aufReren Sicherheit nach den §§ 81, 82, 89a, 89c Absatz 1 bis 4, nach den §§ 94, 95 Absatz 3 und § 96
Absatz 1, jeweils auch in Verbindung mit § 97b, sowie nach den §§ 97a, 98 Absatz 1 Satz 2, § 99 Absatz 2 und den
§§ 100, 100a Absatz 4,

b) Bildung krimineller Vereinigungen nach § 129 Absatz 1 in Verbindung mit Absatz 5 Satz 3 und Bildung terroristischer
Vereinigungen nach § 129a Absatz 1, 2, 4, 5 Satz 1 erste Alternative, jeweils auch in Verbindung mit § 129b Absatz 1,

c) Geld- und Wertzeichenfalschung nach den §§ 146 und 151, jeweils auch in Verbindung mit § 152, sowie nach § 152a
Absatz 3 und § 152b Absatz 1 bis 4,

d) Straftaten gegen die sexuelle Selbstbestimmung in den Féllen des § 176a Absatz 2 Nummer 2 oder Absatz 3 und,
unter den in § 177 Absatz 6 Satz 2 Nummer 2 genannten Voraussetzungen, des § 177,

e) Verbreitung, Erwerb und Besitz kinderpornografischer Schriften in den Féllen des § 184b Absatz 2,

6/44



f) Mord und Totschlag nach den §§ 211, 212,

g) Straftaten gegen die personliche Freiheit in den Fallen der §§ 234, 234a Absatz 1, 2, der §§ 239a, 239b und
Menschenhandel nach § 232 Absatz 3, Zwangsprostitution und Zwangsarbeit nach § 232a Absatz 3, 4 oder 5 zweiter
Halbsatz, § 232b Absatz 3 oder 4 in Verbindung mit § 232a Absatz 4 oder 5 zweiter Halbsatz und Ausbeutung unter
Ausnutzung einer Freiheitsberaubung nach § 233a Absatz 3 oder 4 zweiter Halbsatz,

h) Bandendiebstahl nach § 244 Absatz 1 Nummer 2 und schwerer Bandendiebstahl nach § 244a,

i) schwerer Raub und Raub mit Todesfolge nach § 250 Absatz 1 oder Absatz 2, § 251,

j) réuberische Erpressung nach § 255 und besonders schwerer Fall einer Erpressung nach § 253 unter den in § 253
Absatz 4 Satz 2 genannten Voraussetzungen,

k) gewerbsméaRige Hehlerei, Bandenhehlerei und gewerbsmafige Bandenhehlerei nach den §§ 260, 260a,

1) besonders schwerer Fall der Geldwéasche, Verschleierung unrechtmafig erlangter Vermdgenswerte nach § 261 unter
den in § 261 Absatz 4 Satz 2 genannten Voraussetzungen; beruht die Strafbarkeit darauf, dass die Straflosigkeit nach
§ 261 Absatz 9 Satz 2 gemal § 261 Absatz 9 Satz 3 ausgeschlossen ist, jedoch nur dann, wenn der Gegenstand aus
einer der in den Nummern 1 bis 7 genannten besonders schweren Straftaten herrihrt,

m) besonders schwerer Fall der Bestechlichkeit und Bestechung nach § 335 Absatz 1 unter den in § 335 Absatz 2
Nummer 1 bis 3 genannten Voraussetzungen,

2. aus dem Asylgesetz

a) Verleitung zur missbrauchlichen Asylantragstellung nach § 84 Absatz 3,

b) gewerbs- und bandenmaRige Verleitung zur missbrauchlichen Asylantragstellung nach § 84a Absatz 1,

3. aus dem Aufenthaltsgesetz

a) Einschleusen von Auslandern nach § 96 Absatz 2,

b) Einschleusen mit Todesfolge oder gewerbs- und bandenméaRiges Einschleusen nach § 97,

4. aus dem Betdubungsmittelgesetz:

a) besonders schwerer Fall einer Straftat nach § 29 Absatz 1 Satz1 Nummer 1, 5, 6, 10, 11 oder 13, Absatz 3 unter der
in § 29 Absatz 3 Satz 2 Nummer 1 genannten Voraussetzung,

b) eine Straftat nach den §§ 29a, 30 Absatz 1 Nummer 1, 2, 4, § 30a,

5. aus dem Gesetz Uber die Kontrolle von Kriegswaffen:

a) eine Straftat nach § 19 Absatz 2 oder § 20 Absatz 1, jeweils auch in Verbindung mit § 21,

b) besonders schwerer Fall einer Straftat nach § 22a Absatz 1 in Verbindung mit Absatz 2,

6. aus dem Volkerstrafgesetzbuch:

a) Volkermord nach § 6,

b) Verbrechen gegen die Menschlichkeit nach § 7,

c) Kriegsverbrechen nach den §§ 8 bis 12,

d) Verbrechen der Aggression nach § 13,
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7. aus dem Waffengesetz:
a) besonders schwerer Fall einer Straftat nach § 51 Absatz 1 in Verbindung mit Absatz 2,
b) besonders schwerer Fall einer Straftat nach § 52 Absatz 1 Nummer 1 in Verbindung mit Absatz 5.

(3) 1Die MaRnahme darf sich nur gegen den Beschuldigten richten. 2Ein Eingriff in informationstechnische Systeme
anderer Personen ist nur zuldssig, wenn auf Grund bestimmter Tatsachen anzunehmen ist, dass

1. der in der Anordnung nach § 100e Absatz 3 bezeichnete Beschuldigte informationstechnische Systeme der anderen
Person benutzt, und

2. die Durchfiihrung des Eingriffs in informationstechnische Systeme des Beschuldigten allein nicht zur Erforschung des
Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Mitbeschuldigten fiihren wird.

3Die MafRnahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden.
(4) § 100a Absatz 5 und 6 gilt mit Ausnahme von Absatz 5 Satz 1 Nummer 1 entsprechend.
§ 100d StPO - Kernbereich privater Lebensgestaltung; Zeugnisverweigerungsberechtigte

(1) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine MafRnahme nach den §§ 100a bis 100c
allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt werden, ist die Malnahme unzuldssig.

(2) 1Erkenntnisse aus dem Kernbereich privater Lebensgestaltung, die durch eine Mafinahme nach den §§ 100a
bis 100c erlangt wurden, durfen nicht verwertet werden. 2Aufzeichnungen Uber solche Erkenntnisse sind unverziglich zu
I6schen. 3Die Tatsache ihrer Erlangung und L6éschung ist zu dokumentieren.

(3) 1Bei MaRnahmen nach § 100b ist, soweit mdglich, technisch sicherzustellen, dass Daten, die den Kernbereich
privater Lebensgestaltung betreffen, nicht erhoben werden. 2Erkenntnisse, die durch Malnahmen nach § 100b erlangt
wurden und den Kernbereich privater Lebensgestaltung betreffen, sind unverziglich zu 16schen oder von der
Staatsanwaltschaft dem anordnenden Gericht zur Entscheidung Uber die Verwertbarkeit und Léschung der Daten
vorzulegen. 3Die Entscheidung des Gerichts Uber die Verwertbarkeit ist fur das weitere Verfahren bindend.

@1

(5) 1In den Fallen des § 53 sind MalRnahmen nach den §§ 100b und 100c unzulassig; ergibt sich wahrend oder nach
Durchfiihrung der MalRnahme, dass ein Fall des § 53 vorliegt, gilt Absatz 2 entsprechend. 2In den Fallen der §§ 52 und
53a durfen aus MaRnahmen nach den §§ 100b und 100c gewonnene Erkenntnisse nur verwertet werden, wenn dies
unter Bericksichtigung der Bedeutung des zugrunde liegenden Vertrauensverhdltnisses nicht aulRer Verhaltnis zum
Interesse an der Erforschung des Sachverhalts oder der Ermittlung des Aufenthaltsortes eines Beschuldigten steht.
3§ 160a Absatz 4 gilt entsprechend.

1. Mit dem Gesetz zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017
wurden erstmals die Rechtsgrundlagen fir eine Quellen-Telekommunikationsiiberwachung (§ 100a Abs. 1 Satze 2 und 3
StPO) und eine Online-Durchsuchung (§ 100b Abs. 1 StPO) in der Strafprozessordnung geschaffen. Nach der
Begriindung des Gesetzentwurfs sollen die neuen Befugnisse die Effizienz der Strafverfolgung steigern und dadurch eine
funktionsttichtige Strafrechtspflege gewahrleisten. Aufgrund der fortschreitenden Entwicklung der Informationstechnik sei
festzustellen, dass informationstechnische Systeme (im Folgenden: IT-Systeme) allgegenwartig seien und ihre Nutzung
fur die Lebensfihrung der meisten Birger von zentraler Bedeutung sei. Dies gelte vor allem fur die Nutzung mobiler
Gerate in Form von Smartphones oder Tablet-PCs. Deren Leistungsfahigkeit sei ebenso gestiegen wie die Kapazitat
ihrer Arbeitsspeicher und der mit ihnen verbundenen Speichermedien, bei denen es sich immer haufiger um externe
Speicher in sogenannten Clouds handele. Das Internet 6ffne Nutzern den Zugriff auf eine Fille von Informationen und
stelle zahlreiche neuartige Kommunikationsdienste zur Verfigung. Herkdmmliche Formen der Fernkommunikation wiirden
in weitem Umfang auf das Internet verlagert (vgl. BTDrucks 18/12785, S. 46). Aufgrund ihrer weiten Verbreitung spielten
IT-Systeme daher auch eine wichtige Rolle bei der Aufklarung von Straftaten.

Die bisherige Regelung des § 100a StPO genlge insoweit nicht. Sie enthalte zwar eine Rechtsgrundlage zur Erhebung
derjenigen Kommunikationsinhalte, die wé&hrend des laufenden Ubertragungsvorgangs im  &ffentlichen
Telekommunikationsnetz tberwacht und aufgezeichnet werden kénnten. Nachdem inzwischen aber ein GroRteil der
Kommunikation internetprotokollbasiert erfolge und zahlreiche ,Voice-over-IP“- und Messenger-Dienste die
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Kommunikationsinhalte mit einer Verschliisselung versdhen, wirrden den Ermittlungsbehérden oft nur noch verschlisselte
Daten geliefert. Deren Entschlisselung sei entweder nicht mdglich oder aber sehr langwierig und kostenintensiv. Eine
effektive Strafverfolgung misse sich diesen technischen Veranderungen stellen und ihre ErmittlungsmalRnahmen dem
technischen Fortschritt anpassen (vgl. BTDrucks 18/12785, S. 48). Mit der Quellen-Telekommunikationsiiberwachung
und der Online-Durchsuchung soliten daher Uberwachungstechniken in die Strafprozessordnung eingefiihrt werden, die
zur Gefahrenabwehr bereits zuldssig seien (vgl. BTAusschussdrucks 18<6>334, A). Mit beiden MaRRnahmen kénne auf
die Kommunikation schon ,an der Quelle”, das heile vor der Verschlisselung beim Absender oder nach der
Entschliisselung beim Empféanger, durch eine verdeckt installierte Software Zugriff genommen werden (vgl. BTDrucks
18/12785, S. 48 f.). Mit einer Online-Durchsuchung kénnten zudem auch alle auf einem IT-System gespeicherten Inhalte
sowie das gesamte Nutzungsverhalten einer Person tUberwacht werden (vgl. BTDrucks 18/12785, S. 54).

2. § 100a Abs. 1 Satze 2 und 3 und § 100b Abs. 1 StPO erlauben zum Zweck der Strafverfolgung eine heimliche
Uberwachung von IT-Systemen.

a) Wahrend die herkémmliche Telekommunikationsiiberwachung (§ 100a Abs. 1 Satz 1 StPO) das heimliche Uberwachen
und Aufzeichnen von Telekommunikation insbesondere unter Einbezug derjenigen ermdglicht, die
Telekommunikationsdienste erbringen  oder  daran mitwirken (aa), erfolgt mit  der  Quellen-
Telekommunikationsiiberwachung ein Zugriff auf das [T-System selbst. Dabei unterscheiden die beiden hier
angegriffenen Befugnisse zur Quellen-Telekommunikationsiiberwachung danach, ob tber den Zugriff auf das IT-System
laufende Telekommunikation (§ 100a Abs. 1 Satz 2 StPO) (bb) oder auf dem System gespeicherte, vormals laufende
Telekommunikation (§ 100a Abs. 1 Satz 3 StPO) (cc) tberwacht und aufgezeichnet werden soll.

aa) § 100a Abs. 1 Satz 1 StPO erlaubt die heimliche Uberwachung und Aufzeichnung der Telekommunikation der
Betroffenen, wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater oder Teilnehmer eine in § 100a

Abs. 2 StPO genannte schwere Straftat begangen, zu begehen versucht oder durch eine Straftat vorbereitet hat (vgl.
§ 100a Abs. 1 Satz 1 Nr. 1 StPO). Die Tat muss auch im Einzelfall schwer wiegen und die Erforschung des Sachverhalts
oder die Ermittlung des Aufenthaltsorts des Beschuldigten auf andere Weise wesentlich erschwert oder aussichtslos
sein (§ 100a Abs. 1 Satz 1 Nummern 2 und 3 StPO). Nach § 100a Abs. 3 StPO darf sich die Anordnung einer
Uberwachung nur gegen Beschuldigte oder gegen Personen richten, von denen aufgrund bestimmter Tatsachen

anzunehmen ist, dass sie fur Beschuldigte bestimmte oder von diesen herrihrende Mitteilungen entgegennehmen oder
weitergeben (sog. Nachrichtenmittler) oder dass Beschuldigte ihren Anschluss oder ihr IT-System benutzen (sog.
Anschluss- oder Endgeratetberlasser). Nach § 100a Abs. 4 StPO ist jeder, der Telekommunikationsdienste erbringt oder
daran mitwirkt, auf Anordnung verpflichtet, eine Uberwachungsmafinahme zu erméglichen und die erforderlichen

Auskinfte zu erteilen, also die Uberwachten Kommunikationsinhalte und -umstédnde an die Ermittlungsbehtérden
auszuleiten.

Beschrankungen hinsichtlich der Art der Telekommunikation enthlt die Vorschrift nicht. In der Praxis leiten die
verpflichteten Diensteanbieter nach den hier vorliegenden Stellungnahmen (vgl. Rn. 65, 68, 80) den gesamten
Rohdatenstrom aus. Umfasst sind nicht nur Inhalte und Umsténde der Telekommunikation zwischen Personen, sondern
alle Uber das Internet transportierten Daten (vgl. zur Fernmeldeaufkldrung des BND BVerfGE 154, 152 <181 Rn. 10> -
BND - Ausland-Ausland-Fernmeldeaufklarung), wobei ein Grofdteil der Inhalte des Rohdatenstroms verschlisselt und
daher praktisch nicht lesbar ist (vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 8 -
Trojaner |; vgl. die Stellungnahmen der Bundesregierung, unten Rn. 65, der Bayerischen Staatsregierung und der
Landesregierung Schleswig-Holstein, unten Rn. 68, sowie des Generalbundesanwalts, unten Rn. 80).

bb) Die Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 2 StPO erméchtigt unter den
Voraussetzungen nach § 100a Abs. 1 Satz 1, Abs. 3 StPO zur Uberwachung und Aufzeichnung der Telekommunikation
auch in der Weise, dass mit technischen Mitteln in von Betroffenen genutzte IT-Systeme eingegriffen wird. Die
Uberwachung erfolgt mit dem Ziel, auch solche Inhalte einer Kommunikation zu erfassen, die bei einer bloRen
Telekommunikationsiiberwachung aufgrund ihrer Verschlisselung nicht oder jedenfalls nicht mit praktisch vertretbarem
Aufwand ausgewertet werden kénnen. Der Zugriff darf in solchen Fallen vor der Verschlisselung beim Sendegeréat oder
nach der Entschliisselung beim Empfangsgerat erfolgen. Zu diesem Zweck darf die Polizei mit technischen Mitteln in das
von der betroffenen Person genutzte |T-System eingreifen; erlaubt ist insbesondere der Einsatz einer
Uberwachungssoftware (sog. Trojaner; BTDrucks 18/12785, S. 48 f.). Ein Systemeingriff darf aber nur erfolgen, wenn
durch technische Maflnahmen sichergestellt ist, dass ausschlieBlich die laufende Telekommunikation Uberwacht und
aufgezeichnet wird (vgl. § 100a Abs. 5 Satz 1 Nr. 1 Buchstabe a StPO). Auch muss der Eingriff in das System gemafR
§ 100a Abs. 1 Satz 2 StPO notwendig sein, um die Uberwachung und Aufzeichnung der Telekommunikation insbesondere
auch in unverschlisselter Form zu ermdglichen. Die Anordnung einer Quellen-Telekommunikationsiberwachung ist
insoweit subsididr (vgl. auch BTDrucks 18/12785, S. 51).

Nach § 100a Abs. 5 Satz 1 Nummern 2 und 3 StPO sind Verdnderungen an dem IT-System auf das fir die
Datenerhebung Unerlassliche zu beschranken und nach Beendigung der MaRnahme, soweit technisch moglich, wieder
automatisiert rickgangig zu machen. § 100a Abs. 6 StPO regelt die bei jedem Einsatz technischer Mittel geltenden
Protokollierungspflichten. Damit sollen nach Vorstellung des Gesetzgebers die notwendigen Vorkehrungen geschaffen
werden, um die nachtragliche Uberpriifung einer durchgefilhrten MaRnahme zu gewéhrleisten. Dies soll einen effektiven
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Grundrechtsschutz der Betroffenen und die Gerichtsfestigkeit der erhobenen Beweise sicherstellen (vgl. BTDrucks
18/12785, S. 53). Insbesondere soll dadurch die Priifung ermdglicht werden, ob eine Software verwendet wurde, die den
Anforderungen des § 100a Abs. 5 Satz 1 Nr. 1 Buchstabe b StPO genligt (vgl. BTDrucks 18/12785, S. 52). Darlber
hinaus besteht ein Prifungsrecht des behérdlichen Datenschutzbeauftragten sowie der Bundesdatenschutzbeauftragten
im Rahmen ihrer gesetzlichen Kompetenzen (vgl. BTDrucks 18/12785, S. 52).

Nach der Begrindung des Gesetzentwurfs darf der Zugriff auf ein IT-System in Form der Aufbringung einer
Uberwachungssoftware grundsatzlich nur auf technischem Wege oder mittels kriminalistischer List erfolgen; die Befugnis
zur Quellen-Telekommunikationsiiberwachung umfasse nicht das zu diesem Zweck heimliche Betreten der Wohnung (vgl.
BTDrucks 18/12785, S. 52).

Eine Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 2 StPO erfasst - wenngleich in lesbarer Form -
technisch und rechtlich die gleichen Daten wie eine ,klassische® Telekommunikationsiiberwachung (vgl. Rn. 8) und damit
nach den hier vorliegenden Stellungnahmen der AuRerungsberechtigten und sachkundigen Dritten den gesamten ein- und
ausgehenden Datenstrom des Uberwachten Endgeréts (vgl. Rn. 65, 68, 80).

cc) Die Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 3 StPO ermachtigt unter den
Voraussetzungen nach § 100a Abs. 1 Satz 1, Abs. 3 StPO dagegen zur Uberwachung und Aufzeichnung der auf dem IT-
System Betroffener gespeicherten Inhalte und Umstéande der Kommunikation, und zwar ebenfalls in der Weise, dass mit
technischen Mitteln in ein 1T-System eingegriffen wird. Nach der Vorstellung des Gesetzgebers erganzt § 100a Abs. 1

Satz 3 StPO eine Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 2 StPO insoweit, als auch auf
solche Inhalte und Umsténde einer Kommunikation zugegriffen werden darf, bei denen der Ubertragungsvorgang bereits
abgeschlossen ist und die auf dem IT-System der Betroffenen in einer Anwendung noch gespeichert sind (vgl. BTDrucks
18/12785, S. 51). Der staatliche Zugriff ist damit von einem unmittelbaren Ubertragungsvorgang losgelést, wobei aber
nach § 100a Abs. 5 Satz 1 Nr. 1 Buchstabe b StPO sicherzustellen ist, dass ausschlieRlich Inhalte und Umsténde einer
Kommunikation Uberwacht werden koénnen, die ab dem Zeitpunkt der richterlichen Anordnung auch wahrend des

laufenden Ubertragungsvorgangs héatten iberwacht werden kénnen (vgl. auch BTDrucks 18/12785, S. 51 f.). Mit der auf
gespeicherte Daten erweiterten Quellen-Telekommunikationsiiberwachung will der Gesetzgeber den Ermittlungsbeh&rden

ermdglichen, technische Schwierigkeiten bei der Vollziehung der Quellen-Telekommunikationsiiberwachung nach § 100a

Abs. 1 Satz 2 StPO auszugleichen, weil nach deren Anordnung ein gewisser Zeitraum bis zum Beginn der Uberwachung
verstreichen kann. Durch § 100a Abs. 1 Satz 3 StPO sollen also einzig Kommunikationsdaten, die bis zu diesem
Zeitpunkt anfallen, ausgeleitet werden kénnen ( BTDrucks 18/12785, S. 51 f.; Hauck, in: Léwe-Rosenberg, StPO,
27. Aufl. 2019, § 100a Rn. 140, 142).

Eine Quellen-Telekommunikationstiberwachung nach § 100a Abs. 1 Satz 3 StPO erfasst daher ausschliellich Inhalte und
Umstédnde einer Kommunikation, die nach Anordnung der MalRnahme angefallen und zum Zeitpunkt des Zugriffs noch
gespeichert sind (vgl. auch Rn. 235). Flichtige, nicht gespeicherte Kommunikationsinhalte etwa eines Telefongesprachs
kénnen nicht ausgeleitet werden (vgl. dazu Stellungnahme der GDD, Rn. 98).

b) Die Online-Durchsuchung nach § 100b Abs. 1 StPO erlaubt es, in ein von Betroffenen genutztes IT-System
einzugreifen und daraus Daten zu erheben, wenn bestimmte Tatsachen den Verdacht begriinden, dass jemand als Tater

oder Teilnehmer eine in § 100b Abs. 2 StPO genannte besonders schwere Straftat begangen oder zu begehen versucht

hat (vgl. § 100b Abs. 1 Nr. 1 StPO). Dabei muss die Tat auch im Einzelfall besonders schwer wiegen und die Erforschung

des Sachverhalts oder die Ermittlung des Aufenthaltsorts des Beschuldigten auf andere Weise wesentlich erschwert

oder aussichtslos sein (vgl. § 100b Abs. 1 Nummern 2 und 3 StPO). Die Anordnung einer Online-Durchsuchung ist daher
subsidiar; vor ihrer Durchfiihrung ist etwa zu prifen, ob nicht eine offene Durchsuchung und Beschlagnahme in Betracht
kommen (vgl. BTDrucks 18/12785, S. 55). Nach § 100b Abs. 4 StPO gelten § 100a Absatze 5 und 6 StPO mit Ausnahme
von § 100a Abs. 5 Satz 1 Nr. 1 StPO entsprechend (vgl. dazu Rn. 10).

Eine Online-Durchsuchung darf sich nach § 100b Abs. 3 StPO grundsétzich nur gegen Beschuldigte richten. Ein Eingriff
in IT-Systeme anderer Personen ist nur zuldssig, wenn aufgrund bestimmter Tatsachen anzunehmen ist, dass

Beschuldigte deren IT-Systeme benutzen und die Durchfiihrung des Eingriffs in IT-Systeme der Beschuldigten allein nicht
zur Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsorts von Mitbeschuldigten filhren wird. Die
Mafnahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar betroffen werden (vgl. § 100b Abs. 3

Satz 3 StPO).

Im Gegensatz zur Quellen-Telekommunikationsiberwachung ermdglicht die Online-Durchsuchung einen Zugriff auf das
gesamte |IT-System. Das Nutzungsverhalten einer Person einschlieflich der Inhalte und Umstdnde laufender
Kommunikation sowie alle dort gespeicherten Daten werden vollstédndig erfasst. Zentrales gesetzgeberisches Anliegen
ist es, die Nutzung des Systems umfassend zu Uberwachen und seine Speichermedien auszulesen (vgl. BTDrucks
18/12785, S. 47, 54).

c) Der Schutz des Kernbereichs privater Lebensgestaltung und der Schutz von Vertrauensverhéaltnissen, aus denen
Zeugnisverweigerungsrechte folgen kénnen, werden in verschiedenen Vorschriften geregelt.
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aa) § 100d Absatze 1 bis 4 StPO enthalten Vorgaben zum Schutz des Kernbereichs privater Lebensgestaltung. Nach
§ 100d Abs. 1 StPO dirfen insbesondere MalRnahmen nach §§ 100a, 100b StPO nicht durchgefiihrt werden, sofern
tatsachliche Anhaltspunkte vorliegen, dass hierdurch allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
erlangt werden. Nach der Begriindung des Gesetzentwurfs kann ein solcher ausschlieBlicher Kernbereichsbezug vor
allem angenommen werden, wenn Betroffene mit Personen in Kontakt treten, zu denen sie in einem besonderen, den
Kernbereich betreffenden Vertrauensverhdltnis stehen - wie engsten Familienangehorigen, Geistlichen,
Telefonseelsorgenden, Strafverteidigerinnen und Strafverteidigern oder im Einzelfall auch Arztinnen und Arzten (vgl.
BTDrucks 18/12785, S. 56). Soweit ein derartiges Vertrauensverhaltnis fur Ermittlungsbehdrden erkennbar ist, dirfen
MaRnahmen nicht durchgefiihrt werden. Allein der Umstand, dass eine Mallnahme auch Tatsachen mit erfassen kann,
die den Kernbereich beriihren, ist dagegen unbeachtlich. Werden Erkenntnisse aus dem Kernbereich erlangt, dirfen sie
nicht verwertet werden; Aufzeichnungen sind unverziglich zu I6schen und sowohl deren Erlangung als auch die Léschung
zu dokumentieren (vgl. § 100d Abs. 2 StPO).

Im Fall einer Online-Durchsuchung ist nach § 100d Abs. 3 StPO dartber hinaus schon auf der Erhebungsebene
technisch sicherzustellen, dass Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden.
Entsprechende Erkenntnisse, die dennoch erlangt werden, sind unverziglich zu I6schen oder dem anordnenden Gericht
zur Entscheidung Uber die Verwertbarkeit und L&schung der Daten vorzulegen.

bb) Der Schutz von Vertrauensverhéltnissen, aus denen Zeugnisverweigerungsrechte folgen kénnen (§§ 52 ff. StPO), ist
an unterschiedlichen Stellen geregelt.

Fur die Telekommunikations- und Quellen-Telekommunikationsiiberwachung nach § 100a StPO sind die allgemeinen
Vorschriften anwendbar. So leitet die Praxis aus § 148 StPO fir die Kommunikation zwischen Beschuldigten und
Verteidigern ein absolutes Erhebungsverbot ab. Gleichwohl erlangte Erkenntnisse dirfen nicht gegen Beschuldigte
verwertet werden (vgl. etwa BGHSt 53, 257 <261 f. Rn. 13 f.>; K&mpfer/Travers, in: Minchener Kommentar zur StPO,
2. Aufl. 2023, § 148 Rn. 19, 26). Eine Verwertung in Strafverfahren gegen Verteidiger ist zwar denkbar, aber aufgrund
des hiermit einhergehenden Eingriffs in die Berufsfreiheit anhand des Einzelfalls zu beurteilen (vgl. BVerfG, Beschluss
der 2. Kammer des Zweiten Senats vom 20. Mai 2010 - 2 BvR 1413/09 -, Rn. 8 ff.). Daneben sieht § 160a StPO bei
beruflich  zeugnisverweigerungsberechtigten Personen  und ihren Berufshelfern Erhebungs-  sowie
Verwertungsbeschrénkungen vor, die nach der konkret in Rede stehenden Gruppe von Berufsgeheimnistragern
differenzieren.

Online-Durchsuchungen nach § 100b StPO werden ebenfalls durch §§ 148, 160a StPO begrenzt (vgl. Rickert, in:
Minchener Kommentar zur StPO, 2. Aufl. 2023, § 100b Rn. 72 ff.). Dartber hinaus sieht § 100d Abs. 5 Satz 1 StPO vor,
dass Mafinahmen in den Fallen eines gemafl § 53 StPO bestehenden Zeugnisverweigerungsrechts von beruflich
Geheimnisverpflichteten unzulassig sind; eine Online-Durchsuchung darf sich daher etwa nicht gegen Verteidiger richten,
sofern diese nicht selbst im Verdacht stehen, in die Tat oder ein Anschlussdelikt verstrickt zu sein (vgl. § 100d Abs. 5

Satz 3 i.V.m. § 160a Abs. 4 StPO). Gleichwohl erlangte Erkenntnisse aus der Kommunikation mit Berufsgeheimnistrégern

unterliegen einem umfassenden Verwertungsverbot (vgl. § 100d Abs. 5 Satz 1 Halbsatz 2 i.V.m. § 100d Abs. 2 StPO).
§ 100d Abs. 5 Satz 2 StPO sieht schlieBlich in ,den Fallen der §§ 52 und 53a“ (Angehérige von Beschuldigten,
Berufshelfern) ein relatives, abwagungsgebundenes Beweisverwertungsverbot vor.

d) MaRnahmen nach § 100a StPO unterliegen nach § 100e Abs. 1 Satz 1 StPO einem Richtervorbehalt. Die Anordnung
ist auf hochstens drei Monate zu befristen und darf um jeweils nicht mehr als drei Monate verléangert werden (vgl. § 100e
Abs. 1 Satze 4 und 5 StPO). Eine Online-Durchsuchung nach § 100b StPO darf nur von der in § 74a Abs. 4 GVG
genannten Kammer des Landgerichts angeordnet werden und ist auf hdchstens einen Monat zu befristen; eine
Verlangerung ist um jeweils einen Monat zulassig, wobei nach einer Verlangerung auf insgesamt sechs Monate eine
weitere Verlangerung nur durch das Oberlandesgericht angeordnet werden darf (vgl. § 100e Abs. 2 StPO).

3. Der Gesetzgeber hat die §§ 100a, 100b StPO seit August 2017 mehrfach geandert. Die Anderungen betreffen
ausschlieRlich die Kataloge der Anlassstraftaten in § 100a Abs. 2 und § 100b Abs. 2 StPO. §§ 100d, 100e StPO sind
unverandert geblieben.

L.

Die  Beschwerdefihrenden wenden sich gegen die strafprozessualen Befugnisse zur  Quellen-
Telekommunikationsiberwachung und Online-Durchsuchung (§ 100a Abs. 1 Séatze 2 und 3, § 100b Abs. 1 StPO)
einschlieRlich der sie flankierenden Regelungen in § 100a Absétze 3 bis 6, § 100b Absétze 2 bis 4 und § 100d Absétze 1
bis 3 und 5 StPO. Sie riigen eine Verletzung von Art. 1 Abs. 1, Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1

(Gewabhrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme), Art. 10 Abs. 1, Art. 13 Abs. 1 und
Art. 19 Abs. 4 GG.

1. Die Beschwerdefiihrenden seien durch die angegriffenen Befugnisse selbst, gegenwartig und unmittelbar betroffen.

Der Beschwerdefihrer zu 1) sei unter anderem Rechtsanwalt, investigativer Journalist und Kuratoriumsmitglied der
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Internationalen Liga fir Menschenrechte. In den Jahren 1970 bis 2008 sei er wegen unterstellter Kontakte zu
Jinksextremistischen® beziehungsweise linksextremistisch beeinflussten® Personen und Gruppierungen durch das
Bundesamt fir Verfassungsschutz wegen behaupteter verfassungsfeindlicher Bestrebungen heimlich beobachtet worden.
Als Rechtsanwalt und Journalist stehe er in Kontakt zu potentiellen Zielpersonen einer Uberwachung nach § 100a Abs. 1
Sétze 2 und 3, § 100b Abs. 1 StPO.

Der Beschwerdefilhrer zu 2) kommuniziere als Rechtsanwalt und Strafverteidiger téglich mit Personen, denen schwere
und schwerste Straftaten vorgeworfen wirden, sowie mit deren Familienangehérigen. Verfahrensrelevante Daten
Uibermittele und speichere er auf den von ihm (und seinen Berufshelfern) genutzten informationstechnischen Geréten, die
er auch fir private Belange nutze.

Der Beschwerdefuhrer zu 3) trete unter seinem Kinstlernamen ,(...)“ auf. Sein Anliegen sei es, Menschen digital zu
Lermindigen®. Seit vielen Jahren betreibe er zudem mit der Beschwerdefiihrerin zu 5) einen Tor-Server, der es seinen
Nutzern ermdgliche, im Internet anonym zu bleiben. Dies nutzten auch Kriminelle aus. In Zusammenhang mit beiden
Tatigkeiten sei er bereits mehrfach auch schwerster Straftaten beschuldigt und Hausdurchsuchungen unterworfen
worden.

Der Beschwerdefiihrer zu 4) sei unter anderem Rechtsanwalt, Strafverteidiger, Honorarprofessor, Autor und
Herausgeber. Als Birgerrechtler und beruflich habe er mit Personen zu tun, gegen die sich Malnahmen nach § 100a
Abs. 1 Sétze 2 und 3, § 100b Abs. 1 StPO richten kdnnten.

Die Beschwerdefuhrerin zu 5) sei Mitglied im Vorstand des (...) e.V. In dieser Funktion recherchiere und erhalte sie
vertrauliche Informationen aus Behdrden, zvilgesellschaftlichen Organisationen und Unternehmen. Mitunter bewegten
sich ihre Informanten im Bereich der in § 100a Abs. 2 und § 100b Abs. 2 StPO genannten Straftaten. Dariiber hinaus
betreibe sie gemeinsam mit dem Beschwerdefihrer zu 3) einen Tor-Server. Die hinterlegte IP-Adresse fiihre daher
technikbedingt auch zu ihr als Zugangsvermittlerin, sodass kriminelles Verhalten der Servernutzenden bisweilen, wie in
der Vergangenheit schon geschehen, ihr zugeschrieben werde.

Die Beschwerdefiihrenden befirchten, aufgrund dieser Umstande unmittelbar oder mittelbar in unterschiedlich geltend
gemachtem Umfang staatlich Gberwacht werden zu koénnen. Alle Beschwerdefihrenden nutzten IT-Systeme und
kommunizierten Uber diese teilweise verschliusselt. Die Nutzung erfolge auch und gerade im privaten Bereich. Sie
recherchierten Informationen zu unterschiedlichen privaten Themen im Internet und tauschten sich anonym in
Internetforen aus. Alle Beschwerdeflihrenden nutzten Smartphones mit Kameras, GPS-Funktionen und eingebautem
Mikrofon. Bei Bedarf und Vertrauen uberlieRen sie IT-Systeme auch Dritten zur Mitnutzung. Die Beschwerdefiihrenden
selbst nutzten auch IT-Systeme Diritter.

2. Die angegriffenen Vorschriften verletzten ihre Grundrechte.

a) § 100a Abs. 1 Sétze 2 und 3, § 100b Abs. 1 StPO verstielen gegen Art. 1 Abs. 1 GG. Die Befugnisnormen
ermdglichten einen heimlichen Zugriff auf Informationen, die der unantastbaren Intimsphéare Betroffener zuzuordnen
seien. Denn die Uberwachten IT-Systeme seien nicht nur Arbeitsgerate, sondern spiegelten mit Blick auf Art und Umfang
der - auch unbewusst und automatisiert - verarbeiteten Daten den héchstpersénlichen Bereich eines Menschen wider.
Die Befugnisnormen ermdglichten, die Gedankenwelt Betroffener auszulesen und die Tiefen ihrer Personlichkeit
auszuforschen. Dadurch kénnten allumfassende Personlichkeitsbilder - unter Einschluss der den Betroffenen selbst nicht
bewussten persénlichkeitspragenden Merkmale - gezeichnet werden. Mit der Uberwachung von IT-Systemen werde
daher denknotwendigerweise der Kernbereich privater Lebensgestaltung zum Ziel staatlicher Ermittlungen gemacht, was
absolut ausgeschlossen sei.

b) Sowohl die Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satze 2 und 3 StPO (aa) als auch die
Online-Durchsuchung nach § 100b Abs. 1 StPO (bb) verstieRen gegen das aus dem allgemeinen Personlichkeitsrecht
nach Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG abgeleitete Grundrecht auf Gewabhrleistung der Integritat und
Vertraulichkeit informationstechnischer Systeme (im Folgenden: IT-System-Grundrecht) sowie - in Bezug auf § 100a
Abs. 1 Sétze 2 und 3 StPO jedenfalls hilfsweise - gegen das durch Art. 10 Abs. 1 GG geschiitzte Fernmeldegeheimnis.
Alle Befugnisnormen seien zudem mit der Schutzdimension des |IT-System-Grundrechts nicht zu vereinbaren (cc).

aa) § 100a Abs. 1 Satze 2 und 3 StPO seien am IT-System-Grundrecht, hilfsweise jedenfalls am Fernmeldegeheimnis zu
messen.

(1) § 100a Abs. 1 Satz 2 StPO greife in das IT-System-Grundrecht ein, denn es kénne technisch nicht ausgeschlossen
werden, dass neben der laufenden Kommunikation auch weitere persénlichkeitsrelevante Informationen erhoben wirden.
Die Regelung sei daher widersprichlich und verfassungswidrig, da ausgeschlossen sei, dass die technische
Beschrankung auf die Uberwachung laufender Kommunikation in absehbarer Zukunft geschaffen werden kénne (unter
Verweis auf BVerfGE 141, 220 <311 Rn. 234>).
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Nach § 100a Abs. 1 Satz 3 StPO dirfe nicht nur auf laufende, sondern auch auf dort gespeicherte ,ruhende”
Kommunikation zugegriffen werden. Die Grenze zwischen Art. 10 Abs. 1 GG und dem IT-System-Grundrecht werde mit
dieser Befugnis zur heimlichen ,retrograden” Erhebung gespeicherter Kommunikation iberschritten.

(2) Diese Grundrechtseingriffe seien unverhaltnismaRRig und damit nicht gerechtfertigt. Eine Quellen-
Telekommunikationsiiberwachung sei bereits nicht zur Aufklarung von Straftaten geeignet, denn die erhobenen Daten
hatten wegen ihrer méglichen Manipulation keinen Beweiswert. Insbesondere die Uberwachung nach § 100a Abs. 1
Satz 3 StPO sei auch nicht erforderlich. Denn mit der (offenen) Durchsuchung und Beschlagnahme lagen mildere und
besser geeignete Mittel vor. Die Regelungen seien auch nicht angemessen.

(a) Der Gesetzgeber habe nicht sichergestellt, dass die Angemessenheit der MalRnahme auch im Einzelfall gepriift
werde. Der mit der Quellen-Telekommunikationsiiberwachung einhergehende ,massive” Eingriff in ein IT-System misse
in einem angemessenen Verhéltnis zur Bedeutung der Sache stehen.

(b) Da die nach § 100a Abs. 1 Sétze 2 und 3 StPO eréffnete Quellen-Telekommunikationsiiberwachung im Hinblick auf
ihre Eingriffsintensitat mit einer Online-Durchsuchung vergleichbar sei, galten auch die gleichen strengen Anforderungen
an ihre verfassungsrechtliche Rechtfertigung (dazu Rn. 49 ff.). Die Quellen-Telekommunikationsiiberwachung umfasse
namlich alle Informationen, die willensgesteuert von einer Person Uber das Internet abgerufen und tbermittelt wiirden,
und demgemanR vor allem eine vollstandige Uberwachung der Internetnutzung. Zu bedenken sei auch die Gepflogenheit,
den gesamten Inhalt eines IT-Systems regelméRig zwischen mehreren Endgeraten oder der Cloud zu synchronisieren.
Jeder Zugriff auf diese ,ausgelagerten Festplatten” stelle Telekommunikation dar, die durch eine Quellen-
Telekommunikationsiiberwachung erfasst werden kénne. Auch kénnten alle Inhalte ausgeleitet werden, die iber Cloud-
Dienste transferiert wirden. Selbst in kurzen Uberwachungszeitraumen kénnten dadurch Daten in einem Umfang und
einer Vielfalt erhoben werden, die die Erstellung eines umfassenden Personlichkeitsprofils ermdglichten. Es verbleibe
daher ein allenfalls marginaler Unterschied zu einem ,Vollzugriff* nach § 100b Abs. 1 StPO, weil Systeminhalte durch
einen regelmaRigen Transfer Uber das Internet zu Telekommunikation wiirden (etwa regelméRige Synchronisierungen
zwischen Endgeraten, Zugriffe auf Daten in der Cloud oder Backups).

Angesichts  dieser hohen Eingriffsintensitdt werde die  Quellen-Telekommunikationsiberwachung  den

verfassungsrechtlichen Anforderungen nicht gerecht, weil als Eingriffsanlass lediglich der einfache Tatverdacht fir eine

der vielfaltigen Anlasstaten nach § 100a Abs. 2 StPO vorausgesetzt werde, die nicht einmal die Qualitat der in § 100b
Abs. 2 StPO genannten Anlassstraftaten erreichen missten. Die in dem Katalog nach § 100a Abs. 2 StPO genannten
Taten knUpften vielfach nicht an Gberragend wichtige Rechtsgiter an (ndher Rn. 49).

(c) Auch die verfahrensrechtlichen Absicherungen seien unzureichend. Es fehiten Vorgaben, wie die Einhaltung der
technisch erforderlichen Beschrankungen der Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 5 StPO
sichergestellt werden solle. Unklar sei, ob und wer dies Ulberwache. Dem anordnenden Gericht werde dies nicht mdglich
sein. Erforderlich sei eine unabhdngige Stelle, die die jeweilige Software uberpriife. Hierfir misse auch zwingend
vorgesehen werden, dass der Uberprifenden Stelle alle dazu erforderlichen Unterlagen einschlieflich des jeweiligen
Quellcodes vorgelegt wirden.

(d) Im Ubrigen griffen die gegentiiber § 100b StPO erhobenen Riigen (dazu im Folgenden) auch hinsichtlich § 100a Abs. 1
Satze 2 und 3 StPO durch.

bb) § 100b Abs. 1 StPO verletze nicht nur das IT-System-Grundrecht, sondern auch Art. 10 Abs. 1 GG, denn eine Online-
Durchsuchung impliziere stets auch eine Telekommunikationsiiberwachung. Die Regelung sei unter anderem
unverhaltnismaRig, insbesondere unangemessen.

(1) § 100b StPO sei zur Aufkldrung von Straftaten bereits ungeeignet. Die gewonnenen Informationen hatten keinen
Beweiswert, denn Ermittlungsbehérden hatten nach einer Infiltration gegebenenfalls monatelang Zugriff auf das gesamte
IT-System, das bewusst oder unbewusst manipuliert werden kénnte. Gerichtsfeste Beweise kdnnten daher nicht erhoben
werden. Eine Datenerhebung im Wege der Online-Durchsuchung sei auch nicht erforderlich, da jedenfalls fir repressive
Zwecke die offene Beschlagnahme des IT-Systems regelmaRig gleich wirksam, aber grundrechtsschonender sei. Mit der
Durchsuchung nach §§ 102 ff. StPO und der anschlieRenden Beschlagnahme sowie Auswertung eines IT-Systems nach
§§ 94 ff. StPO konne auf denselben Datenbestand wie bei einer heimlichen Online-Durchsuchung zugegriffen werden.

(2) Die Befugnis nach § 100b Abs. 1 StPO sei angesichts der gestiegenen Bedeutung von IT-Systemen in der modernen
Gesellschaft auch unangemessen.

(a) Der Katalog von Anlassstraftaten in § 100b Abs. 2 StPO sei verfassungsrechtlich unzureichend. Es miisse ein
Gleichlauf mit den Anforderungen an eine praventive Online-Durchsuchung bestehen, weshalb die Anlassstraftaten von
einem Gewicht sein missten, das mit den Anforderungen an die zu schitzenden ,Uberragend wichtigen Rechtsgiter”
korreliere. Viele der in § 100b Abs. 2 StPO geregelten Straftatbestdnde knlpften indes nicht an Uberragend wichtige
Rechtsguter an, weshalb eine préventive Online-Durchsuchung zu deren Verhinderung unzuléssig ware.
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(b) Auch die Eingriffsschwelle geniige nicht den Vorgaben des Bundesverfassungsgerichts zur préventiven Online-
Durchsuchung, denn § 100b StPO setze nur einen qualifizierten Anfangsverdacht voraus. Dies bedeute de facto nicht
mehr als einen bloRen Anfangsverdacht. Von Verfassungs wegen erforderlich sei aber ein Verdacht, der einem
shinreichenden” Tatverdacht ,angendhert* sei beziehungsweise ein ,hinreichend schwerer Tatverdacht‘. Denn wie im
praventiven Bereich gehe es um die strukturell vergleichbare, wenn nicht sogar identische Prognose einer hinreichenden
Wahrscheinlichkeit, die bei einer praventiven MaRnahme zukunftsgerichtet und bei einer Mafinahme der Strafverfolgung
vergangenheitsbezogen sei. Es bedirfe jeweils in der Gegenwart festgestellter Tatsachen, die die Prognose tragen
missten.

Die Defizite des nur einfachen Tatverdachts wirden verscharft, soweit § 100b Abs. 2 StPO - namentlich im Bereich der
Terrorismusbekdmpfung - auch an Straftaten anknlipfe, die weit im Vorfeld konkreter Rechtsgutsverletzungen ansetzten.
Damit werde im Ergebnis Gefahrenabwehr betrieben. Prognoseschwierigkeiten seien virulent und fiihrten zu starken
Spekulationen. Insofern wiirden die Grenzen zwischen Gefahrenabwehr und Strafverfolgung verwischt.

(c) Hinzu komme, dass § 100b StPO den Zugriff auf IT-Systeme insbesondere ,anderer Personen“ nicht von einer auf
Tatsachen basierenden Erfolgsprognose abhéngig mache. Es kénnten vielmehr alle IT-Systeme Gberwacht werden, die

Beschuldigte nutzten, ohne dass die Ermittlungsbehdérden Anhaltspunkte dafir haben missten, dass dort auch
verfahrensgegenstandliche Informationen gespeichert oder generiert wiirden. Dies sei nicht nur unverhaltnismaRig,

sondern missachte zudem, dass eine Online-Durchsuchung gegentber nicht selbst beschuldigten Dritten nur subsidiar
und unter strengen Voraussetzungen méglich sein dirfe. Ein Zugriff auf IT-Systeme anderer Personen setze nach § 100b
Abs. 3 Satz 2 Nr. 2 StPO aber lediglich voraus, dass ein Zugriff auf das IT-System des Beschuldigten allein nicht zur
Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsortes eines Mitbeschuldigten fuhren werde. Dies
gentige nicht. Erforderlich sei vielmehr, dass aufgrund bestimmter Tatsachen anzunehmen sei, dass nur so Daten

erhoben werden kénnten, die fir die Erforschung des Sachverhalts von mafgeblicher Bedeutung seien.

(d) Die allgemeine in § 100b Abs. 1 Nr. 3 StPO vorgesehene Subsidiaritdtsklausel vertiefe die Unangemessenheit. Sie
belege, dass der Gesetzgeber die Eingriffsintensitdt einer Online-Durchsuchung fehleingeschéatzt habe. Diese stehe
einer  Wohnraumiberwachung  nicht nach und  sei deutlich  grundrechtsbelastender als  eine
Telekommunikationsiiberwachung, sodass der Gesetzgeber - auch im Vergleich mit § 100a Abs. 1 Satz 1 Nr. 3 StPO -
jedenfalls die in § 100c Abs. 1 Nr. 4 StPO enthaltene Ultima-Ratio-Klausel in § 100b StPO hatte integrieren missen.
Hinzu komme, dass das inhaltliche Priifprogramm der Subsidiaritatsklausel unprazise sei.

(e) Der Gesetzgeber habe auch die Belastungswirkung additiver Grundrechtseingriffe verkannt. Die durch die
Strafprozessordnung  eréffneten  heimlichen  UberwachungsmaRnahmen  begriindeten die  Gefahr  einer
»Totaliberwachung®. Diese kdnne auch nicht auf Rechtsanwendungsebene verhindert werden. Denn dafiir misste das
anordnende Gericht Kenntnis von allen repressiven und praventiven MalRnahmen haben, die gegen Betroffene vollzogen
wirden. Dies sei nicht gewahrleistet.

(f) Die gesetdiche Moglichkeit der Anordnung einer Daueriiberwachung impliziere eine menschenunwirdige
Totaliberwachung und sei unverhalinismaRig. Zwar sei die Anordnungsdauer in § 100e Abs. 2 Satz 4 StPO auf einen
Monat begrenzt. Anordnungen kénnten aber durch die Kammer des Landgerichts bis zu einer Gesamtdauer von sechs
Monaten und dariiber hinaus durch das Oberlandesgericht theoretisch unbegrenzt verldngert werden. Es fehle eine
absolute Hochstdauer.

(3) Der Kernbereichsschutz sei verfassungsrechtlich unzureichend ausgestaltet. Auf Erhebungsebene bestehe faktisch
kein Schutz, obwohl bei einer Online-Durchsuchung kernbereichsrelevante Inhalte nicht nur am Rande, sondern
typischerweise erfasst wirden. § 100d Abs. 1 StPO laufe leer, da er voraussetze, dass allein Erkenntnisse aus dem
Kernbereich erlangt wirden, was kaum denkbar sei. Eine Online-Durchsuchung diirfe vielmehr nur angeordnet werden,
wenn aufgrund tatsachlicher Anhaltspunkte anzunehmen sei, dass kernbereichsrelevante Daten in nur unerheblichem
Umfang erhoben wirden. Bei privat genutzten Smartphones sei eine Online-Durchsuchung damit regelmaRig
ausgeschlossen. Auch § 100d Abs. 3 Satz 1 StPO, nach dem technisch - soweit moglich - sicherzustellen sei, dass
kernbereichsrelevante Daten nicht erhoben wiirden, laufe leer, weil dies bislang technisch gerade nicht méglich sei. In
Bezug auf die eingesetzten technischen Sicherungen fehiten Dokumentations- und Kontrollpflichten. Auch hétte es einer
Regelung wie in § 100d Abs. 4 StPO bedurft, wonach eine Uberwachung, die in Echtzeit durchgefiihrt werde,
unterbrochen werden miisse und eine Fortfiihrung einer Entscheidung durch ein Gericht bedirfe. Die Regelungen auf der
Verwertungsebene enthielten keine Vorgaben fur den Fall, dass wider Erwarten in nicht nur unerheblichem Umfang
héchstpersoénliche Informationen erfasst wirden.

(4) Auch der Schutz von Berufsgeheimnistrégern sei unzureichend. § 100d Abs. 5 StPO gewéhre in verfassungswidriger
Weise keinen absoluten Schutz fir deren Berufshelfer. Die Regelung enthalte lediglich ein absolutes
Beweiserhebungsverbot in Bezug auf die Berufsgeheimnistrager selbst. Fur die ebenso schutzwirdige Kommunikation
der Berufshelfer im Sinne des § 53a StPO werde in § 100d Abs. 5 Satz 2 StPO lediglich ein relatives
Beweisverwertungsverbot normiert.
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(5) Da eine Online-Durchsuchung nach § 100b Abs. 1 StPO zugleich zu einem Eingriff in Art. 10 Abs. 1 GG ermachtige,
dieses Grundrecht aber in dem Gesetz, mit dem § 100b StPO eingefiihrt wurde, nicht genannt worden sei, sei die
Regelung wegen VerstoRRes gegen das Zitiergebot nach Art. 19 Abs. 1 Satz 2 GG verfassungswidrig.

cc) § 100a Abs. 1 Satze 2 und 3 sowie 100b Abs. 1 StPO verletzten das IT-System-Grundrecht auch im Hinblick auf
seine Schutzdimension, da sie pauschal einen Eingriff in IT-Systeme gestatteten, ohne die technischen Wege der
Infiltration zu begrenzen. Durch Schaffung der Regelungen habe der Gesetzgeber vielmehr Anreize gesetzt, IT-
Sicherheitslicken auszunutzen anstatt sie zu schlieRen. Dadurch werde die |T-Sicherheit geféhrdet, obwohl der
Gesetzgeber gehalten sei, diese zu gewahrleisten.

c) Die Online-Durchsuchung nach § 100b StPO verletze dariber hinaus die durch Art. 13 Abs. 1 GG geschitzte
Unverletzlichkeit der Wohnung. Schon das passive Abhéren der Wohnung einer Zielperson unter Nutzung des infiltrierten
IT-Systems stelle einen Eingriff dar, der mangels Beachtung des Zitiergebots verfassungswidrig sei. Dartber hinaus sei
aber auch das aktive Ansteuern von Peripheriegeraten technisch mdglich. Nach der Gesetzentwurfsbegriindung solle die
Online-Durchsuchung gerade dazu dienen, das ,gesamte Nutzungsverhalten einer Person® zu Uberwachen. Das insoweit
ermdglichte optische Uberwachen des Wohnraums sei aber nach Art. 13 Abs. 3 GG ausgeschlossen.

d) Der Gesetzgeber habe auch Art. 19 Abs. 4 GG missachtet. Die Rechtsweggarantie sei aufgrund unzureichender
Sicherungsmechanismen - vor allem in § 100a Absétze 5 und 6 StPO - verletzt. Es sei fir Betroffene de facto nicht
nachprifbar, ob hier in Rede stehende Beweiserhebungen rechtskonform durchgefiihrt worden seien. Es bestehe ab
dem Zeitpunkt der Infiltration eine erhéhte Gefahr der Manipulation durch Dritte. Die Vorgaben in § 100a Abséatze 5 und 6
StPO seien praktisch wertlos. Es sei nicht explizit vorgesehen, dass durch eine unabhangige Stelle Uberprift werde,
dass die Software gesetzeskonform ausgearbeitet sei. Eine solche Uberpriifung kénne auch aufgrund der fehlenden
Bekanntgabe des Quellcodes nicht erfolgen. Insofern sei die Authentizitat vorgelegter Beweise nicht nachpriifbar.

IV.

Von der im Verfassungsbeschwerdeverfahren eingerdumten Méoglichkeit zur Stellungnahme haben der
Bundesgerichtshof, der (damalige) Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit, der
Generalbundesanwalt beim Bundesgerichtshof, der Bund Deutscher Kriminalbeamter e.V., der Chaos Computer Club
e.V.,, die Deutsche Polizeigewerkschaft im DBB, der Deutsche Anwaltverein e.V., der Deutsche Journalisten-Verband
e.V,, der Deutsche Richterbund e.V., die Gesellschaft fir Freiheitsrechte e.V. und die Gewerkschaft der Polizei
Gebrauch gemacht.

Den erganzend Ubersandten Fragenkatalog zur Nutzung von Cloud-Services, zur Bedeutung von Erkenntnissen aus
MaRnahmen nach § 100a Abs. 1 StPO fir die Strafverfolgung und zu praktischen Erfahrungswerten bei der Durchfiihrung
einer Quellen-Telekommunikationsiiberwachung haben die Bundesregierung, mehrere Landesregierungen, die
Datenschutzaufsichtsbehérden des Bundes und der Lander, der Generalbundesanwalt, das Statistische Bundesamt, der
Chaos Computer Club, die Gesellschaft fir Datenschutz und Datensicherheit e.V. und die Gesellschaft fir
Freiheitsrechte beantwortet.

1. Die AuRerungsberechtigten nach § 94 Abs. 4 in Verbindung mit § 77 Nr. 1 BVerfGG, die zu der
Verfassungsbeschwerde und den ergénzend gestellten Fragen Stellung genommen haben, haben sich wie folgt gedulRert:

a) Die Bundesregierung teilt zu den Fragen des Senats mit, dass bei der Telekommunikationsiberwachung eine
Ausleitung aller Inhalte und Umstande laufender Kommunikation erfolge, die Uber die Verbindung vom Endgerat zum
Telekommunikationsanbieter laufe. Das betreffe auch samtliche Internetkommunikation inklusive des Aufrufens von
Webseiten und der Cloud-Kommunikation. Es gelte das Prinzip der vollstandigen Uberwachungskopie. In der Regel sei
der gesamte Internetverkehr standardméRig verschliusselt. Die mit einer Telekommunikationsiberwachung erlangten
Daten seien daher in der Regel nicht les- oder auswertbar.

Nach Angaben des Bundesamts fiir Sicherheit in der Informationstechnik sei die Bandbreite an Cloud-Diensten sehr grof3
und umfasse quasi jeden Bereich der Nutzung von Informationstechnologie. Privatpersonen nutzten Cloud-Services
direkt oder indirekt in verschiedensten Kontexten. Dabei arbeiteten Cloud-Services oft im Hintergrund und erméglichten
die Nutzung der eigentlichen Software-Anwendung oder des Produkts. Hierzu zahlten unter anderem die Nutzung von
Cloud-Services, die standardmafig durch die Betriebssysteme mobiler Endgeréte wie Smartphones oder Tablets genutzt
oder zur Verfugung gestellt wirden (etwa Android, iOS), und Cloud-Services, die zur Nutzung von Internet-of-Things-
Geraten benétigt wirden (z.B. Smarthome-Anwendungen, digitale Sprachassistenten und smarte Haushaltsgerate), aber
auch vernetzte  Fahrzeuge, Datenaustauschdienste wie Dropbox, Google Drive und Bild- und
Textverarbeitungsprogramme sowie Messenger-Dienste und Videokonferenzidsungen. Unternehmen nutzten die
genannten Cloud-Services in noch breiterer Varietdt, etwa als Datenbanken oder fur Management-Anwendungen.
Konkrete Daten zur Nutzung kénne man verschiedenen Umfragen entnehmen. Nach den Erhebungen des Bitkom e.V. und
des KPMG Cloud-Monitor nutze ein groRer Teil der Unternehmen Cloud-Services. Eine Studie der Convios Consulting
GmbH im Auftrag von web.de und GMX gehe davon aus, dass 62 % der Privatinternetnutzenden Cloud-Speicher nutzten.
Insgesamt habe sich die Nutzung von Cloud-Services in den letzten zehn Jahren stark erhoht, was mit einer
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Verdoppelung der Smartphone-Nutzenden von 41 % im Jahr 2013 auf 82,2 % im Jahr 2023 einhergehe. Der
Datenaustausch mit Cloud-Diensten erfolge in der Regel verschlisselt. Die Zeitabstédnde fir Backups hingen vom
Service und der Art der Daten ab. Den am haufigsten genutzten Diensten sei eine Echtzeit-Aktualisierung und ein
kontinuierlicher Upload gemeinsam, um Anderungen sofort zu erfassen.

Die Bundesregierung teilt mit, dass im Jahr 2022 deutschlandweit in 94 Féllen Quellen-
Telekommunikationsiiberwachungen nach § 100a Abs. 1 Satze 2 und 3 StPO angeordnet und in 49 Fallen durchgefihrt
worden seien. Die Ma3nahmen betradfen grundsétzlich das gesamte Spektrum des Katalogs von § 100a Abs. 2 StPO.
Fur MaBnahmen des Bundeskriminalamts lagen in einem Grofdteil der Félle mehrere Tage bis Wochen zwischen
Anordnung und tatsachlicher Umsetzung einer MalRnahme.

b) Nach Angaben der Bayerischen Staatsregierung werden bei einer Telekommunikationsiberwachung nach § 100a
Abs. 1 Satz 1 StPO alle Daten, die bei der Kommunikation Uber einen Uberwachten Telekommunikationsanschluss
anfallen, technisch ausgeleitet. Dabei sei auch die Kommunikation mit einem Cloud-Service oder mit Software-as-a-
Service erfasst. Im Falle einer verschlisselten Datentbermittiung kénnten grundsatzlich keine Inhalte textlich gelesen
oder ausgewertet werden. Gleiches teilen auch die Sachsische Staatsregierung und die Landesregierung Schleswig-
Holstein mit. Letztere gibt weiter an, bei einer Telekommunikationsiberwachung gebe es keine Filterung der
ausgeleiteten Daten, sodass auch der Austausch mit einem Cloud-Service Uber ein Mobilfunknetz umfasst sei. Es werde
nur noch ein sehr geringer Anteil im Internetdatenstrom unverschlisselt Gibertragen. Die Landesregierung Rheinland-Pfalz
gibt an, dass die Telekommunikationsunternehmen eine Uberwachungskopie des gesamten am Uberwachten Anschluss
ein- und ausgehenden Datenstroms ausleiteten, darunter auch ,Sprach- und Internetdaten*®.

Die Bayerische Staatsregierung teilt weiter mit, in der Praxis sei bei der Dateniubertragung mit Cloud-Services die
Transportverschlisselung Standard. Die Ende-zu-Ende-Verschlisselung werde weniger genutzt. Die Einstellung von
System-Backups in die Cloud sowie deren Haufigkeit variierten nach individuellen Bedirfnissen und der genutzten
Software. Auch die Landesregierung Schleswig-Holstein betont, dass der Datenaustausch zwischen einem Cloud-
Service und dem Endgerat grundsatzlich verschlisselt erfolge, sodass Ubermittelte Inhalte nicht lesbar seien. Die
Regierung des Saarlandes berichtet, aus der Ermittlungsarbeit der Staatsanwaltschaften ergebe sich, dass die gangigen
Mobiltelefone eine Verbindung zu Cloud-Speichern vorinstalliert hatten und daher alle Nutzenden eines solchen
Smartphones Uber einen entsprechenden Speicher verfiigten - teilweise ohne sich dessen bewusst zu sein. Es sei daher
von einer privaten Nutzung von Cloud-Speichern bei mehr als 90 % der Bevdlkerung auszugehen. Nach den Ermittlungen
der Staatsanwaltschaften in Ransomware-Verfahren, in denen Unternehmen ihre IT-Infrastruktur offenlegten, nutzten
auch Unternehmen Cloud-Speicher im groRen Stil. Neben einer Nutzung von Speicherdiensten fur E-Mails und zur
Speicherung von Dateien wirden Unternehmen die Cloud fir Office-Anwendungen, den Einsatz weiterer Software und
Datenbanken gebrauchen. Auch im kriminellen Milieu sei die Nutzung von Cloud-Speicherdiensten angestiegen, weil die
Dienste der Identitatsverschleierung dienten und ganzen Tatergruppen Zugriff auf bestimmte Daten ermdglichten.

Nach Angaben der Bayerischen Staatsregierung besteht auch bei verschlisselten Daten die Moglichkeit einer
Klassifizierung der jeweiligen Anwendung aus dem Datenstrom. So kénnten der genutzte Dienst oder die entsprechende
Software identifiziert werden. Denn der Datenstrom enthalte nicht nur verschlisselte Daten, die nicht gelesen oder
ausgewertet werden kdnnten, sondern auch Rand-, Verkehrs- und Metadaten, aus denen sich weitere Hinweise zur
Telekommunikation ergeben konnten. Auch nach Auffassung der Niedersachsischen Landesregierung bieten
MaRnahmen der Telekommunikationsiiberwachung trotz weitreichender Inhaltsverschlisselung noch immer
Ermittlungsanséatze hinsichtlich Metadaten oder der Feststellung von Kommunikationsbeziehungen als solchen.

Die Landesregierung Baden-W irttemberg merkt an, dass der Telekommunikationstiberwachung bei der Verfolgung und
Aufklarung schwerer Straftaten in vielen Deliktsfeldern herausragende Bedeutung zukomme. Die Quellen-
Telekommunikationstberwachung sei in Anbetracht zunehmend verschlisselter Kommunikation fur die Strafverfolgung
unverzichtbar. In Fallen schwerer und schwerster Kriminalitdt, unter anderem Organisierter Kriminalitdt, wirden die
Behdrden nur durch sie in die Lage versetzt, der (friiheren) klassischen Telekommunikationsiiberwachung entsprechende
Erkenntnisse zu erhalten. Nach Angaben der Bayerischen Staatsregierung kommt der Uberwachung der
Telekommunikation im Bereich der Kapitaldelikte, Eigentumsdelikte und bei schweren Betdubungsmitteldelikien in der
Praxis eine besondere Bedeutung zu. Die Landesregierung Rheinland-Pfalz gibt an, dass MafRnahmen der
Telekommunikationsiiberwachung am haufigsten im Bereich von Bet&ubungsmitteldelikten genutzt wirden. Weitere
Anlassdelikte seien regelmaRig Betrugsdelikte, Kapitaldelikte und Straftaten gegen die &ffentliche Ordnung. Aufgrund der
hohen technischen und taktischen Anforderungen werde eine Quellen-Telekommunikationsiiberwachung Uberwiegend
erst bei Straftaten mit erheblicher Schwere, zum Beispiel bei Kapitaldelikten, beziehungsweise bei besonders
konspirativem Téterverhalten eingesetzt. Die Niederséchsische Landesregierung weist darauf hin, dass bei Straftaten,
die Uber das Internet begangen wirden, im Regelfall auRer der Telekommunikations-lberwachung keine anderen
Beweismittel zur Verfigung stiinden. Die Quellen-Telekommunikationsiiberwachung kénne insbesondere fir technisch
anspruchsvollere Serveriberwachungen im Bereich Cybercrime genutzt werden. Nach Angaben der Landesregierung
Schleswig-Holstein  seien in den letzten finf Jahren fast die Halfte aller MaBnahmen der
Telekommunikationsiiberwachung im Deliktsbereich der Betdubungsmittelkriminalitdt erfolgt. Danach folgten Betrug,
Bandendiebstahl/Wohnungseinbruchsdiebstahl und Kapitaldelikte sowie in 7,5 % der Falle die Gefahrenabwehr.
Amtshilfe des Bundeskriminalamts fiir die Quellen-Telekommunikationsiberwachung sei nur bei bestimmten Deliktsfeldern
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(Staatsschutz, Organisierte Kriminalitdt, Betdubungsmittelkriminalitdt) in Anspruch genommen worden. Fir das
Amtshilfeersuchen sei in der Regel eine mehrwdchige Vorbereitungszeit erforderlich, da die Ausleitungssoftware an die
Hard- und Software des Zielgerdts angepasst werden miisse. Der Gerichtsbeschluss werde in der Regel erst nach
Umsetzungsreife der MaRnahme beantragt.

Der Senat der Freien und Hansestadt Hamburg teilt mit, MaRnahmen nach § 100a Abs. 1 Satze 2 und 3 StPO seien in
den Jahren ab 2021 nur in wenigen Fallen angeordnet und durchgefiihrt worden, wobei nicht stets beide Varianten der
Quellen-Telekommunikationstiberwachung angeordnet und durchgefihrt worden seien. Nach Angaben der
Landesregierung Niedersachsen wurden im Jahr 2023 in keinem und im Jahr 2024 in einem Ermittlungsverfahren eine
Quellen-Telekommunikationstiberwachung angeordnet und durchgefihrt.

2. Der Bundesgerichtshof teilt mit, dass der 3. Strafsenat wiederholt mit Ermittlungsverfahren befasst gewesen sei,
denen Erkenntnisse zugrunde gelegen héatten, die mittels einer Quellen-Telekommunikationsiiberwachung oder einer
Online-Durchsuchung gewonnen worden seien (Verweis etwa auf BGH, Beschluss vom 30. November 2021 - AK 49/21 -
, Rn. 15).

3. Die angehérten sachkundigen Dritten, die zur Verfassungsbeschwerde und den ergadnzenden Fragen Stellung
genommen haben, dulern sich wie folgt.

a) Der (damalige) Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit hélt die angegriffenen Vorschriften
fur verfassungswidrig, weil sie unverhéltnismaRig seien. § 100a Abs. 1 Satze 2 und 3 StPO griffen in das IT-System-
Grundrecht ein. Die Eingriffsintensitat sei hoch, weil auch die Nutzung von Cloud-Diensten Kommunikation darstelle und
daher die ,Kommunikation der Gberwachten Person mit sich selbst® erfasst sei. Durch den von § 100a Abs. 1 Satz 3
StPO erméglichten Zugriff auf gespeicherte Kommunikation werde die Grenze der Telekommunikationsiberwachung
zugunsten einer echten Online-Durchsuchung Uberschritten. Die Eingriffe in das I1T-System-Grundrecht durch § 100a
Abs. 1 Satze 2 und 3, § 100b StPO seien nicht gerechtfertigt. Es missten mindestens dieselben Anforderungen gelten,
wie sie das Bundesverfassungsgericht im Bereich der Gefahrenabwehr zugrunde lege. Daher bedirfe es einer
Uberwachung zugunsten eines Uberragend wichtigen Rechtsguts, dem die Straftatenkataloge in § 100a Abs. 2 und
§ 100b Abs. 2 StPO nicht durchgehend genugten. Bedenklich sei auch, dass nicht nur staatliche Software-Entwicklungen
eingesetzt werden dirften und die Software tUberschielende Funktionalitdten aufweisen kénne.

b) Zu den Fragen des Senats fiihrt fir die Datenschutzaufsichtsbehérden des Bundes und der Lénder die
Landesbeauftragte fir Datenschutz Schleswig-Holstein aus, dass die meisten Betriebssysteme bei privater Nutzung
automatisch eine bereits implementierte Cloud-Lésung anbéten. Die Verschlisselung auf dem Transportweg sei
mittlerweile Standard. Bei der Speicherung von Daten in der Cloud wirke diese Art der Verschlisselung nicht gegen den
Cloud-Anbieter selbst, sondern kénne nur gegen bestimmte externe und interne Angriffe (z.B. durch Mitarbeitende)
schitzen. Vor diesem Hintergrund lagen den Cloud-Betreibern im Falle einer Transportverschlisselung die dort
gespeicherten Daten rein technisch in auswertbarer Form vor. Soweit dieser Betreiber mit den Ermittlungsbehérden
kooperiere, bestehe fir Uberwachungsmalfnahmen kein technisches Hindernis. Ein heimlicher Zugriff mittels
Staatstrojaner kénne sich daher erlbrigen. Mit Blick auf die zahlreichen héchstpersonlichen Daten auf diversen Cloud-
Servern verschiedener Anbieter dirfe ein Zugriff der Ermittlungsbehérden nicht ohne neue Schranken erfolgen.

c) aa) Nach Auffassung des Generalbundesanwalts (GBA) sind § 100a Abs. 1 Satze 2 und 3 und § 100b StPO
verfassungsgemalR.

§ 100a Abs. 1 Satze 2 und 3 StPO seien aus dem IT-System-Grundrecht ausgeklammert. Auch im Hinblick auf § 100a
Abs. 1 Satz 3 StPO liege der Fokus auf der Kommunikationsiiberwachung, denn es kdnne nur auf Kommunikation
zugegriffen werden, die auf dem infiltrierten System wahrend des angeordneten Uberwachungszeitraums anfalle. Damit
gleiche die Vorschrift aus, wenn die Datenausleitung nicht schon ab Beginn des angeordneten Uberwachungszeitraums,

sondern erst verzogert erfolge; hierzu kénne es etwa bei technischen Hindernissen infolge des Einsatzes von

Verschlisselungstechniken bei Messenger-Diensten kommen. Weder Intensitéat noch zeitlicher Umfang des bereits durch
§ 100a Abs. 1 Satz 2 StPO erlaubten Eingriffs wiirden durch § 100a Abs. 1 Satz 3 StPO geandert. Auch im letzteren Fall
sei die funktionale Aquivalenz mit der klassischen Telekommunikationsiiberwachung gewahrleistet, weil der Zugriff so

beschrénkt sei, dass kein Einblick in wesentliche Teile der Lebensgestaltung einer Person genommen werde. Art. 10

Abs. 1 GG sei allerdings nicht betroffen, da nur der Zugriff auf gespeicherte Kommunikationsdaten gestattet werde.
§ 100a Abs. 1 Satz 3 StPO misse daher am Recht auf informationelle Selbstbestimmung gemessen werden. Dieser
Eingriff sei ebenso wie derjenige durch § 100a Abs. 1 Satz 2 StPO gerechtfertigt. Denn in der Sache werde nur mit Blick
auf die aktuellen Entwicklungen in der Informationstechnik eine Telekommunikationsiiberwachung auch dort ermdglicht,

wo dies mit alter Uberwachungstechnik mittlerweile ausscheide. Die Quellen-Telekommunikationsiiberwachung kénne

dabei technisch auf laufende Kommunikation begrenzt werden.

§ 100b StPO sei ebenfalls nicht zu beanstanden. An eine Online-Durchsuchung zu repressiven Zwecken seien keine
hoéheren gesetzlichen Anforderungen zu stellen als an eine entsprechende MafRnahme zu préventiven Zwecken. Die
staatliche Pflicht zum Schutz individueller und kollektiver Rechtsgiter vor drohenden Gefahren habe von Verfassungs
wegen keine grofiere Bedeutung als die ebenfalls verfassungsrechtlich gebotene Wahrung der Funktionstiichtigkeit der
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Strafrechtspflege. Unabhéngig davon diene die Strafverfolgung im Rahmen der Spezial- und Generalpréavention auch dem
Schutz derselben Rechtsgiter. Der Straftatenkatalog des § 100b Abs. 2 StPO sei nicht zu beanstanden; er umfasse nur
solche Straftatbestdnde, die dem Schutz Uberragend wichtiger Rechtsgiiter dienten. Die Beschwerdefihrenden
Ubersdhen, dass die beispielhafte Aufzahlung von entsprechenden Rechtsgitern durch das Bundesverfassungsgericht
nicht ausschliele, dass der Gesetzgeber auch den Schutz anderer Rechtsgiter verfolgen dirfe. Anderenfalls wirden
bestimmte Formen schwerster, bisweilen organisierter, Kriminalitdt wie schwerste Eigentumsdelikte nicht erfasst. Zudem
sei bei der Auswahl der Straftatbestdnde neben anderen Gesichtspunkien auch die gesetzgeberische Wertung zu
beriicksichtigen, die in der Bemessung der jeweiligen Hochststrafe zum Ausdruck komme. SchlieBlich sei auch das
Zitiergebot nicht deshalb verletzt, weil der Gesetzgeber Art. 10 Abs. 1 GG nicht als durch § 100b StPO eingeschranktes
Grundrecht genannt habe. Der hier vorliegende Grundrechtseingriff bemesse sich ausschlieRBlich am IT-System-
Grundrecht, das Art. 10 Abs. 1 GG verdrénge.

bb) Zu den Fragen des Senats berichtet der Generalbundesanwalt, dass aufgrund einer Anordnung nach § 100a Abs. 1
Satz 1 StPO alle ein- und ausgehenden Daten ausgeleitet wirden und zwar aufgrund einer Verpflichtung des
Mobilfunkbetreibers beziehungsweise Providers des Festnetzanschlusses, Uber den das WLAN laufe, oder einer
Verpflichtung etwa des Anbieters des Cloud-Services oder des Software-as-a-Service-Dienstes. Werde der
Telekommunikationsdiensteanbieter verpflichtet, seien nur die klassische Telefonie und SMS lesbar. Relevante Inhalte,
insbesondere solche von Cloud- und E-Mail-Diensten, seien regelmafiig verschliisselt und daher nicht lesbar. Auch die
Ausleitung verschlisselter Inhalte biete aber die Mdéglichkeit einer sogenannten Rohdatenanalyse beziiglich Metadaten
und im Hinblick darauf, welche Dienste von den Betroffenen genutzt wirden. Diese Informationen kénnten weitere
Mafnahmen vorbereiten. Im Falle einer Verpflichtung von Cloud- oder Software-as-a-Service-Betreibern sei regelmafig
eine unverschlisselte Ausleitung mdglich. Problematisch sei allerdings, dass eine Vielzahl von Betreibern ihren Sitz im
Ausland habe, weshalb Rechtshilfeersuchen notwendig seien. Auch bei einer Verpflichtung des E-Mail-Providers erfolge
eine komplette Ausleitung des gesamten (auch ruhenden) E-Mail-Verkehrs. Alles in allem habe die klassische
Telekommunikationsiiberwachung weiterhin eine erhebliche Bedeutung.

Durch eine Mafnahme nach § 100a Abs. 1 Satz 2 StPO wirden alle ein- und ausgehenden Daten unverschlisselt
ausgeleitet und seien dann lesbar. Der gesamte Datenverkehr kénne identifiziert und im Klartext mitgeschnitten werden;
dieser umfasse auch den Datenaustausch mit Cloud-Services. Die Umsetzung der Quellen-
Telekommunikationsiberwachung erfordere einige Zeit. In der Regel wirden zwischen Anordnung und Umsetzung
jedenfalls einige Tage vergehen. Die Verzégerung ergebe sich aus der notwendigen Anpassung an die Hard- und
Software des jeweiligen Endgeréts. Die Moglichkeit der zeitlich begrenzten rickwirkenden Erhebung Gber § 100a Abs. 1
Satz 3 StPO gleiche diesen zeitlichen Aufwand aus.

Die Quellen-Telekommunikationsiiberwachung sei eine der wenigen MaRnahmen, mit denen derzeit gerade im Bereich
schwerer beziehungsweise Organisierter Kriminalitdt noch effektiv. oder (Uberhaupt verfahrensrelevante
Kommunikationsdaten erhoben werden kénnten. In diesem Bereich wirden regelmafig gezielt Mittel der verschlisselten
Kommunikation eingesetzt.

d) Das Statistische Bundesamt hat auf die Fragen des Senats die dort vorliegenden Statistiken zur Cloud-Nutzung
mitgeteilt.

e) Nach Auffassung des Bunds Deutscher Kriminalbeamter greift § 100a Abs. 1 Satz 3 StPO in das IT-System-
Grundrecht ein und ist daher an den gleichen MalRstaben zu messen wie die durch § 100b StPO gestattete Online-
Durchsuchung, weshalb der in § 100a Abs. 2 StPO abgebildete Straftatenkatalog nur teilweise den
verfassungsrechtlichen Anforderungen entspreche. § 100a Abs. 1 Satz 2 StPO sei dagegen allein an Art. 10 Abs. 1 GG
zu messen. Die Begrenzbarkeit der Quellen-Telekommunikationsiiberwachung auf die laufende Kommunikation betreffe
nur die Anwendung, nicht aber die Giiltigkeit der Norm. Diese MaRnahme sei zwischenzeitlich auch technisch
begrenzbar.

f) aa) Der Chaos Computer Club kritisiert, dass der Einsatz von Staatstrojanern nunmehr als eine Standardmaflnahme
strafprozessualer Uberwachung auch gegeniiber Alltagskriminalitét mit niedriger Eingriffsschwelle definiert worden sei.
Infolge der Digitalisierung der Gesellschaft seien IT-Systeme dichter an den einzelnen Menschen herangeriickt und
elementarer Teil der gesamten Lebens- und Arbeitspraxis geworden. Auch die Gesellschaft sei zunehmend vernetzter
geworden, weil solche Systeme unverzichtbarer Teil aller gesellschaftlichen Infrastrukturen seien. Dadurch sei das
Smartphone zu einer Schaltzentrale fir alle Lebensbereiche geworden und spiegele die persénlichste Lebensfihrung
wider. Digitale Dienste seien daher mittlerweile auch im Regelfall verschlisselt.

Hinsichtlich einer Infiltration von IT-Systemen misse klar sein, dass das Zielsystem dadurch wesentlich verandert und so
dessen Integritdt dauerhaft unterminiert sowie auch anderen Angreifern der ungewollte und unbemerkte Zugang
erleichtert werde. GrundséatZich sei die Schwachung der Geratesicherheit unvermeidbar. Im Rahmen welcher konkreten
Ermittlungsmafnahme eine Infiltration erfolge, sei technisch irrelevant. Es sei ferner zu besorgen, dass die Befugnisse
weitreichende Auswirkungen auf die Betreiber und Administratoren von Kommunikationsinfrastrukturen hatten. Schwere
Kollateralschdden und eine unzuldssig weitreichende Auswertung der Daten betroffener Zielpersonen seien zu
beflirchten, gerade weil unbefugte Dritte durch Missbrauch neu geschaffener Sicherheitslicken einen grenzenlosen
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Einblick in Inhalts- und Verkehrsdaten gewdnnen. Hinzu komme, dass es an einer hinreichenden Prifung der technischen
Details der verwendeten Trojaner fehle. Vor allem eine Prifung des Quellcodes sei noétig. Eine gerichtliche
Einzelfallkontrolle geniige nicht, da Gerichte typischerweise technisch nicht ausreichend vorbereitet seien, um sie
sinnvoll vornehmen zu kénnen. Ein Vertrauen nur auf die Aussagen der Anbieter komme nicht in Betracht, da deren
Wahrheitsgehalt nicht hinreichend prifbar sei.

bb) Auf die Fragen des Senats teilt der Chaos Computer Club mit, dass der Trend zu Cloud-Services weitergehe, da
Unternehmen, aber auch Behdrden den Zugang zu skalierbaren IT-Ressourcen schlicht benétigten. Die Nutzung sei
mittlerweile weit verbreitet. In Unternehmen wiirden System-Backups mindestens taglich durchgefthrt, oft auch mehrfach
taglich. Viele Softwarepakete, die in der Wirtschaft zum Einsatz k&men, seien nur noch uber die Cloud zu erreichen.
Insbesondere durch Smartphones und die von deren Herstellern angebotenen Cloud-Lésungen habe auch die
Privatnutzung stark zugenommen. Viele Arten von Cloud-Services seien unbewusst in den Alltag einbezogen und miissten
nicht mehr bewusst abgerufen werden. Private Endnutzer verlieRen sich in der Regel auf die Voreinstellungen ihrer
Softwareanbieter. Bei iPhones sei das Cloud-Backup zum Beispiel standardmaRig aktiviert und finde taglich statt. Der
ganz Uberwiegende Teil der Nutzer &ndere dies nicht. Bisweilen sei eine dauerhafte Speicherung auerhalb der Cloud
Uberhaupt nicht mehr vorgesehen. Die Art der Daten, die heute Uber verschiedenste Cloud-Services mit und ohne
Wissen der Betroffenen automatisiert verarbeitet wirden, sei mannigfaltiger, voluminéser und persénlicher denn je. Ein
GroRteil der Menschen schiebe personlichste Daten unbewusst zwischen Computersystemen ,hin und her”.

g) Nach Auffassung der Deutschen Polizeigewerkschaft im DBB sind Quellen-Telekommunikationsiiberwachung und
Online-Durchsuchung unerldssliche Instrumente einer effektiven Verbrechensbekdmpfung zur Wahrnehmung des
grundgesetzlichen Schutzauftrags des Staates. Das Kommunikationsverhalten von Straftdtern sei im Zeitalter der
Digitalisierung rasanten Veranderungsprozessen unterworfen. Dem miissten sich die Sicherheitsbehdrden stellen.

Die  Quellen-Telekommunikationsiiberwachung bedeute zwar einen sehr schwerwiegenden Eingriff in
Persoénlichkeitsrechte Einzelner, allerdings miissten sich die Sicherheitsbehérden eben auch einer nie dagewesenen
Situation der Bedrohung durch Kriminalitdt und Terror stellen. Mit ihr sei auch keine grundsatzlich neue
eingriffsintensivere Mafinahme geschaffen worden, sondern die Strafverfolgungsbehtrden seien nur in den ,Stand
vorher” zurickversetzt worden, als Telefonie noch Uber klassische Systeme abgewickelt worden sei. Mittlerweile sei die
Verschlisselung von Fernkommunikation technischer Standard, sodass eine effektive Strafverfolgung mehr als eine
klassische Telekommunikationsiberwachung brauche. Die Quellen-Telekommunikationsiiberwachung habe sich in Bund
und Landern als Instrument der Gefahrenabwehr mittlerweile etabliert und werde erfolgreich angewendet.

h) Der Deutsche Anwaltverein hélt die Verfassungsbeschwerde teilweise fir aussichtsreich. Die Quellen-
Telekommunikationstiberwachung knuipfe grundsétzich verfassungsrechtlich unbedenklich an die in § 100a Abs. 2 StPO
genannten Straftatbestédnde an. Bedenken bestiinden jedoch, soweit § 100a Abs. 1 Satze 2 und 3 StPO auch eine
Uberwachung der Internetnutzung erméglichten. Dies wiege deutlich schwerer als eine Uberwachung der sozalen
Kommunikation. Die vollstandige Uberwachung der Internetnutzung sei nicht fiir den gesamten Katalog des § 100a Abs. 2
StPO verfassungsrechtlich gerechtfertigt. Dartber hinaus bestiinden verfassungsrechtliche Bedenken, soweit der
eingriffsintensive Zugriff auf den Datenaustausch mit der Cloud faktisch erméglicht werde. Dies lege nahe, dieselben
verfassungsrechtlichen Anforderungen wie an eine Online-Durchsuchung zugrunde zu legen.

Die Online-Durchsuchung nach § 100b StPO sei nicht verhaltnismaRig. Es seien die Malstdbe wie zur Rechtfertigung
praventiver Online-Durchsuchungen heranzuziehen. Eine repressive Online-Durchsuchung sei daher nur zur Verfolgung
solcher Delikte zuldssig, die dem Schutz Uberragend wichtiger Rechtsguter dienten. Dem geniigten nicht alle in § 100b
Abs. 2 StPO genannten Straftatbesténde.

Der Gesetzgeber habe auch versdumt, die Subsidiaritdt hinreichend zu regeln. § 100c StPO sehe eine strengere
Subsidiaritétsklausel vor, obwohl die durch § 100b StPO vermittelte Eingriffstiefe groRer sei. Dies sei nicht angemessen.
Zudem bdten § 100d Absétze 1 bis 4 StPO keinen ausreichenden Kernbereichsschutz auf Erhebungsebene. Angesichts
der durch § 100b StPO ermdglichten Echtzeit-Uberwachung miisse eine Online-Durchsuchung wie auch eine akustische
Wohnraumiberwachung unterbrochen werden, wenn das Uberwachte Nutzungsverhalten Anhaltspunkte dafir liefere,
dass kernbereichsrelevante Inhalte betroffen seien. § 100d Abs. 3 StPO mache jedoch keine entsprechenden Vorgaben.

i) Der Deutsche Journalisten-Verband weist darauf hin, dass Daten heute durch generative Kunstliche Intelligenz
ausgewertet werden konnten, was die Erstellung intimster Personlichkeitsprofile erlaube. Das Gesetz sehe ein
Eingreifen bei nicht ausreichend schweren Straftaten vor und missachte, dass die Quellen-
Telekommunikationsiiberwachung technisch nicht auf die laufende Kommunikation begrenzbar sei. Darlber hinaus sei
die Pressefreiheit durch § 100a Abs. 1 Satze 2 und 3, Abs. 3 StPO wegen eines mangelhaften Informantenschutzes und
eines unzureichenden Schutzes von Berufsgeheimnistragern im Bereich von Presse und Rundfunk verletzt.

j) Der Deutsche Richterbund (DRB) hélt die angegriffenen Vorschriften fir verfassungsgemaf. Wegen der zunehmenden
Digitalisierung des Taterhandelns seien die neu eingefihrten MaRnahmen zur Aufklarung schwerwiegender Straftaten
insbesondere im Bereich der Organisierten Kriminalitdt und des Staatsschutzes unverzichtbar. § 100b StPO sei durch
eine ausreichende Eingriffsschwelle und Beschrénkung auf Straftaten, die dem Schutz tberragend wichtiger Rechtsgtiter
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dienen, angemessen begrenzt. Der Gesetzgeber habe bei deren Auswahl einen gewissen Spielraum und sei nicht auf
Taten gegen Leib, Leben und Freiheit der Person beschréankt.

Der Gesetzgeber habe mit der Befugnis zur Quellen-Telekommunikationsiiberwachung kein gegeniber der
herkémmlichen Telekommunikationsiiberwachung neues Ermittlungsinstrument mit gréRerer Eingriffstiefe geschaffen. Er
habe nur die ,Uberwachungsliicke* durch die technisch bedingte Verlagerung der Telekommunikation in das Internet
schlieRen wollen. Es liege kein Eingriff in das I1T-System-Grundrecht vor, denn es werde technisch sichergestellt, dass
nur Inhalte und Umstande der laufenden Kommunikation ausgeleitet wirden. Dies sei auch kontrollierbar. Wegen der
technischen Beschrankung des eingesetzten Uberwachungstools der Quellen-Telekommunikationsiiberwachung sei
diese allein an Art. 10 Abs. 1 GG zu messen. Ob dies auch fur § 100a Abs. 1 Satz 3 StPO gelte oder hier das Recht auf
informationelle Selbstbestimmung betroffen sei, kénne dahinstehen. Entscheidend sei der Gedanke der ,hypothetischen
Kommunikationsuberwachung®, denn es solliten lediglich die technischen Schwierigkeiten ausgeglichen werden, die bei
Umsetzung der MaRnahme nach Erlass der Uberwachungsanordnung auftraten.

k) Nach Angaben der Gesellschaft fir Datenschutz und Datensicherheit (GDD) auf die Fragen des Senats steigt der
Umfang der Cloud-Nutzung kontinuierlich an. Insbesondere bei Privatnutzenden sei von einer erheblichen Zunahme
auszugehen, weil viele soziale Medien und Messenger-Dienste cloudbasiert seien. Auch viele Softwareanbieter hatten in
den letzten zehn Jahren auf rein cloudbasierte L6sungen umgestellt. Fir Datenibertragungen in die Cloud sei mittlerweile
mindestens eine Transportverschlisselung technischer Standard. Zur Datensynchronisierung und zum Backup seien
keine statistischen Aussagen bekannt. Cloud-Kollaborationsldsungen, bei denen parallel an Dokumenten oder Daten
gearbeitet werde, synchronisierten in der Regel sofort. Bei reinen Cloud-Speicherlésungen kénne die Synchronisation
auch mit einer gewissen Zeitverzdgerung stattfinden, etwa in dem Rhythmus, in dem ein Nutzer seine Dokumente
manuell dort speichere oder die Anwendungen selbst ein automatisches Speichern auslosten. Die Frequenz des
automatischen Speicherns lasse sich in einigen Office-Anwendungen manuell festlegen. Wie oft System-Backups
durchgefihrt wirden, kénne zwischen den Extremen - mehrmals am Tag und praktisch nie - stark variieren. Die Ublichen
Cloud-Speicher synchronisierten Daten unmittelbar nach ihrer Speicherung. Die Daten wirden also erst lokal
gespeichert und dann synchronisiert. Die Haufigkeit von System-Backups kénne auch insoweit stark variieren. Es lasse
sich nicht von Standardverfahren oder einer Standardhaufigkeit sprechen.

Bei der klassischen Telekommunikationsiiberwachung dirften die an die und von der Cloud Ubertragenen Inhaltsdaten
aufgrund ihrer Verschlisselung nicht lesbar sein. Samtliche Metadaten einer Dateniibertragung diirften aber zu sehen
sein; darunter fielen zum Beispiel IP-Adressen der Endnutzer und des Cloud-Diensts, die fir die Kommunikation
verwendeten Ports, das verwendete Ubertragungsprotokoll und die Kryptozertifikate der Kommunikationsbeteiligten.

Was MafRnahmen nach § 100a Abs. 1 Satz 3 StPO betreffe, erfolge die Uberwachung nicht auf der Strecke, sondern nur
am Endgerat. Ein Zugriff sei daher nur mdglich, soweit ehemals laufende Kommunikation noch auf dem Endgerat
vorhanden sei. Dies kénne bei Cloud-Diensten (nur) in Form von lokalen Synchronisationsdaten der Fall sein, wie bei
lokalen Zwischenkopien und Dateien im Cache (Arbeitsspeicher). Zudem kénnten lokale Logdaten auf dem Endgerat
vorhanden sein, die Aufschluss Uber Zeitstempel, IP-Adressen der Kommunikationsbeteiligten, die verwendeten
Protokolle und Namen der tbertragenen Dateien (z.B. bei Cloud-Speichern) enthalten kénnten. Durch die Uberwachung
auf dem Endgerat kénnten - sofern sie das System im Klartext speichere - auch Zugangsdaten zu den jeweiligen Cloud-
Diensten erlangt werden. Potentiell kénnten auch Zugangsschlissel fur die jeweiligen in der Cloud verschlisselt
gespeicherten Daten dazugehéren.

1) aa) Die Gesellschaft fir Freiheitsrechte ist der Ansicht, § 100a Abs. 1 Séatze 2 und 3 StPO seien als Eingriffe in das
IT-System-Grundrecht verfassungsrechtlich nicht gerechtfertigt. Es bestehe das Risiko einer Ausspahung der
Personlichkeit. Die bislang formulierten praventiv-polizeilichen Anforderungen seien auf den repressiven Bereich zu
Uibertragen. Denn bei der Strafverfolgung gehe es nicht darum, eine Rechtsgutsverletzung zu verhindern, sondern nur um
die Sanktionierung einer bereits eingetretenen. Es fehle schon an hinreichenden verfahrensrechtlichen Regelungen in
§ 100e Absatze 3 und 4 StPO. Es sei namlich schon nicht geregelt, dass das einzusetzende ,technische Mittel* benannt
und technisch spezfiziert werde. Es werde den Ermittlungsbehérden vertraut, die Staatstrojaner nach ,Gutdiinken®
einsetzen kénnten. Ein ausreichender Uberpriifungsmechanismus sei aber rechtsstaatlich geboten. Erschwerend sei,
dass die Software von externen Anbietern stammen kdnne, sodass die Ermittlungsbehérden mitunter selbst nicht
einschatzen kénnten, welche Funktionen sie habe.

Die Verantwortung firr die Einhaltung der rechtlichen Anforderungen dirfe nicht auf die anordnenden Gerichte abgewalzt
werden. Es bedirfe einer verpflichtenden Kontrolle auf Ebene des Quelltextes durch eine unabhéangige Stelle, weil nur
dadurch eine neutrale Begutachtung der Software gewahrleistet werde. Ein Gesetz misse im Lichte des
Wesentlichkeitsgrundsatzes eine unabhéngige technische Uberpriifung der einzusetzenden Staatstrojaner vorschreiben.

bb) Auf die Fragen des Senats berichtet die Gesellschaft fur Freiheitsrechte, dass im privaten Bereich Clouds oft
unbewusst genutzt wirden, weil diese auf dem Betriebssystem vorinstalliert seien. Bei Betriebssystemen und Apps sei
die Synchronisation oft automatisch aktiviert. Es seien tagliche Backups Ublich und standardisiert eingestellt. Seriése
Cloud-Anbieter nutzten mindestens eine Transportverschliisselung.
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m) Die Gewerkschaft der Polizei halt die angegriffenen Befugnisse fir praxisgerecht und verfassungsgemafl. Neue
Verschliisselungstechniken machten Ergédnzungen bei strafprozessualen Eingriffsbefugnissen notwendig. Nur so kénnten
Strafverfolgungsbehdrden weiterhin ihren gesetzlichen Aufgaben gerecht werden. Diese hatten Verfassungsrang, denn
eine funktionstlchtige Strafrechtspflege sei Teil des Rechtsstaatsprinzips und letztlich auch Ausdruck der Wehrhaftigkeit
der Demokratie. Rechtsfreie Raume der Kommunikation seien nicht hinzunehmen. Vielmehr misse sichergestellt sein,
dass strafrechtlich relevantes Handeln auch verfolgbar sei. Befugnisse zur Quellen-Telekommunikationsiiberwachung
und Online-Durchsuchung seien gerade in den Bereichen terroristischer, organisierter und allgemeiner schwerster
Kriminalitat nétig, um Netzwerkstrukturen zu durchdringen.

B.

Die fristgerecht am 7. August 2018 erhobene Verfassungsbeschwerde ist zu einem Teil unzuldssig. In Bezug auf § 100b
Abs. 2 Nr. 1 Buchstabe | StPO in der angegriffenen Fassung fehlt den Beschwerdefiihrenden das Rechtsschutzbediirfnis
(I). Der Beschwerdefuihrer zu 3) hat seine Verfassungsbeschwerde nicht formgerecht eingelegt (II). Die ubrigen in
unterschiedlichem Umfang betroffenen Beschwerdeflihrenden haben die Mdglichkeit einer Grundrechtsverletzung nur
teilweise aufgezeigt (lll). Im verbleibenden Umfang genlgt die Verfassungsbeschwerde den Anforderungen der
Subsidiaritdt (V). Soweit die Verfassungsbeschwerde insgesamt zulassig ist (V), ist die Zustadndigkeit des
Bundesverfassungsgerichts gegeben (V1).

In Bezug auf § 100b Abs. 2 Nr. 1 Buchstabe | StPO in der angegriffenen Fassung fehlt den Beschwerdefiihrenden das
Rechtsschutzbedirfnis. Die Regelung ist nach Erhebung der Verfassungsbeschwerde mit dem Gesetz zur Verbesserung
der strafrechtlichen Bekdmpfung der Geldwasche vom 9. Marz 2021 (BGBI | S. 327) mit Wirkung zum 18. Marz 2021
geéndert worden (vgl. nunmehr § 100b Abs. 2 Nr. 1 Buchstabe m StPO). Aufgrund des dieser Anderung auch
zukommenden materiellen Gewichts sind die Beschwerdefiihrenden durch die Altfassung nicht mehr beschwert (vgl. auch
BVerfGE 87, 181 <194 f.>; 100, 271 <281 f.>; 108, 370 <383>). Sie haben ihre Verfassungsbeschwerde daraufhin
weder auf die Neufassung umgestellt (vgl. BVerfGE 87, 181 <194>), noch ist ersichtlich, dass die Altfassung
verfassungsrechtliche Fragen von grundsatzlicher Bedeutung aufwerfen kdnnte, die nicht ungeklart bleiben durften (vgl.
auch BVerfGE 100, 271 <281 f.>).

Die Verfassungsbeschwerde erlaubt, soweit sie den Beschwerdefiihrer zu 3) betrifft, nicht die erforderliche verlassliche
Zurechnung des Erklarungsinhalts zum Urheber der Erklérung (vgl. BVerfGE 15, 288 <291 f.>; BVerfG, Beschluss des
Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 48 mw.N.). Der Beschwerdeschrift kann hier nicht
ausreichend zuverldssig die Person entnommen werden, die die Verfassungsbeschwerde eingelegt hat. Der
Beschwerdeflihrer zu 3) verwendet einen Kinstlernamen, der die erforderliche hinreichende Individualisierung der
Person fur sich genommen nicht zuldsst. Auch hat er zu solchermaRen individualisierenden Umsténden nicht substantiiert
ausgefihrt; insbesondere fehlt eine nachvollziehbare und nicht nur vage bleibende Beschreibung seines kinstlerischen
Werdegangs und seiner Werke, anhand derer die Figur ,(...) personalisiert und ihre Verkehrsgeltung fur die
Offentlichkeit erkennbar sein kénnte. Insoweit kann auch der nach Ablauf der Jahresfrist geméR § 93 Abs. 3 BVerfGG
nachgereichte Schriftsatz vom 12. Juni 2023 der Verfassungsbeschwerde nicht mehr zur Zuldssigkeit verhelfen (vgl.
auch BVerfGE 169, 130 <167 f. Rn. 75> - Hessisches Verfassungsschutzgesetz).

.
Die Beschwerdebefugnis der ubrigen Beschwerdefiihrenden ist teilweise gegeben.

Nach Art. 94 Abs. 1 Nr. 4a GG, § 90 Abs. 1 BVerfGG setzt die Zulassigkeit einer Verfassungsbeschwerde unter anderem
die Behauptung voraus, durch einen Akt der o6ffentlichen Gewalt in Grundrechten oder grundrechtsgleichen Rechten
verletzt zu sein (vgl. BVerfGE 140, 42 <54 Rn. 47>). Dazu miissen sowohl die Méglichkeit der Grundrechtsverletzung als
auch die eigene, unmittelbare und gegenwartige Betroffenheit den Begriindungsanforderungen nach § 23 Abs. 1 Satz 2,
§ 92 BVerfGG entsprechend dargelegt sein. Richtet sich die Verfassungsbeschwerde gegen ein Gesetz, das
Sicherheitsbehérden zu  heimlichen UberwachungsmaRnahmen ermichtigt, bestehen insoweit besondere
Zulassigkeitsanforderungen (nédher BVerfGE 165, 1 <30 ff. Rn. 39 ff.> - Polizeiliche Befugnisse nach SOG MV; stRspr).

1. Danach haben die Beschwerdefihrenden nicht aufgezeigt, dass eine sich insbesondere aus dem IT-System-
Grundrecht (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) ergebende grundrechtliche Schutzpflicht verletzt sein konnte. Es fehlt
an der verfassungsrechtlich gebotenen Darlegung (vgl. dazu BVerfGE 158, 170 <191 f. Rn. 51> - IT-Sicherheitsliicken),
dass unter Bericksichtigung des gesetzlichen Regelungszusammenhangs vom Versagen der gesetzgeberischen
Konzeption auszugehen sein kénnte. Insoweit nehmen sie insbesondere die gesetzlichen Regelungen des zum Schutz
von |T-Systemen anwendbaren Strafprozess-, Datenschutz- und Cybersicherheitsrechts nicht in den Blick (vgl. auch
BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 53; Beschluss der 2. Kammer des
Ersten Senats vom 17. April 2023 - 1 BvR 176/23 u.a. -, Rn. 6).
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2. Die Moglichkeit einer Verletzung des | T-System-Grundrechts in seiner abwehrrechtlichen Dimension sowie des Art. 10
Abs. 1 GG wird teilweise aufgezeigt.

Die Beschwerdefiihrenden haben dargelegt, dass die Befugnisse zur Quellen-Telekommunikationsiberwachung nach

§ 100a Abs. 1 Satze 2 und 3 StPO das IT-System-Grundrecht sowie in Bezug auf § 100a Abs. 1 Satz 2 StPO zugleich
Art. 10 Abs. 1 GG verletzen kénnten, soweit die Befugnisnormen - gemessen an ihrem Eingriffsgewicht - die Verfolgung

nicht hinreichend gewichtiger Straftaten erlauben (a). Dargetan wird auch, dass die Befugnis zur Online-Durchsuchung in

§ 100b Abs. 1 StPO wegen ihres Eingriffs in das IT-System-Grundrecht sowie in Art. 10 Abs. 1 GG verfassungswidrig
sein kénnte, weil im Hinblick auf den Eingriff in Art. 10 Abs. 1 GG das Zitiergebot missachtet worden und im Hinblick auf
beide Grundrechte ein nicht in jeder Hinsicht geniigender Kernbereichsschutz vorgesehen sein kénnte (b).

a) Die Beschwerdefiihrenden haben die Mdglichkeit einer Grundrechtsverletzung aufgezeigt, soweit sie in Bezug auf die
Quellen-Telekommunikationstiiberwachung nach § 100a Abs. 1 Sé&tze 2 und 3 StPO ein nicht hinreichendes Gewicht der
in § 100a Abs. 2 StPO genannten Straftaten rigen. Im Ubrigen genigt ihr gegen § 100a Abs. 1 Séatze 2 und 3 in
Verbindung mit § 100a Absatze 3 bis 6, § 100d Absatze 1, 2 und 5 StPO gerichteter Vortrag nicht den
Darlegungsanforderungen.

aa) Die Beschwerdefiihrenden haben dargetan, dass die Quellen-Telekommunikationstiberwachung nach § 100a Abs. 1
Satz 2 StPO sowohl in das IT-System-Grundrecht als auch in Art. 10 Abs. 1 GG eingreifen kdnnte.

Mit Blick auf § 100a Abs. 1 Satz 3 StPO haben sie dagegen nur einen mdglichen Eingriff in das IT-System-Grundrecht
aufgezeigt, nicht aber auch eine Betroffenheit des Fernmeldegeheimnisses aus Art. 10 Abs. 1 GG. So schitzt Art. 10
Abs. 1 GG allein vor den spezfischen Gefahren, die mit einer rdumlich distanzierten Kommunikation einhergehen, da
diese auf einen technischen Ubermittlungsvorgang angewiesen ist, der nicht im ausschlieRlichen Einflussbereich
Betroffener liegt, weshalb sie in besonderer Weise einer Kenntnisnahme durch Dritte ausgesetzt ist (vgl. BVerfGE 115,
166 <182, 186>; ndher BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BVR 2466/19 -, Rn. 87 f. m.w.N.).
Der Grundrechtsschutz aus Art. 10 Abs. 1 GG erstreckt sich daher nicht auf die auRerhalb eines laufenden
Kommunikationsvorgangs im Herrschaftsbereich der Betroffenen - also nach Abschluss des Ubertragungsvorgangs -
gespeicherten Inhalte und Umstande einer Kommunikation (vgl. BVerfGE 115, 166 <183 f.>; 120, 274 <307 f.>; 124, 43
<54>). Unter Zugrundelegung dieses Malstabs haben die Beschwerdefiihrenden nicht aufgezeigt, dass die nach § 100a
Abs. 1 Satz 3 StPO erlaubte Uberwachung und Aufzeichnung der auf dem IT-System Betroffener gespeicherten Inhalte
und Umstande friiherer Kommunikation den Gewahrleistungsgehalt des Art. 10 Abs. 1 GG verkirzen kénnte. Sie haben
sich schon nicht damit auseinandergesetzt, dass der den grundrechtsspezfischen Schutzbedarf begriindende
Ubertragungsvorgang bereits abgeschlossen ist und sich die Daten im Herrschaftsbereich der Betroffenen befinden.

bb) Die Beschwerdefiihrenden haben aufgezeigt, dass die dargelegten Grundrechtseingriffe nicht gerechtfertigt sein
kdénnten, soweit die Befugnisse nach § 100a Abs. 1 Satze 2 und 3 StPO Quellen-Telekommunikationstiberwachungen
bereits zur Verfolgung von - gemessen an ihrem Eingriffsgewicht - nicht hinreichend gewichtigen Straftaten erlauben. Im
Ubrigen gentigt ihr Vortrag nicht den Darlegungsanforderungen.

(1) Soweit die Beschwerdefiihrenden riigen, § 100a Abs. 1 Satz 2 StPO sei widerspriichlich und verfassungswidrig, da
ausgeschlossen sei, dass die nach § 100a Abs. 5 Satz 1 Nr. 1 StPO erforderliche technische Beschrénkung der
Uberwachung auf laufende Kommunikation in absehbarer Zukunft geschaffen werden kénne, differenzieren sie weder
danach, inwieweit es fur die Frage der Beschrankbarkeit auf den moglichen Datenzugriff durch die eingesetzte
Uberwachungssoftware selbst oder auf die Erméglichung der Kenntnisnahme durch die Uberwachungspersonen
ankommt, noch stellen sie eine entsprechende Beschrankbarkeit der Quellen-Telekommunikationsiiberwachung in
tatsachlicher Hinsicht substantiiert infrage (vgl. auch BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BVvR
2466/19 -, Rn. 59 ff.).

(2) Soweit die Beschwerdefihrenden  die UnverhaltnismaRigkeit ~ der  Befugnis  zur  Quellen-
Telekommunikationsiiberwachung riigen, ist ihr Vortrag nur hinsichtlich einer mdglichen Unangemessenheit wegen eines
teilweise fehlenden hinreichenden Gewichts der in Bezug genommenen Straftaten hinreichend substantiiert.

(a) Der gegen die Eignung der Quellen-Telekommunikationsiiberwachung gerichtete Vortrag genugt nicht den
Darlegungsanforderungen. Vor dem Hintergrund, dass fir die Eignung im verfassungsrechtlichen Sinne bereits die
Maodlichkeit geniigt, durch die gesetzliche Regelung den Gesetzeszweck zu erreichen, und eine Regelung daher erst dann
nicht mehr geeignet ist, wenn sie die Erreichung des Gesetzeszwecks in keiner Weise férdern kann oder sich sogar
gegenlaufig auswirkt (vgl. BVerfGE 161, 299 <367 f. Rn. 166> - Impfnachweis <Covid-19> m.w.N.), haben die
Beschwerdefilhrenden nicht aufgezeigt, dass die hier angegriffenen Befugnisse die von § 100a StPO bezweckte
Strafverfolgung nicht zumindest férdern konnten. Zwar geht mit der Durchfihrung einer Quellen-
Telekommunikationsiiberwachung regelméRig eine Infiltration mit einer Uberwachungssoftware und damit eine technische
Verénderung des Zielsystems einher (vgl. Rn. 194; vgl. auch BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 -
1 BVR 2466/19 -, Rn. 114 m.w.N.; BKA, Standardisierende Leistungsbeschreibung fiir Software zur Durchfiihrung von
MaRnahmen der Quellen-Kommunikationsiiberwachung und der Online-Durchsuchung, 2018, S. 5). Auch haben
Ermittlungsbehdrden Uber eine langere Zeit einen tatsachlichen Zugriff auf das gesamte System, dessen Inhalt sie

22/44



bewusst oder unbewusst manipulieren kénnten. Gleichwohl haben die Beschwerdefiihrenden nicht substantiiert
dargelegt, dass der Beweiswert der mittels einer Quellen-Telekommunikationsiberwachung gewonnenen Daten
regelmafig ,gleich Null* sein kdnnte. Denn ungeachtet dessen, dass der Nachweis der Authentizitdt von Daten bei einer
Erhebung mittels einer Uberwachungssoftware technisch schwierig sein kann, haben sie nicht aufgezeigt, dass mittels
einer Uberwachungssoftware nach § 100a Abs. 1 Satze 2 oder 3 StPO niemals Beweise gewonnen werden kénnten, auf
die ein Strafgericht - nach Beweiswiirdigung unter gegebenenfalls sachverstandiger Hilfe - seine Uberzeugung im Sinne
von § 261 StPO und eine Verurteilung (mit-)stitzen kénnte (vgl. dazu auch Hauck, in: Léwe-Rosenberg, StPO, 27. Aufl.
2019, § 100b Rn. 92; Rickert, in: Miinchener Kommentar zur StPO, 2. Aufl. 2023, § 100b Rn. 13, 75). Dagegen fiihrt ein
moglicherweise begrenzter Beweiswert von Erkenntnissen, die mittels eines solchen Zugriffs gewonnen werden kénnen,
nicht zur Ungeeignetheit (vgl. BVerfGE 120, 274 <320 f.>).

(b) Die Beschwerdefiihrenden haben auch nicht aufgezeigt, dass die Befugnisse nach § 100a Abs. 1 Sétze 2 und 3 StPO
nicht im verfassungsrechtlichen Sinne erforderlich waren. Soweit sie auf die offene Durchsuchung und anschlieRende
Auswertung sichergestellter IT-Systeme gemal §§ 94 ff., 102 ff. StPO als mogliche mildere Mittel hinweisen, ist nicht
dargetan, dass diese gleich wirksam (vgl. dazu BVerfGE 161, 299 <378 Rn. 187>) sein kdénnen. Insoweit fehlt schon
eine Auseinandersetzung damit, dass der offene Zugriff auf ein IT-System zum Beispiel an Zugangssicherungen und
Speicherverschlisselungen scheitern konnte. Jedenfalls aber haben die Beschwerdefiihrenden nicht beriicksichtigt, dass
der offene Zugriff auf ein IT-System zum einen iberhaupt nur eine MalRnahme nach § 100a Abs. 1 Satz 3 StPO ersetzen
kann, da nur diese - anders als eine MaRnahme nach § 100a Abs. 1 Satz 2 StPO - auf gespeicherte friihere und nicht
erst auf kiinftig stattfindende Kommunikation gerichtet ist. Zum anderen legen Beh&rden mit MaRnahmen nach §§ 94 ff.,
102 ff. StPO ihre Ermittlungen offen, wodurch Beschuldigte sowie ein mdgliches kriminelles Umfeld gewarnt und
veranlasst werden kdénnten, VerdunkelungsmafRRnahmen zu ergreifen.

(c) Die Beschwerdefilhrenden haben aber dargelegt, dass die Befugnisse zur Quellen-Telekommunikationsiiberwachung
nach § 100a Abs. 1 Sé&tze 2 und 3 StPO verfassungswidrig sein kénnten, soweit sie in § 100a Abs. 1 Satz 1 Nr. 1,
Abs. 2 StPO an - gemessen an ihrem Eingriffsgewicht - nicht hinreichend gewichtige Straftaten ankniipfen. Im Ubrigen
genugt ihr Vortrag nicht den Darlegungsanforderungen.

(aa) Die Beschwerdefiihrenden rigen, die Befugnisse in § 100a Abs. 1 Satze 2 und 3 StPO knipften nicht an
hinreichend gewichtige Straftaten an. Die Befugnisse zur Quellen-Telekommunikationsiiberwachung seien aufgrund ihres
sehr hohen Eingriffsgewichts nicht verhaltnismaRig, weil § 100a Abs. 1 Satz 1 Nr. 1 StPO als Eingriffsanlass lediglich
den Tatverdacht fir eine der vielfaltigen Anlasstaten nach § 100a Abs. 2 StPO voraussetze, die nicht die Qualitat der in
§ 100b Abs. 2 StPO genannten Anlassstraftaten erreichen missten. Dieser Vortrag erfillt die Darlegungsanforderungen.
Da sich die Beschwerdefiihrenden allerdings nicht mit dem Gewicht der einzelnen in § 100a Abs. 2 StPO genannten
Straftatbestdnde auseinandergesetzt haben, gilt dies nur insoweit, als das Gewicht der dort genannten Straftaten ohne
Weiteres etwa anhand ihrer Strafrahmen bestimmt werden kann. Soweit es dagegen fir die Bestimmung des
Straftatengewichts auf weitere Umsténde wie das geschiitzte Rechtsgut, Begehungsmerkmale oder Tatfolgen ankommt,
fehlen Darlegungen dazu, warum die konkret in § 100a Abs. 2 StPO genannten Straftaten auf Grundlage der insoweit
anwendbaren verfassungsrechtlichen Malstdbe (vgl. BVerfGE 109, 279 <344>; 129, 208 <243 f.>; 169, 130 <220
Rn. 206>; dazu Rn. 207 ff.) nicht besonders schwer wiegen kénnten. Schon mangels Rechtsschutzbedirfnisses
ausgenommen ist dariiber hinaus § 100b Abs. 2 Nr. 1 Buchstabe | StPO in der angegriffenen Fassung (dazu Rn. 104).

(bb) Dass die angegriffenen Regelungen in § 100a Abs. 1 Sétze 2 und 3 StPO auch deshalb verfassungswidrig sein
kénnten, weil die anordnende Stelle nicht gesetziich verpflichtet wird, die Anforderungen der Angemessenheit bei
Anordnung einer konkreten MaRnahme =zu beachten, ist nicht hinreichend dargetan. Zwar stellen die
Beschwerdeflhrenden insoweit nicht in Abrede, dass das anordnende Gericht - auch ohne eine entsprechende
gesetzliche Regelung - verpflichtet ist, in jedem Einzelfall zu prifen, ob eine MaRnahme insgesamt verhaltnismagig ist
(vgl. dazu auch BVerfGE 141, 220 <266 f. Rn. 97> - Bundeskriminalamtgesetz I; 162, 1 <131 Rn. 288> - Bayerisches
Verfassungsschutzgesetz). Warum es aber geboten sein kdnnte, dass diese schon von Verfassungs wegen bestehende
Pflicht zusatzlich im Fachrecht abgesichert wird, haben sie allein mit ihrem Hinweis auf die Eingriffsintensitat der
MaRnahme und die ,Ausstrahlungswirkung® des IT-System-Grundrechts nicht substantiiert dargelegt. Unabhéngig davon
wird § 100e Abs. 4 Satz 1, Satz 2 Nr. 2 StPO nicht in den Blick genommen, wonach die Anordnung einer Quellen-
Telekommunikationsiberwachung einzelfallbezogen die wesentlichen Erwagungen zur VerhaltnismaRigkeit der
MaRnahme angeben muss. Warum daraus nicht folgen kénnte, dass das anordnende Gericht zuvor diese
VerhaltnismaRigkeit auch zu prifen hat, wird nicht erortert.

(cc) Auch verfassungsrechtliche Mangel beziglich der von den Beschwerdefilhrenden als nicht zureichend geriigten
unabhdngigen Vorabkontrolle werden nicht aufgezeigt. Insoweit fehlt schon eine selbststdndig tragende
verfassungsrechtliche Herleitung einer neben dem gesetzlichen Richtervorbehalt (vgl. § 100e Abs. 1 Satz 1 StPO)
erforderlichen unabhangigen Vorabkontrolle zur Prifung der Voraussetzungen des § 100a Abs. 5 StPO (vgl. auch
BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 70). Soweit die Beschwerdefiihrenden
eine effektive Prifung durch den Richtervorbehalt nicht gewahrleistet sehen, haben sie sich insbesondere nicht damit
auseinandergesetzt, dass es Aufgabe und Pflicht des anordnenden Gerichts ist, sich eigenverantwortlich ein Urteil
dariber zu bilden, ob die beantragte Uberwachungsmalfnahme den gesetzichen Voraussetzungen entspricht (vgl.
BVerfGE 109, 279 <359>; 141, 220 <275 Rn. 118>).
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(dd) Soweit die Beschwerdefiihrenden schlieflich zur Begrindung der Unangemessenheit der Befugnisse zur Quellen-
Telekommunikationsiiberwachung pauschal auf ihre gegeniiber § 100b StPO erhobenen Riigen Bezug nehmen, haben
sie diese nicht in Bezug auf § 100a Abs. 1 Satze 2 und 3 StPO aufbereitet. Ungeachtet dessen sind die gegen § 100b
StPO insoweit erhobenen Rigen unzulassig (vgl. unten Rn. 132 ff.), ohne dass dargelegt oder sonst ersichtlich ware,
warum hinsichtlich § 100a Abs. 1 Satze 2 und 3 StPO eine andere Beurteilung geboten sein kénnte.

(3) Die Beschwerdefihrenden haben auch nicht aufgezeigt, dass § 100a Abs. 1 Satze 2 und 3 StPO nicht den
besonderen Anforderungen geniigen kdnnten, die sich aus den jeweiligen Grundrechten in Verbindung mit Art. 1 Abs. 1
GG fiir die Durchfiihrung von besonders eingriffsintensiven Uberwachungsmafinahmen an den Schutz des Kernbereichs
privater Lebensgestaltung ergeben. Entsprechendes gilt, soweit die Beschwerdefihrenden Art. 1 Abs. 1 GG isoliert
gerugt haben.

(@) Es fehlt schon eine Auseinandersetzung mit den verfassungsgerichtlich ausformulieten MaRstdben zum
grundrechtlichen Wiirdeanspruch im Allgemeinen und bei heimlichen UberwachungsmaRnahmen im Besonderen. Auch die
verfassungsrechtlichen MaRstdbe zum Schutz des Kernbereichs haben die Beschwerdefilhrenden nicht néher in den
Blick genommen. Soweit dieser einer freien, seine Bedeutung relativierenden Abwagung mit staatlichen
Sicherheitsinteressen nicht zugénglich ist, berlcksichtigen sie nicht, dass nicht jede tatsachliche Erhebung von
hdchstpersdnlichen Informationen stets eine Menschenwirdeverletzung begriindet. Absolut ausgeschlossen ist es zwar,
den Kernbereich zum Ziel staatlicher Ermittlungen zu machen und diesbeziigliche Informationen in irgendeiner Weise zu
verwerten oder sonst zur Grundlage weiterer Ermittlungen zu machen (vgl. BVerfGE 141, 220 <278 Rn. 125>). Im
Ubrigen aber ist auf der Erhebungsebene ein Eindringen in den Kernbereich grundsatzlich nur insoweit zu vermeiden, als
dies mit praktisch zu bewaltigendem Aufwand méglich ist (vgl. BVerfGE 141, 220 <279 Rn. 128>; 165, 1 <61 Rn. 111>;
stRspr); erst auf der Verwertungsebene sind die Folgen einer dennoch erfolgten Erhebung strikt zu minimieren (vgl.
BVerfGE 141, 220 <278 f. Rn. 124, 126>).

(b) Dass die in § 100d Abs. 1 StPO fir die Erhebungsebene geregelten Sicherungen des Kernbereichs dem nicht
gentigen kénnten, haben die Beschwerdefilhrenden mit ihrer allein mit Blick auf § 100b Abs. 1 StPO naher begriindeten
Rige nicht aufgezeigt. Insbesondere berticksichtigen sie nicht, dass die verfassungsrechtlichen Anforderungen an den
Kernbereichsschutz im Hinblick auf verschiedene UberwachungsmaRnahmen unterschiedlich ausfallen kénnen (vgl. dazu
BVerfGE 141, 220 <279 Rn. 127>) und der Schutz abhé&ngig von dem Charakter einer bestimmten MaRnahme auch zu
einem groRen Teil von der Erhebungsebene auf die nachgelagerte Aus- und Verwertungsebene verschoben sein kann
(vgl. BVerfGE 141, 220 <306 f. Rn. 218 f.>; 162, 1 <129 f. Rn. 284>). Die Beschwerdefilhrenden hatten insoweit konkret
darzulegen gehabt, inwieweit unter Bericksichtigung des spezfischen Charakters einer Quellen-
Telekommunikationsiberwachung eine Verscharfung des auf Erhebungsebene bestehenden Kernbereichsschutzes
geboten sein konnte. Eine solche Darlegung ist nicht erfolgt. Soweit sie auch einen mangelnden Schutz auf der
Verwertungsebene rigen, Uibersehen sie das in § 100d Abs. 2 StPO geregelte absolute Verwertungsverbot; in Bezug auf
die gegen § 100d Abs. 5 StPO gerichtete Rige kann auf die Ausflihrungen zur Online-Durchsuchung verwiesen werden
(unten Rn. 152).

b) Der gegen die Befugnis zur Online-Durchsuchung nach § 100b Abs. 1 StPO gerichtete Vortrag gendgt in weiten Teilen
nicht den Begriindungsanforderungen.

Die Beschwerdefiihrenden zeigen zwar auf, dass die angegriffene Regelung nicht nur in das IT-System-Grundrecht,
sondern auch in Art. 10 Abs. 1 GG eingreifen und deshalb das Zitiergebot missachtet worden sein kénnte (aa). Eine
mogliche UnverhaltnismaRigkeit der Eingriffe in beide Grundrechte ist aber weitgehend nicht dargetan (bb). Lediglich in
Bezug auf einen Teilaspekt des Kernbereichsschutzes genligt ihr Vortrag den Darlegungsanforderungen (cc).

aa) Die Beschwerdefilhrenden haben hinreichend dargelegt, dass Art. 10 Abs. 1 GG deshalb verletzt sein kénnte, weil
der Gesetzgeber dieses Grundrecht bei Einfihrung der Online-Durchsuchung nach § 100b Abs. 1 StPO unter
Missachtung des Zitiergebots (Art. 19 Abs. 1 Satz 2 GG) nicht als eingeschrankt genannt hat.

bb) Der gegen die VerhaltnismaBRigkeit der MalRnahme gerichtete Vortrag genligt dagegen nicht den
Darlegungsanforderungen.

(1) Eine méglicherweise fehlende Eignung des § 100b Abs. 1 StPO wird nicht aufgezeigt (vgl. zu § 100a Abs. 1 Satze 2
und 3 StPO ndher Rn. 117). Dies gilt auch fir die als fehlend gerligte Erforderlichkeit (vgl. Rn. 118), wobei die
Beschwerdefihrenden in Bezug auf die Online-Durchsuchung zudem auch deren gegenuber offenen MaRnahmen
potentiell hdheren Aufklarungserfolg nicht in den Blick genommen haben. Denn eine Online-Durchsuchung erméglicht -
anders als etwa eine Durchsuchung und Beschlagnahme eines IT-Systems - nicht nur einen Zugriff auf einen
bestehenden Datenbestand, sondern eine dariiber hinausgehende kiinftige Uberwachung, weil nach Aufspielen einer
Uberwachungssoftware auch erst spater erzeugte Daten ausgeleitet werden kénnen.

(2) Die Beschwerdefiihrenden haben auch nicht aufgezeigt, dass die Online-Durchsuchung nach § 100b Abs. 1 StPO
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unverh&ltnismalig im engeren Sinne sein kdnnte.

(a) Mogliche verfassungsrechtliche Mangel im Hinblick auf das Gewicht der in § 100b Abs. 2 StPO genannten Straftaten
sind nicht dargetan.

(aa) Dies gilt zundchst fir die Rige, das Gewicht einer Vielzahl der in § 100b Abs. 2 StPO genannten Straftaten
korreliere nicht mit den Anforderungen an die bei einer praventiven Online-Durchsuchung zu schiitzenden Uberragend
wichtigen Rechtsgiiter; eine repressive Online-Durchsuchung dirfe aber nur zugunsten solcher Rechtsgiter erfolgen, die
hinreichend gewichtig seien, um eine vergleichbare préventive Maflnahme zu rechtfertigen. Insoweit fehit schon eine
Auseinandersetzung mit der verfassungsgerichtlichen Rechtsprechung: Danach kommt es fir MaRnahmen, die der
Strafverfolgung dienen und damit repressiven Charakter haben, auf das Gewicht der Straftaten an, die der Gesetzgeber
in - jeweils néher bestimmte - erhebliche, schwere und besonders schwere Straftaten eingeteilt hat (vgl. BVerfGE 141,
220 <270 Rn. 107> mit Bezugnahme auf BVerfGE 109, 279 <343 ff.>; vgl. auch BVerfGE 162, 1 <118 Rn. 251>; 169,
130 <218 Rn. 202>). MafRgeblich fir die Schwere des tatbestandlichen Unrechts sind der Rang des verletzten
Rechtsguts und andere tatbestandlich umschriebene, gegebenenfalls auch in einem Qualifikationstatbestand enthaltene
Begehungsmerkmale und weitere Tatfolgen. Sie allein missen die besondere, deutlich Uber dem Durchschnitt liegende
Schwere des jeweiligen Straftatbestandes begriinden (BVerfGE 109, 279 <344>). Dabei gibt der Strafrahmen einer
Deliktsnorm einen maRRgebenden Anhaltspunkt dafiir, ob es sich abstrakt um eine - wie hier erforderliche - besonders
schwere Straftat handelt (vgl. BVerfGE 109, 279 <347>; 125, 260 <329>; 169, 130 <218 f. Rn. 202>). Ausgehend vom
Strafrahmen einer Strafnorm liegt die besondere Schwere einer Straftat jedenfalls dann vor, wenn sie mit einer
Hochstfreiheitsstrafe von mehr als funf Jahren bedroht ist (vgl. BVerfGE 109, 279 <347 f., 349>; 165, 1 <93 Rn. 179>;
169, 130 <219 Rn. 203>).

(bb) Auch die konkrete Einordnung einzelner in § 100b Abs. 2 StPO genannter Straftatbestdnde als besonders schwer
wird nicht substantiiert gerugt. Die verfassungsrechtlichen MaRstabe, nach denen sich bemisst, ob der Gesetzgeber in
zuldssiger Ausflillung seines Spielraums einen bestimmten Straftatbestand als besonders schwer bewertet hat, sind
geklart (vgl. zuletzt BVerfGE 169, 130 <218 ff. Rn. 201 ff.> m.w.N.; ndher Rn. 209 ff.). Dass die einzelnen in § 100b
Abs. 2 StPO genannten Katalogtaten hinter diesen Mafstaben zuriickbleiben kénnten, haben die Beschwerdefiihrenden
nicht aufgezeigt.

(b) Die Ruge, der Gesetzgeber habe eine Online-Durchsuchung in § 100b Abs. 1 Nr. 1 StPO nur von einem qualifizierten
Anfangsverdacht und damit von einer zu niedrigen Eingriffsschwelle abhangig gemacht, genlgt nicht den
Darlegungsanforderungen. Zwar ist neben der Schwere der Tat auch die Starke des Tatverdachts mitentscheidend dafr,
ob eine strafprozessuale ErmittlungsmalRnahme in einem angemessenen Verhdltnis zu dem Gewicht der
Grundrechtsbeeintrachtigung steht (vgl. BVerfGE 107, 299 <322>). Die Beschwerdefiihrenden haben aber nicht
aufgezeigt, dass es in Anbetracht der Eingriffsintensitat einer Online-Durchsuchung verfassungsrechtlich geboten sein
koénnte, die Mallnahme vom Vorliegen eines hdheren, insbesondere ,hinreichend schweren Tatverdachts® abhéngig zu
machen. Insoweit fehlt schon eine vertiefte Auseinandersetzung mit der verfassungsgerichtlichen Rechtsprechung,
wonach der qualifizierte Anfangsverdacht (,bestimmte Tatsachen den Verdacht begriinden®) einerseits einen Tatverdacht
darstellt, der jedenfalls Uber einen Anfangsverdacht hinausreicht, wie er Voraussetzung fir die Einleitung eines
Ermittlungsverfahrens ist (vgl. BVerfGE 109, 279 <350 f.>; 129, 208 <268>; Ruckert, in: Minchener Kommentar zur
StPO, 2. Aufl. 2023, § 100b Rn. 51), und andererseits einen Verdachtsgrad aufweist, der fur die vergleichbar
eingriffsintensive Wohnraumiiberwachung eine hinreichende Eingriffsschwelle bildet (vgl. BVerfGE 109, 279 <350 f.>).
Zudem wird nicht in den Blick genommen, dass es gerade Sinn und Zweck eines Ermittlungsverfahrens ist, den zunachst
nur zureichenden Verdacht im Sinne des § 152 Abs. 2 StPO zu einem fir die Anklageerhebung erforderlichen
Tatverdacht gemal § 170 Abs. 1 StPO zu erharten oder den Beschuldigten zu entlasten. Als Mittel der
Sachverhaltserforschung sollen daher ErmittlungsmaRnahmen wie die Quellen-Telekommunikationsiberwachung den fiir
eine Anklageerhebung (§ 170 Abs. 1 StPO) oder spater den Eréffnungsbeschluss (§ 203 StPO) erforderlichen
hinreichenden oder gar den fir die Verhdngung der Untersuchungshaft (§ 112 Abs. 1 Satz 1 StPO) geforderten
dringenden Tatverdacht erst noch erbringen. Sie kénnen ihn deshalb nicht schon fir ihre Zuldssigkeit voraussetzen (vgl.
dazu auch BVerfGE 109, 279 <351 f.>). Letztlich haben die Beschwerdefiihrenden auch nicht substantiiert aufgezeigt,
weshalb es verfassungsrechtich zu beanstanden sein konnte, dass das anordnende Gericht bei der
Tatverdachtsprognose einen Spielraum hat (vgl. dazu BVerfG, Vorprifungsausschuss, Beschluss vom 8. November
1983 - 2 BVR 1138/83 -, NJW 1984, S. 1451 <1452>).

(c) Die weitere Ruge der Beschwerdefiihrenden, eine Online-Durchsuchung sei unverhéltnismafig, weil der Zugriff auf
IT-Systeme ,anderer Personen® nicht subsididr ausgestaltet und nicht von einer auf Tatsachen basierenden
Erfolgsprognose abhangig sei, leidet an einer unvollstandigen Auseinandersetzung mit dem Normtext von § 100b StPO
und der bisherigen Rechtsprechung des Bundesverfassungsgerichts. Fur die Einbeziehung von Dritten in heimliche
Uberwachungsmafnahmen ergeben sich besondere Anforderungen aus dem Grundsatz der VerhaltnismaRigkeit (vgl.
BVerfGE 109, 279 <356 f.>; 141, 220 <274 Rn. 115>; 162, 1 <99 f. Rn. 210 f.>). Voraussetzung hierfur ist, dass der
Zugriff allein auf die IT-Systeme der eigentlich beschuldigten Person nicht zur Erreichung des Ermittlungsziels ausreicht;
die Anordnung einer Online-Durchsuchung, die auf das IT-System von Dritten zielt, muss insofern subsidiar sein. Dartber
hinaus bedarf es tatsachlicher Anhaltspunkte dafir, dass dort ermittlungsrelevante Informationen gespeichert sind und
die Uberwachungsmafinahme daher der Sachverhaltsaufklarung dienlich sein wird. BloRe Vermutungen geniigen insoweit

25/44



nicht; eine Uberwachung ,ins Blaue hinein®, allein getragen von der Hoffnung auf Erkenntnisse, ist ausgeschlossen.

Dass der Gesetzgeber diesen besonderen Anforderungen nicht entsprochen haben konnte, haben die
Beschwerdefiihrenden nicht aufgezeigt. § 100b Abs. 3 Satz 2 Nr. 2 StPO verbirgt ausdriicklich die verfassungsrechtlich
verlangte Subsidiaritdt. Im Hinblick auf das Erfordernis einer tatsachengestitzten Erfolgsprognose setzt zwar § 100b
Abs. 3 Satz 2 Nr. 1 StPO lediglich tatsachliche Anhaltspunkte daflr voraus, dass der Beschuldigte das IT-System der
anderen Person nutzt. Die Beschwerdefihrenden haben sich aber weder damit auseinandergesetzt, ob eine
tatsachenbasierte Auffindewahrscheinlichkeit relevanter Informationen aus Griinden der VerhaltnisméaRigkeit nicht schon
bei Anwendung der Vorschrift vorausgesetzt werden muss (vgl. BVerfGE 141, 220 <292 Rn. 168>; vgl. auch BVerfGE
113, 29 <57>; 115, 166 <197>), noch damit, inwiefern die Regelung dahin ausgelegt werden kdnnte, dass zugleich eine

hinreichende Wabhrscheinlichkeit bestehen muss, durch einen Zugriff auf dieses System verfahrensrelevante
Informationen zu gewinnen (vgl. BVerfGE 141, 220 <291 f. Rn. 167 f., 297 f. Rn. 188, 310 f. Rn. 233>).

(d) Die Beschwerdefiihrenden haben auch nicht aufgezeigt, dass die in § 100b Abs. 1 Nr. 3 StPO enthaltene
Subsidiaritdtsklausel, wonach die Erforschung des Sachverhalts oder die Ermittiung des Aufenthaltsorts des
Beschuldigten ,auf andere Weise wesentlich erschwert oder aussichtslos“ sein muss, nicht den Anforderungen der
VerhaltnismaRigkeit gentigen kénnte.

(aa) Es ist nicht dargetan, dass die Strafverfolgungsbehérden allein aufgrund der identischen Formulierungen in § 100a
Abs. 1 Satz 1 Nr. 3 und § 100b Abs. 1 Nr. 3 StPO frei zwischen der Anordnung einer
Telekommunikationsiiberwachungsmanahme und einer Online-Durchsuchung wahlen kénnten. Insoweit haben die
Beschwerdefiihrenden nicht erwogen, dass Strafverfolgungsbehérden schon aus Griinden der VerhaltnisméRigkeit im
Einzelfall verfassungsrechtlich gehalten sein kdnnten, zunéchst eine MalRnahme auf Grundlage von § 100a Abs. 1 StPO
in Betracht zu ziehen. Denn lasst sich ein Sachverhalt erwartungsgemaR mit mehreren ErmittlungsmaRnahmen gleich
effektiv erforschen, ist es Ausfluss der VerhaltnismaRigkeit, derjenigen Maflnahme den Vorzug zu geben, die den relativ
milderen Eingriff darstellt (vgl. auch Hauck, in: Léwe-Rosenberg, StPO, 27. Aufl. 2019, § 100a Rn. 45, § 110a Rn. 37;
Henrichs/Weingast, in: Karlsruher Kommentar zur StPO, 9. Aufl. 2023, § 110a Rn. 22). Entsprechend ist auch der
Gesetzgeber davon ausgegangen, dass die gegeniber TelekommunikationsmaBnahmen eingriffsintensivere Online-
Durchsuchung nur angewendet wird, wenn andere Ermittlungsmalinahmen versagen (vgl. BTAusschussdrucks
18<6>334, S. 25).

(bb) Auch dass der Gesetzgeber das Rangverhaltnis zwischen § 100b StPO und § 100c StPO im Hinblick auf die
unterschiedlichen Subsidiaritatsklauseln in § 100b Abs. 1 Nr. 3 StPO (,wesentlich erschwert oder aussichtslos*) und in
§ 100c Abs. 1 Nr. 4 StPO (,unverhaltnismaRig erschwert oder aussichtslos”) verfassungsrechtlich unzureichend geregelt
haben kdnnte, liegt nicht nahe.

So haben die Beschwerdefiihrenden schon im Ausgangspunkt nicht aufgezeigt, warum eine mdgliche Subsidiaritat von
§ 100c StPO gegeniiber § 100b StPO ein verfassungsrechtliches Problem sein kénnte. Beide MaRBnahmen haben eine
jedenfalls vergleichbare Eingriffsintensitét (vgl. BVerfGE 141, 220 <298 f. Rn. 192, 304 Rn. 210, 338 Rn. 316>; vgl.
auch BTDrucks 18/12785, S. 54). Dies vermag auch die Verfassungsbeschwerde unbeschadet der steigenden
gesellschaftlichen Relevanz von IT-Systemen nicht substantiiert infrage zu stellen. Insbesondere zeigt sie nicht auf, dass
mit einem Bedeutungszuwachs von IT-Systemen zwingend ein Bedeutungsverlust der Wohnung als dem von Art. 13
Abs. 1 GG geschiitzten Objekt einherginge und die Wohnung nicht mehr den zentralen und grundrechtlich besonders
geschutzten privaten Riickzugsort, in dem Individuen ihre eigene Personlichkeit frei entfalten kdnnen, bildete (vgl.
insoweit BVerfGE 109, 279 <313 f.>). Wenn aber der Gesetzgeber vor diesem Hintergrund die Wohnraumiberwachung
gegeniber der Online-Durchsuchung als grundsétzlich subsidiar ausgestaltet haben sollte, so hatten sich die
Beschwerdefihrenden mit dem naheliegenden Argument befassen missen, ob es nicht vom gesetzgeberischen
Gestaltungsspielraum gedeckt sein kénnte, unter vergleichbar eingriffsintensiven Maflnahmen eine Vorrangentscheidung
zu treffen.

Unabhéangig hiervon fehlt es auch an Ausfiihrungen dazu, ob und inwieweit § 100c Abs. 1 Nr. 4 und § 100b Abs. 1 Nr. 3
StPO tatsachlich eine Subsidiaritdt der Wohnraumiberwachung gegenuber der Online-Durchsuchung zum Ausdruck
bringen. So lieRe sich der Wortlaut des § 100c Abs. 1 Nr. 4 StPO schon damit erklaren, dass der Gesetzgeber
erkennbar nur die entsprechende Formulierung in Art. 13 Abs. 3 GG aufgreifen wollte (vgl. auch BVerfGE 109, 279
<341>). Hierauf sind die Beschwerdefihrenden aber ebenso wenig eingegangen wie auf Ansichten im Schrifttum,
wonach § 100b Abs. 1 Nr. 3 und § 100c Abs. 1 Nr. 4 StPO dahingehend auszulegen seien, dass zwischen der Online-
Durchsuchung und der Wohnraumiiberwachung gerade kein vom Einzelfall geléstes Subsidiaritdtsverhaltnis bestehe (vgl.
Ruppert, in: Dietrich/Fahrner/Gazeas et al., Handbuch Sicherheits- und Staatsschutzrecht, 2022, § 23 Rn. 77 f; vgl.
auch Ruckert, in: Minchener Kommentar zur StPO, 2. Aufl. 2023, § 100c Rn. 38).

(e) Die Rige, der Gesetzgeber habe ausreichende Absicherungen vor einer Totallberwachung aufgrund additiver
Grundrechtseingriffe unterlassen, genigt ebenfalls nicht den Darlegungsanforderungen. Das Bundesverfassungsgericht
hat ausdrucklich entschieden, dass Behdrden das Verbot einer Rundumiberwachung als Auspréagung des
VerhaltnismaRigkeitsgrundsatzes unmittelbar von Verfassungs wegen im Rahmen ihrer Befugnisse von sich aus zu
beachten haben und dass es insoweit keiner weiteren gesetzlichen Konkretisierungen bedarf (vgl. BVerfGE 141, 220

26/44



<317 f. Rn. 254>; 162, 1 <130 f. Rn. 287 f.>). Warum in Abanderung dieser Rechtsprechung weitere gesetziche
Schutzvorkehrungen gegen additive Grundrechtseingriffe erforderlich sein kdnnten, haben die Beschwerdefiihrenden
nicht substantiiert dargelegt.

Nichts anderes gilt fur die weitere Rige, es bedirfe einer gesetzichen Verpflichtung, dem anordnenden Gericht Auskunft
Uber alle bereits ergriffenen und geplanten repressiven und préventiven heimlichen UberwachungsmaRnahmen gegen
Betroffene zu geben sowie die daraus gewonnenen Erkenntnisse detailliert mitzuteilen. Die Beschwerdefiihrenden haben
schon nicht erdrtert, ob die dadurch erstrebte Verbesserung unabhéngiger Kontrolle in einem angemessenen Verhaltnis
zu den Grundrechtsbelastungen stiinde, die damit verbunden sein kénnten. Zwar kann davon ausgegangen werden, dass
die hierfur erforderliche Koordination innerhalb der jeweiligen Ermittlungsbehdrde selbst gewahrleistet ist (vgl. dazu
BVerfGE 162, 1 <131 Rn. 288>) und diese dem anordnenden Gericht ohne Weiteres entsprechende Auskuinfte erteilen
kann. Sollte aber sichergestellt werden, dass dem anordnenden Gericht auch behérdenibergreifend samtliche gegen
einen Betroffenen bereits ergriffene und geplante repressive und praventive (einschlieRlich nachrichtendienstliche)
heimliche Uberwachungsmafnahmen nebst daraus gewonnenen Erkenntnissen mitgeteilt werden, kénnte dies ein
erhebliches grundrechtliches Gefahrdungspotential begriinden. Denn wirde zu diesem Zweck etwa eine bundesweite
Zentraldatei eingerichtet, in der diese Informationen personenbezogen gebiindelt dargestellt und umfassend abgefragt
werden kénnten, ginge das damit verbundene Gefédhrdungspotential fir die Betroffenen deutlich Gber das etwa des
staatsanwaltschaftlichen Verfahrensregisters (§§ 492 ff. StPO; vgl. hierzu BVerfGE 112, 304 <320>) hinaus. Damit aber
haben sich die Beschwerdefilhrenden nicht auseinandergesetzt.

(f) Auch die Rige einer zeitlich nicht begrenzten Gesamtanordnungsdauer ist unzuldssig. Es wird nicht aufgezeigt, dass
eine absolute Héchstdauer heimlicher UberwachungsmaRnahmen von Verfassungs wegen geboten sein kénnte. Insoweit
fehlt eine Auseinandersetzung mit der Rechtsprechung des Bundesverfassungsgerichts (vgl. BVerfGE 109, 279 <361 f.>;

141, 220 <245 Rn. 22, 306 Rn. 216>) und insbesondere mit den in § 100e Abs. 2 Satze 4 bis 6, Abs. 4 Satz 2 Nr. 2,
Abs. 5 StPO geregelten Sicherungen der VerhéltnismaRigkeit der Maflnahme. So ist nach § 100b Abs. 1 in Verbindung
mit § 100e Abs. 2 Satze 4 und 5 StPO die Anordnung einer Online-Durchsuchung nicht nur auf hdchstens einen Monat zu
befristen, sondern auch eine Verlangerung nur unter Beriicksichtigung der bislang gewonnenen Ermittlungsergebnisse um
jeweils nicht mehr als einen Monat zuldssig. Bei einer Verlangerung bestehen daher sowohl fur die beantragende

Staatsanwaltschaft als auch fur das anordnende Gericht Priifungs- und Begrindungspflichten im Hinblick auf die
bisherigen Ergebnisse der Manahme und die weitere Erfolgsprognose (vgl. BVerfGE 109, 279 <361>). Dariber hinaus
muss das anordnende Gericht bei der Entscheidung Uber eine Verlangerung beriicksichtigen, seit wann die

Uberwachungsmafnahme bereits vollzogen wird. Insofern gebietet der Grundsatz der VerhaltnismaRigkeit im Einzelfall
eine richterliche Kontrolle, die der mit zunehmender Dauer ansteigenden Eingriffsintensitdt der Manahme gerecht wird
(vgl. BVerfGE 109, 279 <362>). Die Malgeblichkeit des Einzelfalls kommt auch in § 100e Abs. 5 Satz 1 StPO zum
Ausdruck, wonach UberwachungsmaRnahmen unverziiglich und nicht erst zum Ablauf der angeordneten Dauer zu
beenden sind, sobald die Voraussetzungen ihrer Anordnung nicht mehr vorliegen.

(g) Ein von den Beschwerdefiihrenden geriigtes Verschwimmen der Grenzen zwischen Prévention und Repression (dazu
Rn. 51) lasst keine Unangemessenheit von § 100b Abs. 1 StPO nebst den flankierenden Vorschriften erkennen.

Soweit die Beschwerdefiihrenden riigen, die Polizei als Gefahrenabwehr- und Strafverfolgungsbehérde kdénne eine
MaRnahme wahlweise auf das Gefahrenabwehrrecht oder die Strafprozessordnung stiitzen und daher spezfische
Grundrechtssicherungen umgehen, indem sie jeweils das Regime mit den geringeren Eingriffsvoraussetzungen wabhle,
haben sie nicht dargelegt, inwiefern damit eine Verfassungswidrigkeit der hier konkret angegriffenen Befugnis nach
§ 100b Abs. 1 StPO einhergehen kénnte. Auch soweit sie Straftaten in den Blick nehmen, die im Vorfeld konkreter
Rechtsgutsverletzungen ansetzen, wie dies bei Vorfeldstraftaten (etwa § 89a StGB) oder bei Organisationsdelikten
(etwa § 129a Absatze 1 und 2, § 129b Abs. 1 StGB) der Fall ist, und eine insoweit nicht hinreichende Eingriffsschwelle
rigen, kann dies keine mdgliche Grundrechtsverletzung aufzeigen. Zwar kann im Gefahrenabwehrrecht dann, wenn der
Gesetzgeber an Straftatbestande anknipft, die Vorbereitungshandlungen oder bloRe Rechtsgutsgefahrdungen zum
Gegenstand haben, der Eingriffsanlass zu weit im Vorfeld einer in ihren Konturen noch nicht absehbaren konkreten
Gefahr fir Schutzgiiter der Norm liegen (néher dazu BVerfGE 165, 1 <51 f. Rn. 92> m.w.N.). Die Beschwerdefiihrenden
haben aber nicht substantiiert dargelegt, dass auch im repressiven Bereich bei Ankniipfung an die vorgenannten
Straftaten der Eingriffsanlass abgeschwéacht zu werden droht. Insbesondere beriicksichtigen sie nicht, dass jede
strafprozessuale ErmittlungsmaRnahme einen qualifizierten Anfangsverdacht fiir eine begangene Straftat voraussetzt und
die hier gertgten, in § 100b Abs. 2 Nr. 1 Buchstaben a und b StPO in der angegriffenen Fassung genannten
Straftatbesténde bereits verwirklichtes kriminelles Unrecht nachzeichnen.

cc) Hinreichend dargelegt wird dagegen, dass § 100b Abs. 1 StPO nicht den besonderen Anforderungen an den Schutz
des Kernbereichs privater Lebensgestaltung geniigen kénnte, soweit fiir Uberwachungen in Echtzeit kein Abbruchgebot -
wie etwa in § 100d Abs. 4 Satz 2 StPO - vorgesehen ist. Im Ubrigen aber erfillt der Vortrag zum Kernbereichsschutz (1)
ebenso wenig wie der zum Schutz von Berufsgeheimnistrégern (2) die Darlegungsanforderungen.

(1) Es fehlt bereits eine Auseinandersetzung mit den verfassungsgerichtlich ausformulieten MaRstdben zum
Kernbereichsschutz bei heimlichen UberwachungsmaRnahmen (vgl. Rn. 254 ff.). Soweit die Beschwerdefiihrenden
konkret den in § 100d Abs. 1 StPO geregelten Erhebungsschutz als unzureichend riigen, wonach eine Uberwachung
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unterbleiben muss, wenn angenommen werden kann, dass ,allein“ Erkenntnisse aus dem Kernbereich erlangt werden,
haben sie nicht aufgezeigt, dass fir eine Online-Durchsuchung eine Negativprognose - so wie fur eine
Wohnraumiiberwachung (vgl. dazu BVerfGE 162, 1 <128 Rn. 280 f., 137 f. Rn. 305>) - geboten sein kénnte. Es fehlt
auch hier eine Auseinandersetzung damit, dass die verfassungsrechtlichen Anforderungen an den Kernbereichsschutz im
Hinblick auf verschiedene Uberwachungsmalnahmen unterschiediich ausfallen kénnen und abhéngig von dem
spezifischen Charakter einer bestimmten MaRnahme der Schutz auch zu einem grof3en Teil von der Erhebungsebene auf
die nachgelagerte Aus- und Verwertungsebene verschoben sein kann (vgl. Rn. 126, vgl. auch Rn. 257, 261), wie dies
insbesondere bei einer Online-Durchsuchung der Fall sein kann (vgl. BVerfGE 141, 220 <307 f. Rn. 222>; 162, 1 <141
Rn. 314>). Der unter den Vorbehalt des Méglichen gestellte technische Kernbereichsschutz in § 100d Abs. 3 Satz 1
StPO wird ebenfalls nicht substantiiert gerugt. Insoweit wird nicht beriicksichtigt, dass bei einer Online-Durchsuchung
bereits von Verfassungs wegen gesetzlich vorzusehen ist, dass die Erhebung kernbereichsrelevanter Informationen,
soweit informationstechnisch und ermittlungstechnisch méglich, unterbleibt und verfligbare Sicherungen einzusetzen sind
(vgl. BVerfGE 141, 220 <307 Rn. 219>). Eine verfassungsrechtliche Herleitung der geforderten, hierliber
hinausgehenden Dokumentationspflicht und unabhangigen Uberpriifung dieser technischen Sicherungen fehlt.

Die auf die Auswertungs- und Verwertungsebene abzielende Rige, der Gesetzgeber habe keine Vorgaben fur den Fall
vorgesehen, dass wider Erwarten in nicht nur ganz unerheblichem Umfang héchstpersénliche, dem Kernbereich
unterfallende Informationen erfasst wirden, Ubersieht das in § 100d Abs. 2, Abs. 3 Satz 2 StPO geregelte
Verwertungsverbot und die dort ebenfalls geregelten Léschungs- sowie Dokumentationsvorgaben.

(2) Soweit die Beschwerdefiihrenden riigen, dass § 100d Abs. 5 Satz 2 StPO fir die sogenannten Berufshelfer der
Berufsgeheimnistrdger keinen absoluten Schutz vorsieht, haben sie sich abermals nicht mit einschidgiger
verfassungsgerichtlicher Rechtsprechung auseinandergesetzt. Danach hat der Gesetzgeber einen erheblichen
Einschatzungsspielraum bei beweisbezogenen Regelungen; absolute Beweiserhebungs-, Beweisverwertungs- und
Beweisverwendungsverbote diirfen zugunsten einer effektiven Strafverfolgung auf eng begrenzte Ausnahmen beschrénkt
sein (vgl. BVerfGE 129, 208 <259 ff.>; 141, 220 <318 f. Rn. 256, 258>). Inwiefern daher der fir Berufshelfer nur relative
Verwertungsschutz nach § 100d Abs. 5 Satz 2 StPO und der nach § 160a Abs. 3 StPO in Betracht kommende
Erhebungsschutz verfassungsrechtlich - unbeschadet weiterer Schutzvorgaben - unzureichend sein kénnten, wird nicht
dargetan.

3. Die Ruge einer moglichen Verletzung des Art. 13 Abs. 1 GG durch § 100b StPO genlgt nicht den
Darlegungsanforderungen. Schon ein Eingriff in das Wohnungsgrundrecht wird nicht aufgezeigt.

a) Soweit die Beschwerdefilhrenden einen Eingriff in die durch Art. 13 Abs. 1 GG geschitzte Unverletzlichkeit der
Wohnung damit begriinden, dass Ermittiungsbehérden Kameras und Mikrofone Uber das infiltrierte 1T-System
eigenstandig ansteuern und so aktiv Daten generieren kdnnten, haben sie nicht substantiiert dargelegt, dass § 100b
Abs. 1 StPO eine solche Nutzungsméglichkeit Uberhaupt rechtlich eréffnet. Dies wére aber erforderlich gewesen. Denn
schon nach seinem Wortlaut erlaubt § 100b Abs. 1 StPO lediglich die Erhebung von Daten aus dem System selbst
(,dUrfen Daten daraus erhoben werden®), was dagegen spricht, dass das IT-System auch zur Datenerzeugung genutzt
werden darf. Entsprechend wird auch im Schrifttum die Ansicht vertreten, dass § 100b Abs. 1 StPO nicht zur
eigenstandigen Anfertigung von Videos oder Audioaufnahmen von Sachverhalten aulerhalb des IT-Systems erméchtige
(vgl. Singelnstein/Derin, NJW 2017, S. 2646 <2647>; Ruckert, in: Munchener Kommentar zur StPO, 2. Aufl. 2023,
§ 100b Rn. 45 m.w.N.; Kohler, in: Schmitt/Kéhler, StPO, 68. Aufl. 2025, § 100b Rn. 2). Hierauf durfte auch hinweisen,
dass der Gesetzgeber die Malinahme als ,Online-Durchsuchung” legaldefiniert hat (vgl. § 100b Abs. 1 StPO) und eine
Durchsuchung stets auf Vorhandenes und somit auf das begrenzt ist, was die Ermittlungsbehérden als von der
Zielperson geschaffen vorfinden. Letztlich haben die Beschwerdefiihrenden Uberdies nicht erdrtert, dass ein Eingriff in
Art. 13 Abs. 1 GG ein Eigengewicht aufweist, das schon wegen der spezfischen verfassungsrechtlichen
Rechtfertigungsanforderungen eine spezelle Erméchtigungsgrundlage erfordern dirfte (vgl. dazu BVerfGE 165, 363 <389
ff. Rn. 54, 66 ff., 77> - Automatisierte Datenanalyse).

b) Soweit die Beschwerdefilhrenden darlber hinaus riigen, schon das passive Abgreifen von Audio- und Videosignalen
eines IT-Systems, das sich in einer Wohnung befindet, begrinde einen Eingriff in Art. 13 Abs. 1 GG, haben sie sich
insbesondere nicht mit der verfassungsgerichtlichen Rechtsprechung auseinandergesetzt (vgl. etwa BVerfGE 120, 274
<310 f.>).

4. SchlieBlich ist auch die Riige betreffend Art. 19 Abs. 4 GG unzuldssig erhoben. Soweit die Beschwerdefiihrenden
beanstanden, insbesondere § 100a Absatze 5 und 6 StPO seien mit der Garantie effektiven Rechtsschutzes nicht
vereinbar und insoweit lediglich auf die verfassungsrechtlichen Transparenzanforderungen (vgl. BVerfGE 141, 220 <282
ff. Rn. 134 ff.>) verweisen, genigt dies nicht fur eine Auseinandersetzung mit den einschlagigen verfassungsrechtlichen
Mafstaben. Ungeachtet dessen lasst die Behauptung, eine auf den §§ 100a, 100b StPO beruhende Beweiserhebung
sei nicht nachprifbar, eine Beriicksichtigung insbesondere des in § 101 Abs. 7 Séatze 2 bis 4 StPO geregelten
nachtraglichen Rechtsschutzes vermissen. Warum dieser mit Blick auf Art. 19 Abs. 4 Satz 1 GG verfassungsrechtlich
unzureichend sein kénnte, ist nicht dargetan. Auch haben die Beschwerdefiihrenden nicht gewirdigt, dass eine inzidente
gerichtliche Kontrolle der RechtmafBigkeit von ErmittlungsmaBnahmen in einem Haupt- und Rechtsmittelverfahren
erfolgen kann.
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5. Die Beschwerdefiihrenden zu 1), 2), 4) und 5) haben ihre Betroffenheit in unterschiedlichem Umfang dargelegt.

Fur die Darlegung der unmittelbaren sowie der eigenen und gegenwartigen Betroffenheit gelten bei einer
Verfassungsbeschwerde gegen eine gesetziche Erméchtigung zu heimlichen UberwachungsmaRnahmen nach der
Rechtsprechung des Bundesverfassungsgerichts besondere Anforderungen (nédher BVerfGE 165, 1 <31 f. Rn. 41 ff.>).

a) Danach sind die Beschwerdefiihrenden von §§ 100a, 100b StPO im verfassungsprozessrechtlichen Sinne unmittelbar
betroffen. Die Regelungen ermdglichen heimliche Ermittlungsmafnahmen. Die in § 101 Abs. 4 Satz 1 Nummern 3 und 4
StPO vorgesehenen Benachrichtigungspflichten wirken dieser Heimlichkeit nur teilweise entgegen. Denn § 101 Abs. 4
Satz 1 Nr. 4, Satze 3 bis 5, Abs. 5 und Abs. 6 Satz 3 StPO schranken die Benachrichtigungspflichten ein oder lassen sie
vollstandig entfallen. Auch der Auskunftsanspruch nach 491 Abs. 2 StPO in Verbindung mit § 57 Abs. 1 Satz 1 des
Bundesdatenschutzgesetzes (BDSG) unterliegt nach § 57 Abs. 4 in Verbindung mit § 56 Abs. 2 BDSG weitgehenden
Einschrankungen. Wirde eine Auskunft erteilt, hatte sie wegen dieser Einschrankungen nur begrenzte Aussagekraft und
kénnte nicht zuverldssig belegen, ob Beschwerdefiihrende von einer MaRnahme nach §§ 100a, 100b StPO betroffen
sind oder nicht (vgl. dazu BVerfGE 162, 1 <56 f. Rn. 107>).

b) lhre mdgliche eigene und gegenwartige Betroffenheit mussten die Beschwerdefiihrenden hier ndher begriinden, weil
die Streubreite der angegriffenen MaRnahmen nach §§ 100a, 100b StPO rechtlich und tatsachlich eingeschrankt ist (aa).
Im Ergebnis ist ihnen dies in unterschiedlichem Umfang gelungen (bb).

aa) Mafinahmen nach §§ 100a, 100b StPO haben eine eingeschrankte Streubreite. Im Hinblick auf eine mdgliche
Uberwachung als Zielperson ist sie durch spezfische Eingriffsschwellen und ein erhéhtes Gewicht der Katalogstraftaten
erheblich beschrénkt. Zusatzich wird die Einhaltung der Eingriffsvoraussetzungen institutionell durch einen
Richtervorbehalt abgesichert, der bei einer Online-Durchsuchung sogar eine Anordnung durch eine aus drei
Berufsrichtern bestehende Kammer am Landgericht erfordert (§ 100e Abs. 1 Satz 1, Abs. 2 Satz 1 StPO). Eine
Betroffenheit als Dritter kann hingegen an geringere Darlegungslasten gekniipft sein. Insoweit ist die Streubreite der hier
angegriffenen Befugnisse nicht in gleichem MaRe beschrénkt, da auch solche Personen von einer Uberwachung
betroffen sein kénnen, die mit potentiellen Zielpersonen etwa lediglich elektronisch kommunizieren, ohne selbst in einer
unmittelbaren Beziehung zu einer aufzuklarenden Straftat zu stehen (vgl. BVerfGE 113, 348 <383>; BVerfG, Beschluss
des Ersten Senats vom 24. Juni 2025 - 1 BVR 2466/19 -, Rn. 74 m.w.N.).

bb) Danach haben die Beschwerdefuhrenden zu 1) und 5) ihre Betroffenheit als Zielperson dargelegt. lhr Vortrag belegt,
dass sie deutlich aus dem Kreis der Allgemeinheit herausgehoben sind, fir die angesichts der eingeschrankten
Streubreite von Mafinahmen nach §§ 100a, 100b StPO nur ein theoretisches, eine mégliche Selbstbetroffenheit nicht
tragendes Risiko besteht, mit einiger Wahrscheinlichkeit Zielperson einer Quellen-Telekommunikationstiberwachung oder
Online-Durchsuchung zu werden. |hr Vortrag zu ihrem Umfeld begriindet auch eine mdgliche Betroffenheit als
unvermeidbar mitbetroffene Dritte.

Die Beschwerdefihrer zu 2) und 4) haben dagegen ihre Betroffenheit als Zielperson nicht hinreichend dargetan. Soweit
sie Uberwachungsmafnahmen im Zusammenhang mit ihrer Tatigkeit als Rechtsanwalt und Strafverteidiger befirchten,
haben sie sich nur unvollstandig mit den einfachrechtlichen Schutzvorschriften zugunsten von Berufsgeheimnistrégern
auseinandergesetzt. Warum sie unbeschadet der § 100d Abs. 5 Satz 1, § 148, § 160a StPO mit einiger
Wahrscheinlichkeit als Zielperson tberwacht werden kénnten, wird nicht ndher ausgefiihrt. Die vom Beschwerdeflhrer
zu 4) gedulerte Beflirchtung, wegen eines Verdachts der Geldwésche Zielperson werden zu kénnen, genigt aufgrund
ihrer Pauschalitdt auch unter Bericksichtigung des Umstands, dass keine Pflicht zur Selbstbezichtigung besteht (vgl.
BVerfGE 162, 1 <63 Rn. 97>), fiir eine substantiierte Darlegung nicht. Insbesondere geht das Vorbringen insoweit nicht
Uiber die bloRe Nennung des entsprechenden Straftatbestands hinaus. Auch fehlt substantiierter Vortrag zu § 100a Abs. 3
und § 100b Abs. 3 StPO. Anders liegen die Dinge im Hinblick auf mégliche MalRnahmen gegen einen ihrer Mandanten als
potentielle Zielperson, denn diesen werden nach Angaben der Beschwerdefihrer Katalogtaten im Sinne von § 100a
Abs. 2 und § 100b Abs. 2 StPO vorgeworfen beziehungsweise kénnten ihnen vorgeworfen werden. Als deren
Kommunikationspartner kénnten daher beide Beschwerdefilhrer mit einiger Wahrscheinlichkeit in eine heimliche
Uberwachung einbezogen werden und damit als Dritte betroffen sein (vgl. auch BVerfGE 165, 1 <38 Rn. 59>).

IV.

Soweit die Beschwerdefihrenden beschwerdebefugt sind, sind die sich aus der Subsidiaritdt der
Verfassungsbeschwerde ergebenden Anforderungen gewahrt. Ausgehend von den einschldagigen verfassungsrechtlichen

Mafstaben (dazu BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 78 f. m.w.N.) bedarf
es keiner fachgerichtlichen Vorbefassung. Unabhdngig von der Statthaftigkeit eines fachgerichtlichen Rechtsbehelfs

stellen sich hier spezifisch verfassungsrechtliche Fragen, ohne dass von einer vorherigen fachgerichtlichen Klérung

verbesserte Entscheidungsgrundlagen zu erwarten wéren.

V.
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Im Ergebnis ist die Verfassungsbeschwerde daher zuléssig, soweit sie sich gegen die § 100a Abs. 1 Satze 2 und 3 in
Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO wendet und ein nicht hinreichendes Straftatengewicht riigt. Im
Ubrigen ist sie - auch mit Blick auf die flankierenden Regelungen in § 100a Absatze 3 bis 6 StPO - unzuldssig, wobei es
zu § 100a Abs. 4 StPO schon an einem Vortrag fehlt.

Die gegen § 100b Abs. 1 StPO gerichtete Verfassungsbeschwerde ist zulassig, soweit sie einen Versto3 gegen das
Zitiergebot (Art. 19 Abs. 1 Satz 2 GG) sowie einen unzureichenden Kernbereichsschutz wegen eines fehlenden
Abbruchgebots riigt. Im Ubrigen ist sie, soweit sie sich gegen § 100b Absatze 2 bis 4 StPO wendet, unzuldssig.

Die gegen die flankierenden Regelungen in § 100d Absétze 1 bis 3 und 5 StPO gerichteten Rigen sind ebenfalls
unzuldssig. Soweit sie unmittelbar angegriffen werden, ergibt sich dies zudem daraus, dass die Regelungen selbst
lediglich Beschrénkungen zugunsten des Kernbereichsschutzes enthalten und allein die Befugnisnormen nach § 100a
Abs. 1 Sétze 2 und 3 und § 100b Abs. 1 StPO zu belastenden, weitergehenden Eingriffen ermachtigen (vgl. dazu
BVerfGE 169, 130 <161 Rn. 58, 165 Rn. 68>).

VL.

Das Bundesverfassungsgericht ist fur die Priifung der Vereinbarkeit der angegriffenen Normen mit den Grundrechten des
Grundgesetzes zusténdig, obwohl diese Normen auch Beziige zu datenschutzrechtlichen Bestimmungen in Rechtsakten
der Europaischen Union wie der JI-Richtlinie (Richtlinie <EU> 2016/680) haben. Es handelt sich jedenfalls nicht um die
Umsetzung zwingenden Unionsrechts, denn Rechtsakte der Europédischen Union enthalten keine Bestimmungen, die die
hier angegrifienen repressiven Uberwachungsbefugnisse erforderten oder gar abschlieBend regelten; die Befugnisse
sind nicht vollstédndig unionsrechtlich determiniert. Unberihrt bleibt hiervon die Frage, ob sich weitere rechtliche
Anforderungen unmittelbar aus dem Sekundarrecht der Europaischen Union ergeben und ob die angegriffenen
Regelungen mit diesen vereinbar sind (vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -,
Rn. 83 mw.N.).

C.
Die Verfassungsbeschwerde ist, soweit sie zuldssig ist, Uberwiegend begriindet.

Die angegriffenen Befugnisse erméchtigen die Ermittlungsbehérden zum Zweck der Strafverfolgung zur heimlichen
Erhebung personenbezogener Daten in der Weise, dass mit technischen Mitteln in ein von Betroffenen genutztes I1T-
System eingegriffen wird. Sie begriinden damit Eingriffe in das allgemeine Persoénlichkeitsrecht aus Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG in seiner Auspragung als Grundrecht auf Gewahrleistung der Vertraulichkeit und
Integritat informationstechnischer Systeme (IT-System-Grundrecht) und in seiner Ausprdgung als Recht auf
informationelle Selbstbestimmung sowie in das durch Art. 10 Abs. 1 GG geschitzte Fernmeldegeheimnis; diese Eingriffe
gentigen nur zu einem Teil den Anforderungen an ihre verfassungsrechtliche Rechtfertigung.

Die durch die Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 2 StPO bewirkten Grundrechtseingriffe
sowohl in das IT-System-Grundrecht als auch in Art. 10 Abs. 1 GG (1) sind nicht gerechtfertigt, soweit § 100a Abs. 1
Satz 2 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO an nicht hinreichend gewichtige Katalogstraftaten als
Eingriffsvoraussetzung anknlpft (2). Soweit nur ein Eingriff in Art. 10 Abs. 1 GG vorliegt, begegnet § 100a Abs. 1 Satz 2
StPO keinen verfassungsrechtlichen Bedenken (3).

1. Die Befugnis zur Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 2 StPO begriindet Eingriffe in
das Grundrecht auf Gewahrleistung der Vertraulichkeit und Integritdt informationstechnischer Systeme (IT-System-
Grundrecht) sowie in das durch Art. 10 Abs. 1 GG geschiitzte Fernmeldegeheimnis.

Das IT-System-Grundrecht schitzt als Ausprédgung des allgemeinen Persoénlichkeitsrechts (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) vor Zugriffen auf IT-Systeme in ihrer ganzen Breite. Sein Schutzgegenstand sind eigengenutzte IT-Systeme,
die aufgrund ihrer technischen Funktionalitdt allein oder durch ihre technische Vernetzung Daten einer betroffenen
Person in einem Umfang und in einer Vielfalt vorhalten kdnnen, dass ein Zugriff auf das System es ermdglicht, einen
Einblick in wesentliche Teile der Lebensgestaltung einer Person zu gewinnen oder gar ein aussagekraftiges Bild der
Personlichkeit zu erhalten. Grundrechtlich gewahrleistet ist die Vertraulichkeit und Integritat des geschitzten IT-Systems
(ndher BVerfGE 120, 274 <313 ff.>; BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -,
Rn. 97 ff. mw.N. - Trojaner I). Das Fernmeldegeheimnis (Art. 10 Abs. 1 GG) schiitzt demgegeniiber die unkdrperliche
Ubermittlung von Informationen mit Hilfe des Telekommunikationsverkehrs, und zwar vor den spezfischen Gefahren, die
mit einer rdumlich distanzierten Kommunikation einhergehen. Dies umfasst auch den kommunikationsbezogenen Zugriff
auf ein Endgerét (ndher BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BVvR 2466/19 -, Rn. 87 m.w.N.).

Die Befugnis zur Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 2 StPO erméchtigt zur
Uberwachung und Aufzeichnung laufender Telekommunikation auch in der Weise, dass mit technischen Mitteln in von
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Betroffenen genutzte |T-Systeme eingegriffen wird. Begriindet werden dadurch Eingriffe sowohl in das IT-System-
Grundrecht als auch in das durch Art. 10 Abs. 1 GG geschitzte Fernmeldegeheimnis. § 100a Abs. 1 Satz 2 StPO ist an
beiden Grundrechten zu messen (vgl. zu § 20c Abs. 1 i.V.m. Abs. 2 PolG NRW BVerfG, Beschluss des Ersten Senats
vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 85 ff., 105 ff. m.w.N.).

Allein ein Eingriff in Art. 10 Abs. 1 GG liegt dagegen vor, wenn eine Person zwar von einer Uberwachung nach § 100a
Abs. 1 Satz 2 StPO betroffen ist, dieser Uberwachung aber etwa kein Zugriff auf ein von ihr eigengenutztes und
hinreichend qualifiziertes 1T-System zugrunde liegt (vgl. Rn. 173). Insoweit gewéhrleistet das |IT-System-Grundrecht
keinen Schutz (vgl. BVerfGE 120, 274 <315>; Rickert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 180;
vgl. auch Hoffmann-Riem, JZ 2008, S. 1009 <1012, 1019>). Es schiitzt daher keine Dritten, die von einer Quellen-
Telekommunikationsiberwachung etwa allein deshalb betroffen sind, weil sie mit einer Person, deren IT-System
Uiberwacht wird, in Kontakt stehen. Auch etwa der Zugriff auf das von einem Nachrichtenmittler nach § 100a Abs. 3 StPO
eigengenutzte IT-System begriindet nur diesem gegeniber einen Eingriff in das 1T-System-Grundrecht, nicht aber auch
gegeniiber dem Beschuldigten. Der Schutz des in solchen Fallen allein beeintrachtigten Fernmeldegeheimnisses kann
allerdings nicht weiter reichen als derjenige aus einer gleichzeitigen Betroffenheit des 1T-System-Grundrechts (vgl. dazu
BVerfGE 109, 279 <326>; naher Rn. 218).

2. Die durch den Zugriff auf eigengenutzte IT-Systeme begriindeten Eingriffe sowohl in das IT-System-Grundrecht als
auch in Art. 10 Abs. 1 GG sind nicht gerechtfertigt, soweit eine Quellen-Telekommunikationstiberwachung nach § 100a
Abs. 1 Satz 2 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO auch die Aufklarung solcher Straftaten erlaubt,
die eine Hochstfreiheitsstrafe von drei Jahren oder weniger vorsehen und damit nur dem einfachen Kriminalitdtsbereich
zuzuordnen sind.

a) Die VerfassungsmaBigkeit von heimlichen UberwachungsmaRnahmen richtet sich nach den jeweils betroffenen
Grundrechten und dabei vor allem nach den Anforderungen der VerhaltnismaRigkeit (vgl. BVerfG, Beschluss des Ersten
Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 123 ff. m.w.N.). Sowohl firr Eingriffe in das IT-System-Grundrecht, das
der Schrankentrias des Art. 2 Abs. 1 GG untersteht und gleichermalRen zu praventiven wie zu repressiven Zwecken
beschrankbar ist (vgl. BVerfGE 120, 274 <315>), als auch fir solche in Art. 10 Abs. 1 GG (vgl. BVerfGE 100, 313 <373
ff.>; 113, 348 <385 ff.>) gelten hierbei keine Besonderheiten. Uberwachungsbefugnisse miissen einen legitimen Zweck
verfolgen und zur Erreichung dieses Zwecks geeignet, erforderlich und verhaltnismaRig im engeren Sinne sein (vgl.
BVerfGE 141, 220 <265 Rn. 93> mw.N.). MalRgebliche Begrenzungen ergeben sich insbesondere aus den
Anforderungen der VerhéltnismaRigkeit im engeren Sinne. Wie streng diese Anforderungen im Einzelnen sind, bestimmt
sich nach dem jeweiligen Eingriffsgewicht und dem Gewicht des &ffentlichen Interesses (vgl. BVerfGE 141, 220 <269
Rn. 105>).

Verfassungsrechtliche Anforderungen richten sich dabei an die Eingriffsschwelle und - bei repressiven Malinahmen - an
das Gewicht der Straftaten, die den Anlass der Uberwachung bilden. Als Eingriffsschwelle bedarf es einer gesicherten
Tatsachenbasis sowohl fur die Annahme eines Tatverdachts als auch fur die Erstreckung der MaRnahme auf Dritte (vgl.

BVerfGE 129, 208 <242>). Daneben kommt es fir MaBnahmen, die der Strafverfolgung dienen und damit repressiven
Charakter haben, auf das Gewicht der Straftaten an, die der Gesetzgeber in - jeweils ndher bestimmte - erhebliche,
schwere und besonders schwere Straftaten eingeteilt hat (vgl. BVerfGE 141, 220 <270 Rn. 107>). Das erforderliche
Gewicht der verfolgten Straftat bestimmt sich maRgeblich nach der Eingriffsintensitat (vgl. BVerfGE 141, 220 <269 ff.
Rn. 104 ff.>; 169, 130 <172 Rn. 87 f.>; BVerfG, Beschluss des Ersten Senats vom 14. November 2024 - 1 BvL 3/22 -,
Rn. 74; naher Rn. 201 ff.). Die jeweils geregelten Eingriffsvoraussetzungen stehen dabei allerdings nicht unverbunden
nebeneinander. Es bedarf vielmehr einer Gesamtschau der Kombination von Gewicht der Straftat und Stérke des
Tatverdachts unter Beriicksichtigung insbesondere der Intensitédt des Grundrechtseingriffs (vgl. BVerfGE 109, 279
<351>; vgl. auch BVerfGE 165, 1 <86 Rn. 161, 90 f. Rn. 173>, BVerfG, Beschluss des Ersten Senats vom
14. November 2024 - 1 BvL 3/22 -, Rn. 75 ff.).

b) Danach genlgt die angegriffene Regelung in § 100a Abs. 1 Satz 2 StPO im Hinblick auf das erforderliche
Straftatengewicht teilweise nicht den Anforderungen der VerhéltnismaRigkeit im engeren Sinne.

aa) § 100a Abs. 1 Satz 2 StPO dient allerdings einem legitimen Zweck (1) und ist zur Erreichung dieses Zwecks auch
geeignet und erforderlich (2).

(1) Die hier angegriffene Befugnis zur Quellen-Telekommunikationsiiberwachung dient dem Zweck, den
Ermittlungsbehérden ein Aufklarungsmittel an die Hand zu geben, mit dem jedenfalls schwere Straftaten effektiver verfolgt
werden kdnnen. Sie soll die Behdrden in die Lage versetzen, Telekommunikation auch dann zu Uberwachen, wenn sie -
was zunehmend der Fall ist (vgl. dazu auch Rn. 4, 8) - verschlisselt erfolgt und deshalb mittels einer klassischen
Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 1 StPO keine lesbaren Inhaltsdaten mehr gewonnen werden
kénnen (dazu Rn. 8). Die Bereitstellung von insoweit wirksamen UberwachungsmalRnahmen ist ein legitimer Zweck (vgl.
BVerfGE 129, 208 <241 f.>; vgl. auch BVerfGE 133, 277 <321 Rn. 106; 333 f. Rn. 133>; 169, 332 <374 Rn. 101>). Sie
steigert die Effizienz der Strafverfolgung (vgl. BVerfGE 115, 166 <192>), der nach dem Grundgesetz eine hohe
Bedeutung zukommt (vgl. BVerfGE 100, 313 <388>; 113, 29 <54>), die auch auf der verfassungsrechtlichen Pflicht des
Staates griindet, eine funktionstlichtige Strafrechtspflege zu gewahrleisten (vgl. BVerfGE 122, 248 <272 f.>; 130, 1
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<26>).

(2) § 100a Abs. 1 Satz 2 StPO ist zur Erreichung dieses Ziels im verfassungsrechtlichen Sinn auch geeignet und
erforderlich. Die Befugnisnorm eréffnet Polizeibehdrden ein Mittel zur Aufklarung, das dazu beitragen kann, Straftaten
effektiver zu verfolgen. Ein milderes Mittel, das gleichermalen effektiv eine ebenso weitgehende Aufklarung erméglichte,
ist abstrakt nicht ersichtlich. Dies Iasst allerdings unberihrt, dass auch die Anordnung einer Quellen-
Telekommunikationsiiberwachung im konkreten Einzelfall geeignet und erforderlich sein muss (vgl. § 100a Abs. 1 Satz 1

Nr. 3 StPO; vgl. auch BVerfGE 141, 220 <266 f. Rn. 97>).

bb) § 100a Abs. 1 Satz 2 StPO genugt allerdings nicht vollstdndig den besonderen Anforderungen an heimliche
Uberwachungsmafnahmen, die sich aus der VerhaltnisméRigkeit im engeren Sinne ergeben. Die Befugnis ermdglicht
sehr schwerwiegende Grundrechtseingriffe (1). Den deshalb hohen Anforderungen an ihre Rechtfertigung im Hinblick auf
das erforderliche Gewicht aufzuklarender Straftaten (2) gentgt jedenfalls ein Teil der in § 100a Abs. 2 StPO genannten
Straftaten nicht (3).

(1) § 100a Abs. 1 Satz 2 StPO erméglicht sehr schwerwiegende Grundrechtseingriffe.

(a) Das Eingriffsgewicht einer Befugnis zur Datenerhebung wird vor allem durch Art, Umfang und denkbare Verwendung
der Daten sowie die Gefahr ihres Missbrauchs bestimmt (vgl. BVerfGE 65, 1 <45 f.>; 109, 279 <353 f.> m.w.N.).
MaRgebliche Kriterien sind insbesondere die Zahl der Betroffenen und die Intensitat der Beeintrachtigungen (vgl.
BVerfGE 100, 313 <376>), die sich vor allem nach der Aussagekraft und den Verwendungsmdglichkeiten der Daten
bestimmt, also danach, welche Nachteile Grundrechtsberechtigten aus der weiteren Verwendung der erhobenen Daten
drohen oder von ihnen nicht ohne Grund befiirchtet werden miissen (vgl. BVerfGE 162, 1 <76 Rn. 157> m.w.N.). Auch
die Heimlichkeit einer staatlichen Eingriffsmalnahme erhéht das Eingriffsgewicht in der Regel erheblich (vgl. BVerfGE
155, 119 <178 f. Rn. 129> m.w.N. - Bestandsdatenauskunft 1I). Das Gewicht eines Eingriffs wird ebenso dadurch
geprégt, wie lange die UberwachungsmalRnahme andauert, weil mit zunehmender Dauer der Eingriff in das allgemeine
Personlichkeitsrecht immer intensiver wird (vgl. BVerfGE 141, 220 <293 Rn. 171>; 162, 1 <92 Rn. 191>). Zudem héngt
das Eingriffsgewicht einer Mafinahme davon ab, wie weitgehend die Personlichkeit erfasst werden kann, ob besonders
private Informationen erlangt werden kénnen oder ob berechtigte Vertraulichkeitserwartungen Gberwunden werden (vgl.
BVerfGE 141, 220 <269 Rn. 105>; 155, 119 <229 Rn. 253>; BVerfG, Beschluss des Ersten Senats vom 14. November
2024 - 1 BvL 3/22 -, Rn. 93; stRspr). Nicht zuletzt beeinflusst aber auch die Art und Weise der Datenerhebung die
Eingriffsintensitat (vgl. dazu BVerfGE 165, 363 <404 Rn. 90>). Eingriffsverstarkend wirkt insoweit, wenn die
Datenerhebung als solche etwa mit besonderen Belastungen oder Gefdhrdungen fir Betroffene oder auch Dritte
einhergehen kann (vgl. BVerfGE 120, 274 <325>; Rickert, Digitale Daten als Beweismittel im Strafverfahren, 2023,
S. 302).

(b) Danach wiegt der von § 100a Abs. 1 Satz 2 StPO ausgehende Eingriff in beide Grundrechte sehr schwer.

(aa) Art und Umfang der erhobenen Daten wirken schon fir sich genommen eingriffsverstarkend, denn die Quellen-
Telekommunikationsiberwachung ermdglicht Ermittlungsbehérden den Zugang zu einem Datenbestand, der herkémmliche
Informationsquellen an Umfang und Vielfaltigkeit bei weitem Uibertreffen kann.

Die nach § 100a Abs. 1 Satz 2, Abs. 5 Satz 1 Nr. 1 StPO erlaubte Uberwachung und Aufzeichnung der laufenden
Telekommunikation umfasst - nach der maRgeblichen materiellen Betrachtung der von dieser Befugnis eréffneten
rechtlichen und tatsachlichen Nutzungsméglichkeiten (vgl. BVerfGE 162, 1 <147 Rn. 326>; 165, 363 <429 Rn. 149>) -
die Ausleitung des gesamten Rohdatenstroms. Dieser kann - anders als bei der klassischen
Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 1 StPO (vgl. Rn. 8) - trotz einer etwaigen Verschlisselung
volistandig ausgewertet werden; alle Daten des im Rahmen einer Manahme nach § 100a Abs. 1 Satz 2 StPO
ausgeleiteten Rohdatenstroms sind fiir die Ermittlungsbehérden lesbar (vgl. Stellungnahme des GBA, oben Rn. 81). Die
Befugnis nach § 100a Abs. 1 Satz 2 StPO hat damit insbesondere unter den heutigen Bedingungen der
Informationstechnik und ihrer Bedeutung fur die Kommunikationsbeziehungen eine auRerordentliche Reichweite. So wird
mit den erfassten Datenstrdmen nicht nur eine uniibersehbare Zahl von Formen elektronischer Kommunikation
transportiert und der Auswertung zugefiihrt. Angesichts der ubiquitdren und vielfaltigen Nutzung von IT-Systemen findet
inzwischen auch zunehmend jede Art individuellen Handelns und zwischenmenschlicher Kommunikation in elektronischen
Signalen ihren Niederschlag und wird so insbesondere der Quellen-Telekommunikationsiiberwachung zugénglich. Die
Uberwachung erfasst damit auch tief in den Alltag hineinreichende, auch héchst private und spontane
Kommunikationsvorgénge einschliel3lich gespeicherter Bilder und Dokumente. Erfasst werden letztlich alle Gber das
Internet transportierten Daten, so etwa das Nutzerverhalten im World Wide Web und die hierbei zum Ausdruck
kommenden Interessen, Wiinsche und Vorlieben (vgl. auch BVerfGE 154, 152 <243 Rn. 151>). Dabei wird - wie sich
insbesondere aus den Stellungnahmen der AuRerungsberechtigten (vgl. Rn. 65, 68) und der im Verfahren gehérten
sachkundigen Dritten (vgl. Rn. 75, 80 f., 90, 98) ergibt - auch der gesamte Datenaustausch mit Dienstleistungen
Uiberwacht, die Uber das Internet zur Speicherung von Daten oder zur Nutzung von Softwareleistungen zur Verfligung
stehen (Cloud-Services und Software-as-a-Service). Dies kann nicht nur groBe Datenmengen in unterschiedlichsten
Formaten (etwa Sprach-, Text-, Bild- und Videodateien) betreffen. Die Daten kénnen auch detaillierte Informationen iber
die personlichen Verhaltnisse und die Lebensfihrung der Betroffenen, die Uber verschiedene Kommunikationswege
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geflhrte private und geschaftliche Korrespondenz oder auch tagebuchartige persénliche Aufzeichnungen umfassen; es
kénnen alle - privaten und privatesten - Lebensbereiche betroffen sein (vgl. bereits BVerfGE 120, 274 <323>; vgl. auch
BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 113 m.w.N.). Lesbar kénnen zum
Beispiel die Zugangsdaten zu Online-Diensten wie Cloud-Services, Online-Banking oder Gesundheitsservices (vgl.
BVerfGE 120, 274 <324>) sowie die Daten sogenannter Fitnesstracker sein. Findet im Anordnungszeitraum ein Cloud-
Backup statt, kdnnen in Abhangigkeit der hersteller- beziehungsweise nutzerseitigen Voreinstellungen potentiell alle auf
dem IT-System zundchst nur gespeicherten, ruhenden Daten (einschlieRlich dort gespeicherter friherer
Kommunikationsdaten) als Telekommunikation erfasst werden.

IT-Systeme werden nach heutigen Nutzungsgepflogenheiten typischerweise auch bewusst zum Speichern persénlicher
Daten von gesteigerter Sensibilitat, etwa in Form privater Text-, Bild- oder Tondateien, genutzt (vgl. schon BVerfGE 120,

274 <322 f.>). Sie haben mittlerweile alle Lebensbereiche erfasst und spielen fir die Lebensfiihrung der Mehrzahl der
Menschen eine unverzichtbare Rolle (vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -,
Rn. 113 mw.N.; vgl. auch VfGH Osterreich, Erkenntnis vom 14. Dezember 2023 - G 352/2021-46 -, Rn. 37, 66 ff;
EuGH, Urteil vom 4. Oktober 2024, Bezrkshauptmannschaft Landeck, C-548/21, EU:C:2024:830, Rn. 93 f.).
Insbesondere die Nutzung von Cloud-Services einschlielflich Cloud-Speichern gehért fir viele Menschen und
Unternehmen zunehmend zum Alltag (vgl. Stellungnahmen, oben Rn. 66, 69, 87, 96). So geht etwa der Branchenverband
der Telekommunikationsbranche Bitkom auf Grundlage einer Unternehmensbefragung davon aus, dass im Jahr 2024

rund 81 % aller Unternehmen Cloud-Services nutzten und 14 % dies planten oder diskutierten (vgl. Bitkom, Cloud Report
2024, S. 2). Annliche Zahlen haben sowohl das Statistische Bundesamt fir das Jahr 2023 (vgl. Statistisches
Bundesamt, Erhebung tber die Nutzung von Informations- und Kommunikationstechnologien in Unternehmen) als auch
der KPMG Cloud-Monitor fir das Jahr 2024 ermittelt. Im Bereich der Privatnutzung von Cloud-Services liegen zwar keine
vergleichbar belastbaren Daten vor. In ihren Stellungnahmen sind sich die AuRerungsberechtigten und sachkundigen

Dritten aber darin einig, dass ein gro8er und zunehmender Teil der Bevélkerung schon aufgrund der Voreinstellungen der

ubiquitar verbreiteten Smartphones und der darauf installierten Software Cloud-Services nutzt (vgl. oben Rn. 66, 69, 87,

96).

(bb) Ein staatlicher Zugriff auf einen derart umfassenden Datenbestand ist auch vor dem Hintergrund, dass die
Analysemdglichkeiten gestiegen und heute sehr weitreichend sind (vgl. insoweit BVerfGE 154, 152 <243 Rn. 151>), mit
dem naheliegenden Risiko verbunden, dass die erhobenen Daten in einer Gesamtschau einen umfassenden Einblick in
das Privatleben Betroffener und eine weitgehende Erfassung der Personlichkeit bis hin zu einer Erstellung von
Verhaltens- und Kommunikationsprofilen ermdglichen (vgl. insoweit BVerfGE 120, 274 <323>). Wegen der oft
hochstpersonlichen Natur dieser Daten, die sich insbesondere auch aus deren Verkniipfung ergibt, ist der Eingriff in die
hier betroffenen Grundrechte daher von besonderer Intensitat (vgl. zur Online-Durchsuchung BVerfGE 141, 220 <304
Rn. 210>).

(cc) Soweit Daten erhoben werden, die Aufschluss tber die Kommunikation mit Dritten geben, wird die Intensitat der
Grundrechtseingriffe weiter erhdht. Solche Datenerhebungen weisen eine betrachtliche, das Gewicht der Eingriffe
erhéhende Streubreite auf, da Dritte erfasst werden, ohne dass es darauf ankdme, ob in deren Person die
Voraussetzungen fur einen derartigen Zugriff vorliegen (vgl. BVerfGE 120, 274 <323>).

(dd) Eingriffsverstarkend wirkt auch, dass eine Quellen-Telekommunikationsiiberwachung nicht nur heimlich erfolgt,
sondern mit dem Zugriff auf ein IT-System gezelt Sicherungsmechanismen wie insbesondere der Einsatz von
Verschliisselungstechnologie umgangen werden. Die Vereitelung solchen informationellen Selbstschutzes erhdht das
Gewicht der Grundrechtseingriffe (vgl. insoweit BVerfGE 120, 274 <324 f.>). Mit dem Zugriff auf das IT-System werden
zudem berechtigte Erwartungen in dessen Integritdt und Vertraulichkeit beeintrachtigt. Verbunden ist damit ein hohes
Geféhrdungspotential. Einmal in das IT-System eingedrungen, ist die entscheidende technische Hirde fir eine
Ausspahung, Uberwachung oder Manipulation des Systems tiberwunden (vgl. auch BVerfGE 120, 274 <314>).

(ee) Das Gewicht des Eingriffs wird schliellich dadurch erhéht, dass infolge des Zugriffs Gefahren fir die Integritat des
IT-Systems sowie fiir Rechtsguter der Betroffenen und einer unbestimmten Vielzahl Dritter begriindet werden.

Schon mit dem Zugriff als solchem geht das Risiko einer funktionellen Beeintrachtigung des IT-Systems einher. Dabei ist
zu beachten, dass es einen rein lesenden Zugriff jedenfalls bei Infiltration eines [T-Systems mit einer
Uberwachungssoftware nicht gibt. Sowohl die Ermittlungsbehérde als auch von ihr mit der Durchfilhrung betraute Dritte
kénnen Datenbestéande versehentlich oder durch gezelte Manipulationen I6schen, verandern oder neu anlegen (vgl.
BVerfGE 120, 274 <325>). Zu bertcksichtigen sind auch die mit dem Zugriff auf ein IT-System mittelbar einhergehenden
Gefahrdungen. Denn Ermittlungsbehérden dirfen insbesondere mit einer Uberwachungssoftware auf ein Zielsystem
zugreifen und daflr unbekannte IT-Sicherheitsliicken ausnutzen (sog. Zero-Day-Exploits). So wirkt sich auf das
Eingriffsgewicht aus, dass schon die Existenz dieser Befugnis einen Anreiz fir Ermittlungsbehérden schafft, ihnen
bekannte Sicherheitsliicken offenzuhalten, um sie fir eine Infiltration nutzen zu kénnen (vgl. BVerfGE 120, 274 <326>;
158, 170 <188 f. Rn. 42>; 162, 1 <142 Rn. 316>; Rickert, Digitale Daten als Beweismittel im Strafverfahren, 2023,
S. 192). In der Folge besteht die Gefahr, dass die Ermittlungsbehérde es etwa unterlasst, gegeniber anderen Stellen
MaRnahmen zur SchlieBung solcher Sicherheitsliicken anzuregen, oder sie sogar aktiv darauf hinwirkt, dass die Licken
unerkannt bleiben (BVerfGE 120, 274 <326>).

33/44



(ff) Eingriffsverstarkend wirkt, dass § 100a Abs. 1 Satz 2 StPO nicht nur eine einmalige und punktuelle Datenerhebung,
sondern eine langerfristige Uberwachung der Telekommunikation einschlieRlich der gesamten Internetkommunikation
erlaubt (vgl. dazu auch BVerfGE 120, 274 <324>). Eingriffsmindernd wirkt jedoch, dass die Maf3nahme als solche zeitlich
befristet ist. § 100e Abs. 1 Satz 4 StPO sieht bei einer richterlichen Anordnung eine Begrenzung auf héchstens drei
Monate vor. Diese Anordnung kann zwar unbegrenzt oft verlangert werden; dies ist aber jeweils nur um denselben
Hochstzeitraum méglich und bedarf erneut richterlicher Anordnung (vgl. § 100e Abs. 1 Satz 5 StPO; vgl. auch BVerfGE
165, 1 <49 Rn. 88>). Dabei besteht eine gesetziche Verpflichtung, die MalRnahme bei Entfallen der
Anordnungsvoraussetzungen unverziiglich abzubrechen (vgl. § 100e Abs. 5 StPO).

(g9) In einer Gesamtschau begriindet die Quellen-Telekommunikationsiuberwachung daher einen sehr schwerwiegenden
Eingriff sowohl in Art. 10 Abs. 1 GG als auch in das IT-System-Grundrecht.

Ausgangspunkt ist insoweit, dass jede heimliche Uberwachung der Telekommunikation grundsatzich einen schweren
Eingriff jedenfalls in Art. 10 Abs. 1 GG darstellt, weil dabei Kommunikation erfasst wird, die oftmals privaten und unter
Umstanden auch héchstvertraulichen Charakter hat (vgl. BVerfGE 129, 208 <240>; 154, 152 <241 Rn. 147>; BVerfG,
Beschluss des Ersten Senats vom 8. Oktober 2024 - 1 BvR 1743/16 u.a. -, Rn. 157).

Obwohl es bei allen Varianten der Telekommunikationsiiberwachung nach § 100a Abs. 1 StPO final um das Abschdpfen
von Kommunikationsdaten geht, kommt der Quellen-Telekommunikationstiberwachung nach § 100a Abs. 1 Satz 2 StPO
aber schon aufgrund der Art und des Umfangs der verwertbaren Daten (Rn. 187 ff.) ein insbesondere gegenuber der
klassischen Telekommunikationsiiberwachung (vgl. Rn. 8, 188) deutlich erhdhtes Eingriffsgewicht zu. Eine Uberwachung
nach § 100a Abs. 1 Satz 2 StPO kann eine ungleich gréRere und aussagekréftigere Datenmenge betreffen. Hinzu kommt,
dass Ermittlungsbehdérden dabei nicht nur einen vulnerablen Moment einer auf Distanz gefihrten
Kommunikationsbeziehung ausnutzen, sondern zugleich zu deren Schutz ergriffene Sicherheitsvorkehrungen tberwinden,
und damit nicht nur die Integritdt von IT-Systemen beeintrachtigen, sondern zugleich auch deren Vertraulichkeit
geféhrden.

Gleichwohl wirkt die gegenstandliche Beschrankung auf die laufende Telekommunikation - insbesondere im Vergleich zur
Online-Durchsuchung nach § 100b StPO - noch eingriffsmindernd, denn die auf dem IT-System erzeugten, verarbeiteten
und gespeicherten oder von dort aus zuganglichen Daten kénnen jedenfalls nicht vollstdndig Uberwacht werden. Zum
einen hangt es ganz mafgeblich vom Nutzerverhalten ab, ob und inwieweit insbesondere typischerweise lokal
gespeicherte Daten (Videos, Bilder, Textdokumente) etwa aufgrund eines Cloud-Backups auch als laufende
Telekommunikation erfasst werden kénnen. Die Ergiebigkeit einer Uberwachung ist daher im Einzelnen nicht
vorhersehbar (vgl. dazu BVerfGE 154, 152 <241 Rn. 148>). Auch kdnnen die Betroffenen den Umfang des Datenzugriffs
im Vergleich zur Online-Durchsuchung in htherem MafRe selbst beeinflussen, indem sie etwa die Nutzung von auf
Internetkommunikation basierenden Diensten minimieren. Zum anderen ermdglicht § 100a Abs. 1 Satz 2 StPO jedenfalls
keine Echtzeitiberwachung des gesamten IT-Systems in der Weise, dass etwa alle Bearbeitungsschritte beim Erstellen
eines Textes erfasst werden konnen. Der Zugriff auf die laufende Telekommunikation mittels einer Quellen-
Telekommunikationsiiberwachung kann daher nicht mit dem Vollzugriff auf ein IT-System gleichgesetzt werden (vgl.
Wissenschaftliche Dienste des Deutschen Bundestages, Ausarbeitung WD 3 - 3000 - 293/20 <2021>, S. 16;
Henrichs/Weingast, in: Karlsruher Kommentar zur StPO, 9. Aufl. 2023, § 100a Rn. 42).

Im Ergebnis begrindet eine Quellen-Telekommunikationstiberwachung aber gleichwohl - vor allem im Vergleich zur
herkémmlichen Telekommunikationsiiberwachung, aber auch aus sich heraus betrachtet - unter den heutigen
Bedingungen der Nutzung von IT-Systemen einen sehr schwerwiegenden Eingriff sowohl in das IT-System-Grundrecht
als auch in Art. 10 Abs. 1 GG (anders noch BVerfGE 141, 220 <310 Rn. 229, 312 Rn. 237>).

(2) Ausgehend von dem sehr hohen Eingriffsgewicht der von § 100a Abs. 1 Satz 2 StPO erlaubten Quellen-
Telekommunikationsiiberwachung muss diese aus Griinden der VerhaltnismaRigkeit im engeren Sinne auf die Verfolgung
besonders schwerer Straftaten beschrankt sein.

(a) Sehr schwerwiegende Eingriffe sind nur verhaltnismaRig im engeren Sinne, wenn die entgegenstehenden Belange
entsprechend gewichtig sind. Das Gewicht des Strafverfolgungsinteresses ist insbesondere von der Schwere und der
Bedeutung der aufzuklarenden Straftat abhangig (vgl. BVerfGE 100, 313 <375 f., 392>; 107, 299 <321>). Danach bildet
die Eingriffsintensitat der jeweiligen MaBnahme den zentralen Bezugspunkt bei der Beantwortung der Frage, ob der
Gesetzgeber ein verfassungsrechtlich zureichendes Straftatengewicht vorgesehen hat. Zu bertcksichtigen ist aber auch,
ob und inwieweit der Gesetzgeber die Eingriffsvoraussetzungen im Ubrigen begrenzt hat. Erst im Rahmen einer solchen
Gesamtschau kann beurteilt werden, ob er sich mit der Wahl einer bestimmten Kategorie von Straftaten (erheblich,
schwer, besonders schwer) innerhalb des ihm zukommenden Spielraums bewegt.

(b) Danach muss eine wie in § 100a Abs. 1 Satz 2 StPO ausgestaltete Quellen-Telekommunikationstiberwachung der
Verfolgung besonders schwerer Straftaten dienen. Anderenfalls wéren die sehr schwerwiegenden Eingriffe in das IT-
System-Grundrecht und in Art. 10 Abs. 1 GG materiell nicht mehr angemessen begrenzt.
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Fur Malnahmen, die der Strafverfolgung dienen, kommt es auf das Gewicht der verfolgten Straftaten an, die der
Gesetzgeber in erhebliche, schwere und besonders schwere Straftaten eingeteilt hat (vgl. BVerfGE 169, 130 <218
Rn. 202>; vgl. auch BVerfGE 141, 220 <270 Rn. 107> m.w.N.; 162, 1 <118 Rn. 251>). So bedarf es etwa fur die
Durchfiihrung einer Wohnraumiberwachung des Verdachts einer besonders schweren Straftat (vgl. Art. 13 Abs. 3 GG;
BVerfGE 109, 279 <343 ff.>), fur die Durchfihrung einer Telekommunikationsiberwachung des Verdachts einer
schweren Straftat (vgl. BVerfGE 125, 260 <328 f.>; 129, 208 <243>) und fur die Durchfiihrung einer Observation etwa
durch einen GPS-Sender einer Straftat von erheblicher Bedeutung (vgl. BVerfGE 107, 299 <321 f.>; 112, 304 <315 f.>;
141, 220 <270 Rn. 107>). Hinzu tritt als vierte Kategorie die Erméchtigung zu ErmittlungsmalRnahmen zugunsten der
Aufklarung einer jeden Straftat.

Die nach § 100a Abs. 1 Satz 2 StPO erlaubte Quellen-Telekommunikationsiberwachung erfordert wegen ihres hohen
Eingriffsgewichts eine Begrenzung ihres Einsatzes auf die Verfolgung besonders schwerer Straftaten im
verfassungsrechtlichen Sinne. Insofern gebietet auch eine Gesamtschau der Eingriffsvoraussetzungen keine Absenkung
des erforderlichen Gewichts der verfolgten Straftaten. Denn der von § 100a Abs. 1 Satz 2 in Verbindung mit § 100a
Abs. 1 Satz 1 Nr. 1 StPO verlangte qualifizierte Anfangsverdacht (vgl. Rn. 7) begegnet zwar fiir sich genommen keinen
verfassungsrechtlichen Bedenken, umrei3t aber auch keine besonders ausgeprégte Eingriffsschwelle. Auch der
Subsidiaritatsvorbehalt, wonach die Strafverfolgung auf andere Weise wesentlich erschwert oder aussichtslos sein
muss (vgl. § 100a Abs. 1 Satz 1 Nr. 3 StPO; dazu Rn. 7), begrenzt zwar die Malinahme, darf in seiner Wirkung
angesichts seiner normativen Weite aber nicht Uberschatzt werden.

Auch der Umstand, dass der Gesetzgeber die Quellen-Telekommunikationsiiberwachung als funktionales Aquivalent zur
klassischen Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 1 StPO ausgestaltet hat, um der Entwicklung
Rechnung zu tragen, dass laufende Kommunikation zunehmend verschlisselt erfolgt (vgl. BTDrucks 18/12785, S. 50 ff.;
vgl. oben Rn. 4, 8), &ndert an dem Erfordernis einer besonders schweren Straftat als Eingriffsanlass nichts. Zwar wollte
der Gesetzgeber ausschlieen, dass solche Daten erhoben werden dirfen, die auf dem infiltrierten System verarbeitet
werden oder dort gespeichert sind, jedoch im Uberwachungszeitraum nicht Teil der laufenden Kommunikation sind (vgl.

Ruckert, in: Minchener Kommentar zur StPO, 2. Aufl. 2023, § 100a Rn. 220). Insbesondere aber wegen Art und Umfang
der heute mit dieser MalRnahme erhebbaren Daten (vgl. Rn. 188 f.) sowie wegen der mit einem Zugriff auf ein IT-System
einhergehenden Integritatsverletzung und Vertraulichkeitsgefédhrdung ist eine MaRnahme nach § 100a Abs. 1 Satz 2

StPO nicht mehr mit einer klassischen Telekommunikationsiberwachung vergleichbar.

(c) Das danach erforderliche Gewicht der Anlassstraftaten ist vom Gesetzgeber vorzugeben (aa). Von den
Ermittlungsbehérden sowie im Rahmen der unabhéngigen Kontrolle (vgl. BVerfGE 141, 220 <275 f. Rn. 117 f.>) ist das
Vorliegen eines entsprechenden Gewichts auch im Einzelfall zu Gberprifen (bb).

(aa) Erfordert eine Befugnis zur Strafverfolgung den durch bestimmte Tatsachen begriindeten Verdacht einer Straftat, die
ein bestimmtes Gewicht aufweisen muss, bedarf dies ndherer Konkretisierung. Welche Straftatbestdnde hiervon umfasst
sein sollen, hat der Gesetzgeber selbst festzulegen. Ihm kommt hierbei ein Spielraum zu. Er kann entweder auf
bestehende Kataloge zuriickgreifen oder einen eigenen Katalog schaffen, etwa um Straftaten, die fir die konkrete
MaRnahme besondere Bedeutung haben, zu erfassen (vgl. BVerfGE 125, 260 <328 f.>; 154, 152 <269 Rn. 221>). Die
Qualifizierung einer Straftat als schwer oder besonders schwer muss aber in der Strafnorm selbst einen objektivierten
Ausdruck finden (vgl. BVerfGE 109, 279 <343 ff.>; 125, 260 <329>; 169, 130 <220 Rn. 206>), also insbesondere in
deren Strafrahmen und gegebenenfalls in tatbestandlich umschriebenen oder in einem Qualifikationstatbestand
enthaltenen Begehungsmerkmalen und Tatfolgen (vgl. BVerfGE 109, 279 <344>; 169, 130 <220 Rn. 206>). Dabei ist der
Gesetzgeber nicht auf Tatbestdnde beschrénkt, die als Verbrechen im Sinne des § 12 StGB einzuordnen sind. Auch die
Aufnahme von Vergehen in einen Katalog ist zuldssig, wenn die Tatbestdnde das Merkmal der besonders schweren
Straftat ausfillen (vgl. BVerfGE 109, 279 <345>; 169, 130 <220 Rn. 207>). Werden fir unbenannte schwere oder
minderschwere Falle abweichende Hochstfreiheitsstrafen angedroht, ist der jeweilige Grundtatbestand mafRgeblich (vgl.
BVerfGE 109, 279 <349>). Eine Generalklausel oder lediglich die abstrakte Verweisung auf Straftaten von besonderer
Schwere reichen nicht aus (vgl. BVerfGE 125, 260 <329>).

Ausgehend vom Strafrahmen einer Strafnorm liegt die besondere Schwere einer Straftat jedenfalls dann vor, wenn sie
mit einer Hochstfreiheitsstrafe von mehr als finf Jahren bedroht ist (vgl. BVerfGE 109, 279 <347 f., 349>; 165, 1 <93
Rn. 179>; 169, 130 <219 Rn. 203>). Nach der gesetzlichen Systematik wird in Tatbestdnden mit einem funf Jahre
Uibersteigenden oberen Strafrahmen sogleich eine Hochststrafe von zehn Jahren Freiheitsentzug oder mehr normiert. Sie
ist denjenigen Delikten vorbehalten, die ein besonders schweres Tatunrecht aufweisen und damit den Bereich der
mittleren Kriminalitat eindeutig verlassen (vgl. BVerfGE 109, 279 <348>).

Dagegen qualifiziert eine Hochstfreiheitsstrafe von mindestens funf Jahren eine Straftat weder als schwer (vgl. BVerfGE
129, 208 <243>; 141, 220 <338 Rn. 316>) noch als besonders schwer. Erfasst sind damit ndmlich auch Straftaten mit
einer Hochstfreiheitsstrafe von funf Jahren, die allenfalls dem mittleren Kriminalitdtsbereich zuzuordnen sind (vgl.
BVerfGE 109, 279 <348>; 124, 43 <64>; 129, 208 <243>); dazu zdhlen auch Delikte der Massenkriminalitat wie etwa
der einfache Diebstahl, die 6ffentliche Verleumdung oder die einfache Kérperverletzung (vgl. BVerfGE 141, 220 <338
Rn. 316>). Die besondere Schwere der Straftat wird allerdings nicht allein durch den Strafrahmen indiziert (vgl. BVerfGE
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109, 279 <344>). Von daher kann jedenfalls eine Straftat mit einer angedrohten Hochstfreiheitsstrafe von mindestens
funf Jahren dann als besonders schwer eingestuft werden, wenn dies nicht nur unter Berilcksichtigung des jeweils
geschitzten Rechtsguts und dessen Bedeutung fiir die Rechtsgemeinschaft, sondern auch unter Beriicksichtigung der
Tatbegehung und Tatfolgen vertretbar erscheint (vgl. BVerfGE 169, 130 <219 f. Rn. 205>).

Sind Straftaten allerdings nur mit einer Hochstfreiheitsstrafe von bis zu drei Jahren oder mit Geldstrafe bewehrt und
damit dem einfachen Kriminalitdtsbereich zuzuordnen, schlie3t dies die Einordnung als besonders schwere Straftat von
vornherein aus (vgl. BVerfGE 169, 130 <221 Rn. 208>).

(bb) Uber die abstrakte Festlegung eines entsprechenden Straftatenkatalogs hinaus hat der Gesetzgeber zudem
sicherzustellen, dass bestimmte Tatsachen den Verdacht begriinden, dass die Tat auch im Einzelfall das erforderliche
Gewicht aufweist (vgl. BVerfGE 125, 260 <329> m.w.N.). Denn angesichts der Vielgestaltigkeit des Lebens sind
Fallgestaltungen denkbar, in denen ein abstrakt betrachtet etwa besonders schwerer oder auch nur schwerer
Straftatbestand durch ein im Einzelfall in Rede stehendes Verhalten ausgefiillt wird, ohne dass dieser Sachverhalt einen
Unrechtsgehalt aufweist, der die Durchfilhrung eingriffsintensiver heimlicher Uberwachungsmafnahmen rechtfertigen
kénnte.

(3) Danach sind die durch § 100a Abs. 1 Satz 2 StPO begriindeten Grundrechtseingriffe nicht gerechtfertigt, soweit eine
Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 2 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1,
Abs. 2 StPO auch zur Aufklarung solcher Straftaten erlaubt ist, die eine Hochstfreiheitsstrafe von drei Jahren oder
weniger vorsehen und damit nur dem einfachen Kriminalitdtsbereich zuzuordnen sind.

(a) Insoweit nicht von Belang ist allerdings, dass der Gesetzgeber selbst in § 100a Abs. 1 Satz 1 Nr. 1 StPO lediglich
eine so bezeichnete ,schwere Straftat‘ voraussetzt sowie solche ,schweren Straftaten* abschliefend in § 100a Abs. 2
StPO bestimmt und dass er in § 100a Abs. 1 Satz 1 Nr. 2 StPO lediglich voraussetzt, dass die Tat auch im Einzelfall
~Schwer” wiegen muss. Denn maRgeblich ist insoweit nur der materielle Gehalt der dort genannten Straftaten, den diese
abstrakt und gleichermalRen auch konkret aufweisen miissen.

(b) Unter Zugrundelegung einer erforderlichen Begrenzung auf die Verfolgung von besonders schweren Straftaten
genigen jedenfalls die in § 100a Abs. 2 StPO genannten Straftatbestdnde nicht den verfassungsrechtlichen
Anforderungen, die lediglich eine Hochstfreiheitsstrafe von drei Jahren oder weniger vorsehen und damit dem einfachen
Kriminalitdtsbereich zuzuordnen sind. Diese Straftaten haben von vornherein kein besonders schweres Gewicht,
weshalb sie die Anordnung einer so eingriffsintensiven MaRnahme wie die Quellen-Telekommunikationsiiberwachung
nicht rechtfertigen kénnen. Im Einzelnen handelt es sich - soweit zuldssig angegriffen - um die folgenden in § 100a Abs. 2
Nr. 1 Buchstaben a, ¢, d und t, Nr. 6 und Nr. 7 Buchstabe b StPO in der angegriffenen Fassung vom 17. August 2017
(BGBI I S. 3202) genannten Straftatbesténde: § 85 Abs. 2 StGB, § 86 Absédtze 1 und 2 StGB, § 97 Abs. 2 StGB, § 97b
Abs. 1 Satz 1 in Verbindung mit § 97 Abs. 2 StGB, § 109g Abs. 1 in Verbindung mit Abs. 4 Satz 1 StGB, § 109g Abs. 2
StGB, § 129 Abs. 1 Satz 2 StGB, § 129 Abs. 1 Satz 2 in Verbindung mit § 129b StGB, § 130 Absétze 2, 4 und 5 StGB,
§ 310 Abs. 1 Nr. 4 in Verbindung mit § 309 Abs. 6 StGB, § 313 Abs. 2 in Verbindung mit § 308 Abs. 6 StGB, § 17 Abs. 5
AWG, § 18 Abs. 5a AWG, § 30b BtMG in Verbindung mit § 129 Abs. 1 Satz 2 StGB, § 30b BtMG in Verbindung mit § 129
Abs. 1 Satz 2 in Verbindung mit § 129b StGB.

Anders als im Gefahrenabwehrrecht sind die dem einfachen Kriminalitdtsbereich zuzuordnenden Straftatbestédnde auch
keiner ergdnzenden Rechtsgutsbetrachtung zugénglich; auch eine zusatziche Qualifizierung etwa als terroristische
Straftat im Einzelfall wére ohne Belang (vgl. dazu BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR
2466/19 -, Rn. 138). Im repressiven Bereich kommt es vielmehr allein auf das Gewicht der verfolgten Straftaten an, das
- neben dem Vorliegen einer hinreichenden Eingriffsschwelle - das staatliche Strafverfolgungsinteresse auslést und
dadurch repressive ErmittlungsmafRnahmen rechtfertigt. Straftatbestanden mit einer Hochstfreiheitsstrafe von nicht mehr
als drei Jahren liegt jedoch selbst nach Einschatzung des Gesetzgebers prinzipiell kein tatbestandliches Unrecht
zugrunde, das diese als besonders schwer erscheinen lassen kénnte.

Soweit dagegen einzelne der in § 100a Abs. 2 StPO genannten Straftatbestédnde eine Hochstfreiheitsstrafe von funf
Jahren vorsehen und damit allenfalls dem mittleren Kriminalitdtsbereich zuzuordnen sind, handelt es sich dabei zwar nicht
von vorherein um besonders schwere Straftaten (vgl. Rn. 210). Mangels einer insoweit auf einzelne Straftatenbestande
bezogenen Rige (Rn. 120), sind diese jedoch nicht Prifungsgegenstand. Bei allen (brigen in § 100a Abs. 2 StPO
genannten Straftatbestanden handelt es sich schlieRlich um solche, fiir die eine Hochstfreiheitsstrafe von mehr als finf
Jahren angedroht wird, und damit um von vornherein besonders schwere Straftaten (vgl. Rn. 209).

3. Soweit die Befugnis zur Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 2 StPO allein in Art. 10
Abs. 1 GG eingreift, weil etwa das betroffene IT-System nicht als eigenes genutzt wird und das |T-System-Grundrecht
daher nicht betroffen ist (vgl. Rn. 173, 175), ist der Eingriff hingegen gerechtfertigt. Das insofern einer Uberwachung
nach § 100a Abs. 1 Satz 2 StPO zukommende Eingriffsgewicht entspricht insbesondere im Hinblick auf Art und Umfang
der Daten (vgl. Rn. 187 ff.) und Art und Weise der Datenerhebung (Rn. 193 f.) bei weitem nicht einer gegen das
eigengenutzte |IT-System gerichteten MaRnahme, sondern ist eher mit einer Telekommunikationsiiberwachung nach
§ 100a Abs. 1 Satz 1 StPO vergleichbar. Es ist daher aus Griinden der VerhaltnisméRigkeit insoweit zureichend, dass
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die Befugnis nach § 100a Abs. 1 Satz 2 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO auf die Verfolgung
von ,schweren Straftaten” beschrankt ist. Der Frage, ob und inwieweit allen in § 100a Abs. 2 StPO genannten Taten ein
auch im verfassungsrechtlichen Sinne hinreichend schweres Gewicht zukommt, ist mangels entsprechender Riige nicht
nachzugehen.

Der durch § 100a Abs. 1 Satz 3 StPO bewirkte Eingriff in das IT-System-Grundrecht ist ebenfalls nicht gerechtfertigt,
soweit eine Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 3 in Verbindung mit § 100a Abs. 1 Satz 1
Nr. 1, Abs. 2 StPO auch zur Aufklarung von Straftaten erlaubt ist, die eine Hochstfreiheitsstrafe von bis zu drei Jahren
vorsehen und damit nur dem einfachen Kriminalitdtsbereich zuzuordnen sind.

1. Die Befugnis zur Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 3 StPO begrindet ebenfalls
einen Eingriff in das IT-System-Grundrecht, soweit auf ein eigengenutztes IT-System zugegriffen wird (a). Zwar betrifft
§ 100a Abs. 1 Satz 3 StPO auch den Schutzbereich des Rechts auf informationelle Selbstbestimmung (b). Dieses tritt
hier jedoch zurtick (c).

a) Eine Quellen-Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 3 StPO greift in das |IT-System-Grundrecht
ein (vgl. Hauck, in: Léwe-Rosenberg, StPO, 27. Aufl. 2019, § 100a Rn. 99, 146; Ruckert, Digitale Daten als Beweismittel
im Strafverfahren, 2023, S. 192; vgl. auch BTDrucks 18/12785, S. 50), denn Ermittlungsbehérden dirfen insoweit mit
technischen Mitteln dergestalt auf IT-Systeme zugreifen, dass deren Leistungen, Funktionen und Speicherinhalte
potentiell genutzt werden kénnen. Ermdglicht wird ein Zugriff auf IT-Systeme in ihrer ganzen Breite. Unerheblich ist dabei,
dass die Uberwachung und Aufzeichnung nach § 100a Abs. 1 Satz 3, Abs. 5 Satz 1 Nr. 1 Buchstabe b StPO auf vormals
laufende Telekommunikation ab dem Anordnungszeitpunkt begrenzt ist. Denn diese gegenstandliche und zeitliche

Begrenzung lasst unberihrt, dass das Geféhrdungspotential, das mit dem Zugriff unter Verwendung technischer Mittel
unmittelbar einhergeht, die Vertraulichkeitserwartung an das IT-System insgesamt unterlauft. Einmal in das System
eingedrungen, ist die Vertraulichkeit aller dort erzeugten, verarbeiteten und gespeicherten oder von dort aus

zuganglichen Daten erheblich gefahrdet (vgl. auch BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BVvR
2466/19 -, Rn. 103). Ein Eingriff in das IT-System-Grundrecht scheidet dagegen aus, sofern das IT-System etwa nicht
eigengenutzt wird oder nicht hinreichend qualifiziert ist (vgl. BVerfGE 120, 274 <315>; ndher Rn. 173, 175).

b) § 100a Abs. 1 Satz 3 StPO betrifft aber auch den Schutzbereich des Rechts auf informationelle Selbstbestimmung.

aa) Das Recht auf informationelle Selbstbestimmung schiitzt als Auspragung des allgemeinen Persénlichkeitsrechts (Art.
2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) die Befugnis Einzelner, grundsatzich selbst zu entscheiden, wann und innerhalb welcher
Grenzen personliche Lebenssachverhalte offenbart werden (vgl. BVerfGE 65, 1 <42>; 115, 320 <341>; 150, 1 <106
Rn. 219>). Der Schutzbereich ist auf die individuelle Selbstbestimmung Einzelner Uber ihre personenbezogenen Daten
ausgerichtet (vgl. BVerfGE 115, 320 <341 f.>). Dementsprechend schitzt das Recht auf informationelle
Selbstbestimmung vor der unbegrenzten Erhebung, Speicherung, Verwendung und Weitergabe personenbezogener
Daten (vgl. BVerfGE 65, 1 <43>; 115, 166 <188>; 115, 320 <341>; 120, 274 <312>; 169, 332 <364 Rn. 81>). Dieser
vorgangsbezogene Schutz ist rein prozedural, also keiner Materialisierung nach Starke der Persénlichkeitsrelevanz
zuganglich. So kommt es weder auf die Qualitédt und Sensibilitdt der Daten (vgl. BVerfGE 65, 1 <45>; 120, 378 <398>)
noch auf den Speicherort (vgl. auch Rickert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 153) an. Auch
der Umfang der Daten ist nicht von Bedeutung. Das Recht auf informationelle Selbstbestimmung ist vielmehr bei jeder
Erhebung, Speicherung, Verwendung oder Weitergabe personenbezogener Daten betroffen. Es schiitzt daher nicht nur
vor einzelnen Datenerhebungen, sondern auch vor dem Zugriff auf groBe und dadurch typischerweise besonders
aussagekraftige Datenbestdnde (vgl. Britzz, DOV 2008, S. 411 <412>; Hornung, CR 2008, S. 299 <301 f.>;
Epping/Lenz/Leydecker, Grundrechte, 10. Aufl. 2024, Rn. 642); an seiner insoweit mdglicherweise abweichenden
Rechtsprechung im Urteil vom 27. Februar 2008 (BVerfGE 120, 274 <313>) halt der Senat nicht fest. Denn
Schutzgegenstand des Rechts auf informationelle Selbstbestimmung ist nicht nur das einzelne Datum. Es schitzt
vielmehr gerade vor einer umfassenden Personlichkeitsgefédhrdung durch (moderne) Informationstechnologie und die
Kombination von Einzeldaten aus verschiedenen Quellen (vgl. dazu BVerfGE 65, 1 <42>; 165, 363 <388 f. Rn. 50, 394
Rn. 65, 396 ff. Rn. 69 f.>). Daher sind nicht nur individualisierbare Datenerhebungsvorgéange, sondern auch Zugriffe auf
umfassende Datenbestande erfasst (vgl. zur Beschlagnahme des gesamten Datenbestands einer Rechtsanwaltskanzlei
schon BVerfGE 113, 29 <45 f.>). Insofern andert auch der Umstand, dass die Erhebung besonders vieler Daten einen
besonders gravierenden Eingriff begriindet, nichts. Anderenfalls stiinde zu besorgen, dass gerade ein Zugriff auf grofRe,
aussagekraftige Datenmengen, insbesondere dann, wenn weder das |IT-System-Grundrecht noch Art. 10 Abs. 1 GG
betroffen sind, keinen spezfischen Grundrechtsschutz erfahrt.

bb) § 100a Abs. 1 Satz 3 StPO betrifft deshalb auch den Schutzbereich des Rechts auf informationelle
Selbstbestimmung. Die Befugnisnorm erlaubt die Erhebung von Daten aus Kommunikationsvorgéngen, die nach deren
Abschluss - und damit aufRerhalb des Schutzbereichs des Art. 10 Abs. 1 GG (vgl. dazu BVerfG, Beschluss des Ersten
Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 88 m.w.N.; vgl. auch 113) - noch auf einem IT-System gespeichert
sind.
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c) Das Recht auf informationelle Selbstbestimmung tritt hier allerdings hinter dem IT-System-Grundrecht zurck.

aa) In dem fir das IT-System-Grundrecht grundlegenden Urteil zur Online-Durchsuchung aus dem Jahr 2008 wurde das
Konkurrenzverhaltnis zwischen beiden Grundrechten letztlich noch nicht festgelegt. Das auf eine Online-Durchsuchung
angewendete IT-System-Grundrecht wurde als notwendige weitere Auspragung des allgemeinen Personlichkeitsrechts
angesichts neuer Gefahrdungen fir die freie Entfaltung der Personlichkeit begriindet. Damit ist aber keine Bestimmung
eines Vorrangs fir den Fall der Betroffenheit weiterer Grundrechtsgewahrleistungen verbunden (vgl. mit Blick auf das
Verhéltnis des IT-System-Grundrechts zu Art. 10 Abs. 1 GG BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 -
1 BvR 2466/19 -, Rn. 108 f.; vgl. auch Backer, in: Rensen/Brink, Linien der Rechtsprechung des
Bundesverfassungsgerichts, Band 1, 2009, S. 99 <132>).

bb) Erméchtigt eine Norm zur Datenerhebung aus einem IT-System, auf das mit technischen Mitteln zugegriffen wird,
verdrangt das IT-System-Grundrecht das ebenfalls betroffene Recht auf informationelle Selbstbestimmung. Von diesen
beiden Auspragungen des allgemeinen Persénlichkeitsrechts gewahrleistet das 1T-System-Grundrecht einen gegenuber
dem Recht auf informationelle Selbstbestimmung spezifischen Schutz, der gerade die mit dem Zugriff auf eigengenutzte
IT-Systeme verbundene Verletzung ihrer Integritdt und Geféhrdung der Vertraulichkeit in den Blick nimmt ( im Ergebnis
Béacker, in: Rensen/Brink, Linien der Rechtsprechung des Bundesverfassungsgerichts, Band 1, 2009, S. 99 <132>;
Hauser, Das IT-Grundrecht, 2015, S. 198 ff., insb. S. 203; Ruhs, Durchsicht informationstechnischer Systeme, 2022,
S. 189 f. mw.N.; Ruckert, Digitale Daten als Beweismittel im Strafverfahren, 2023, S. 177 f., 197; El-Ghaz, in:
Verhandlungen des 74. Deutschen Juristentages, Band 1, Gutachten, 2024, C 50 m.w.N.) und jedenfalls bei einer auf
diesem Weg erfolgenden Datenerhebung vorrangig ist.

Zwar dienen beide Grundrechte insbesondere der Verhaltensfreiheit und Privatheit und begegnen insoweit Gefdhrdungen
der Personlichkeit mit Blick auf den staatlichen Zugriff auf personenbezogene Daten. Das IT-System-Grundrecht hat aber

als formalen Anknupfungspunkt einen spezfischen Schutzgegenstand. Es knipft an den vergegensténdlichten
Schutzraum eines eigengenutzten IT-Systems an, wahrend das Recht auf informationelle Selbstbestimmung allgemein
vor dem Zugriff auf personenbezogene Daten schitzt, und zwar sowohl innerhalb als auch auflerhalb des digitalen
Raums sowie auf jedwedem IT-System oder im Cyberraum, unabhéngig von der Zuordnung der betroffenen IT-Systeme
(vgl. zum Wohnungsgrundrecht BVerfGE 51, 97 <105>; 109, 279 <325 f.>; 113, 29 <45>; 118, 168 <184>; zu mdgdlichen

Ausnahmen vgl. BVerfGE 115, 166 <187 f.>). Dabei schitzt das |IT-System-Grundrecht nicht nur die Vertraulichkeit der
Daten, die durch Datenerhebungsvorgange beeintrachtigt wird, sondern verlagert diesen Vertraulichkeitsschutz nach
vorne. Vom Schutzbereich erfasst wird schon die abstrakt-systembezogene Vertraulichkeitserwartung im Vorfeld

konkreter Datenerhebungen (vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 100
f.), wodurch ein insoweit spezifischer vorgelagerter Schutz der Persoénlichkeit begriindet wird.

Bereits die spezifische Geféhrdungslage, die durch den Zugriff auf ein IT-System geschaffen wird, ist
grundrechtspragend und der Schutzbereich auf ein auf dieses System insgesamt bezogenes Geféhrdungspotential
ausgelegt (vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 100). Das IT-System-
Grundrecht nimmt damit eine systembezogene, von der tatséchlichen Erhebung personenbezogener Daten unabhangige
Vertypung vor, mittels derer die Gefahrdung des Personlichkeitsrechts hervorgehoben und so die Eingriffsschwelle
besonders deutlich markiert wird.

cc) Sind die Gewahrleistungsbereiche beider Grundrechte betroffen, ist daher das IT-System-Grundrecht lex specialis.
Raum fiir eine Anwendung des Rechts auf informationelle Selbstbestimmung bleibt allerdings auch bei Zugriffen auf 1T-
Systeme. So kann die informationelle Selbstbestimmung alleiniger PrifungsmaRstab sein, wenn eine Datenerhebung aus
einem infiltrierten I T-System nicht vom Gewahrleistungsgehalt des IT-System-Grundrechts erfasst wird, weil etwa ein IT-
System nicht hinreichend qualifiziert ist oder nicht als eigenes genutzt wird ( Rn. 173; vgl. auch Hauser, Das IT-
Grundrecht, 2015, S. 201). Bei einer Quellen-Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 3 GG, die
lediglich den Zugriff auf gespeicherte Daten erlaubt, betrifft dies etwa auf dem IT-System gespeicherte
Kommunikationsdaten Dritter, da hier auch Art. 10 Abs. 1 GG als spezelle Garantie nicht betroffen sein kann. Der Schutz
aus dem Recht auf informationelle Selbstbestimmung kann insofern allerdings nicht weiter reichen als derjenige aus dem
IT-System-Grundrecht (vgl. dazu auch BVerfGE 109, 279 <326>; vgl. ndher Rn. 239).

2. Der durch einen Zugriff auf eigengenutzte IT-Systeme begriindete Eingriff in das IT-System-Grundrecht ist nicht
gerechtfertigt, soweit die Quellen-Telekommunikationstiberwachung nach § 100a Abs. 1 Satz 3 in Verbindung mit § 100a
Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO auch zur Aufklarung von Straftaten erlaubt ist, die eine Hochstfreiheitsstrafe von drei
Jahren oder weniger vorsehen und damit nur dem einfachen Kriminalitatsbereich zuzuordnen sind.

§ 100a Abs. 1 Satz 3 StPO genugt insoweit nicht den besonderen Anforderungen an die Rechtfertigung heimlicher
Uberwachungsmanahmen, die sich aus der VerhltnismaRigkeit im engeren Sinne ergeben (dazu Rn. 177ff.).
Gemessen an der Eingriffsintensitat der MalRnahme (a) genugt das von § 100a Abs. 1 Satz 3 in Verbindung mit § 100a
Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO vorausgesetzte Gewicht der aufzuklarenden Straftaten nicht durchgangig den
verfassungsrechtlichen Anforderungen (b).

a) Einer Quellen-Telekommunikationstiberwachung nach § 100a Abs. 1 Satz 3 StPO kommt ebenfalls ein sehr schweres,
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wenngleich auch fur sich genommen gegeniiber § 100a Abs. 1 Satz 2 StPO leicht gemindertes Eingriffsgewicht zu.

Das Eingriffsgewicht, das sich vor allem nach Art, Umfang und denkbarer Verwendung der erhobenen Daten sowie der
Gefahr ihres Missbrauchs, aber auch nach der Art und Weise der Datenerhebung als solcher bestimmt (ndher Rn. 185),
wiegt bei einer Quellen-Telekommunikationstiberwachung nach § 100a Abs. 1 Satz 3 StPO &hnlich schwer wie das einer
solchen nach § 100a Abs. 1 Satz 2 StPO. Infolge der technologischen Entwicklungen und der gednderten Nutzungsweise
von IT-Systemen kdnnen auch nach § 100a Abs. 1 Satz 3 StPO grundsatzich Daten in einer Art und einem Umfang
abgegriffen werden, die weitreichende persénlichkeitssensible Schliisse zulassen (vgl. dazu Rn. 187 ff.).

Eingriffsmindernd wirkt allerdings, dass § 100a Abs. 1 Satz 3 StPO keinen generellen Zugriff auf gespeicherte Daten
zulasst. Erlaubt ist nach § 100a Abs. 5 Satz 1 Nr. 1 Buchstabe b StPO nur die Uberwachung von Inhalten und Umsténden
einer Kommunikation, die ab dem Zeitpunkt einer Anordnung nach § 100e Abs. 1 StPO angefallen und auf dem IT-System
in einer Anwendung (noch) gespeichert sind. Malgeblich ist insoweit die Anordnung der Quellen-
Telekommunikationsiuberwachung (vgl. dazu Hauck, in: Léwe-Rosenberg, StPO, 27. Aufl. 2019, § 100a Rn. 140, 142;
Stellungnahme von Sinn, BTAusschussprotokoll des Ausschusses fur Recht und Verbraucherschutz, Protokoll-Nr.
18/152, S. 129 f.) und nicht etwa eine im selben Ermittlungsverfahren zuvor ergangene Anordnung nach § 100a Abs. 1
Satz 1, § 100e Abs. 1 StPO, die eine riickwirkende Erhebung Uber einen potentiell sehr langen Zeitraum erméglichte.
Ausgeschlossen ist daher eine Erhebung von Daten, die vor der gerichtichen Anordnung der Quellen-
Telekommunikationsiberwachung gespeichert wurden (vgl. BTDrucks 18/12785, S. 52). Zu beriicksichtigen ist allerdings,
dass auch in kurzen Zeitrdumen eine grofe Menge personlichkeitssensibler Datenmengen anfallen kénnen. Da aber eine
Quellen-Telekommunikationstberwachung nach § 100a Abs. 1 Satz 3 StPO jedenfalls nach Vorstellung des
Gesetzgebers (vgl. BTDrucks 18/12785, S. 51) nur erganzend zu einer Malinahme nach § 100a Abs. 1 Satz 2 StPO
angeordnet werden soll, erfasst sie insoweit nur diejenigen Kommunikationsdaten, die auf dem IT-System im Zeitraum
zwischen Anordnung und Zugriff in Form der Aktivierung der Uberwachungssoftware gespeichert worden sind (vgl.
insoweit zu § 11 Abs. 1a Satz 2 G10 BVerwGE 177, 327 <332 Rn. 14>). Dementsprechend diirfte eine Quellen-
Telekommunikationsiberwachung nach § 100a Abs. 1 Satz 3 StPO nach den in diesem Verfahren eingeholten
Stellungnahmen der AuRerungsberechtigten regelméRig nur einige Tage bis Wochen wirksam werden (dazu oben Rn. 67,
81).

Das Gewicht des Eingriffs wird auch dadurch vermindert, dass § 100a Abs. 1 Satz 3 StPO keine laufende, durch das
Fernmeldegeheimnis geschiitzte Telekommunikation erfasst. Erlaubt ist lediglich die Uberwachung und Aufzeichnung der
gespeicherten Inhalte und Umsténde friiherer Telekommunikation, die vor allem tber Messenger-Dienste gefihrt wurde
(vgl. BTDrucks 18/12785, S. 50 f.; Graf, in: Graf, BeckOK StPO, § 100a Rn. 135 <Jan. 2025>). Dabei kénnen technisch
- anders als im Falle des § 100a Abs. 1 Satz 2 StPO - ,flichtige® Kommunikationsdaten, wie etwa Inhalte der Sprach-
und Videotelefonie, nicht erfasst werden, soweit davon keine Aufzeichnungen auf den betroffenen IT-Systemen dauerhaft
oder temporédr gespeichert sind. Auch etwa der Datenverkehr mit Cloud-Diensten kann nach den Angaben der im
Verfahren als sachkundige Dritte angehorten Gesellschaft fur Datenschutz und Datensicherheit (vgl. Rn. 98) nur insoweit
ausgeleitet werden, als er in Form von lokalen Synchronisationsdaten (wie etwa lokalen Zwischenkopien und temporér
gespeicherten Daten) noch vorhanden ist.

Letztlich wirkt aber der auch mit einer Quellen-Telekommunikationstiberwachung nach § 100a Abs. 1 Satz 3 StPO
verbundene Systemzugriff deutlich eingriffsverstarkend (vgl. Rn. 193 f.). Dieser unterscheidet sie nicht nur maRgeblich
von einer klassischen Telekommunikationsiiberwachung nach § 100a Abs. 1 Satz 1 StPO, sondern riickt die MaRnahme
von ihrem Eingriffsgewicht her auch insgesamt ndher an die Quellen-Telekommunikationsiiberwachung nach § 100a
Abs. 1 Satz 2 StPO heran. Im Vergleich zu dieser dirfte der Systemzugriff letztich auch ein technisch héheres
Gefahrdungspotential aufweisen, weil eine Uberwachungssoftware rein strukturell auf den gesamten Speicher des IT-
Systems zugreifen kann und muss, um die gespeicherten Kommunikationsdaten zu finden und herauszufiltern.

b) Danach muss auch eine wie in § 100a Abs. 1 Satz 3 StPO ausgestaltete Quellen-Telekommunikationsiiberwachung
unter Berucksichtigung ihres Eingriffsgewichts der Verfolgung besonders schwerer Straftaten dienen. Anderenfalls wére
der sehr schwerwiegende Eingriff in das IT-System-Grundrecht materiell nicht mehr angemessen begrenzt. Dem geniigen
jedenfalls die in § 100a Abs. 2 Nr. 1 Buchstaben a, c, d und t, Nr. 6 und Nr. 7 Buchstabe b StPO in der angegriffenen
Fassung vom August 2017 (BGBI | S. 3202) genannten Straftatbestdnde nicht, die eine Hochstfreiheitsstrafe von drei
Jahren oder weniger vorsehen (vgl. Rn. 215).

3. Soweit die Befugnis zur Quellen-Telekommunikationsiiberwachung keinen Eingriff in das |T-System-Grundrecht
begriindet (vgl. Rn. 230) und deshalb am Recht auf informationelle Selbstbestimmung zu messen ist, ist ein Eingriff
hingegen gerechtfertigt. Das insofern der Uberwachung nach § 100a Abs. 1 Satz 3 StPO zukommende Eingriffsgewicht
entspricht auch hier bei weitem nicht demjenigen einer gegen ein eigengenutztes IT-System gerichteten MalRnahme (vgl.
Rn. 218). Es ist daher aus Grinden der VerhaltnismaRigkeit insoweit zureichend, dass Eingriffe auf Grundlage des
§ 100a Abs. 1 Satz 3 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO auf die Verfolgung von ,schweren
Straftaten” begrenzt sind. Der Frage, ob und inwieweit allen in § 100a Abs. 2 StPO genannten Taten ein auch im
verfassungsrechtlichen Sinne hinreichend schweres Gewicht zukommt, ist mangels entsprechender Riige auch hier nicht
nachzugehen.
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§ 100b Abs. 1 StPO verletzt Art. 10 Abs. 1 in Verbindung mit Art. 19 Abs. 1 Satz 2 GG (1), weil der Gesetzgeber das
Zitiergebot nicht beachtet hat (2). Das Fehlen einer gesetzichen Abbruchpflicht bei einer in Echtzeit durchgefiihrten
Online-Durchsuchung filhrt hingegen weder zu einer Verletzung des IT-System-Grundrechts noch des Rechts auf
informationelle Selbstbestimmung (3).

1. Die Befugnis zur Online-Durchsuchung nach § 100b Abs. 1 StPO ermdglicht Eingriffe sowohl in das IT-System-
Grundrecht als auch in Art. 10 Abs. 1 GG, soweit das IT-System, auf das zugegriffen wird, als eigenes genutzt wird. Sind
beide Grundrechte betroffen, ist die Online-Durchsuchung an beiden Grundrechten zu messen.

§ 100b Abs. 1 StPO erméchtigt dazu, heimlich mit technischen Mitteln in ein von Betroffenen genutztes IT-System
einzugreifen und daraus Daten zu erheben (Online-Durchsuchung). Die Erhebung umfasst alle im IT-System erzeugten,
verarbeiteten und gespeicherten oder von dort aus zugdnglichen Daten, womit das gesamte Nutzerverhalten
nachvollzogen werden soll (vgl. BTDrucks 18/12785, S. 47, 54). Die Vorschrift begriindet damit einen Eingriff in das
allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) in seiner Auspragung als Grundrecht auf
Gewahrleistung der Vertraulichkeit und Integritat informationstechnischer Systeme (IT-System-Grundrecht) (vgl. auch
BVerfGE 120, 274 <302>; 141, 220 <303 Rn. 209>; 162, 1 <139 f. 307 f.>; 165, 1 <69 Rn. 128>), soweit das IT-
System auch als eigenes genutzt wird (vgl. BVerfGE 120, 274 <315>).

Daneben liegt ein Eingriff in Art. 10 Abs. 1 GG vor, denn § 100b Abs. 1 StPO erlaubt auch die Uberwachung der
laufenden Fernkommunikation, die unter Nutzung eines IT-Systems stattfindet (allgemein dazu BVerfGE 120, 274 <307>;
vgl. auch BVerfGE 158, 170 <184 Rn. 28>). Sind beide Grundrechte betroffen, stehen diese zueinander in
Idealkonkurrenz (vgl. BVerfG, Beschluss des Ersten Senats vom 24. Juni 2025 - 1 BvR 2466/19 -, Rn. 105 ff. m.w.N.).
Dies gilt auch mit Blick auf die Online-Durchsuchung (vgl. ausdriicklich offenlassend BVerfGE 120, 274 <340>; in der
Sache offenlassend BVerfGE 141, 220 <303 Rn. 209>; 165, 1 <69 Rn. 128>; klarstellend zu BVerfGE 162, 1 <140
Rn. 308>).

Wird dagegen das uberwachte IT-System nicht als eigenes genutzt - wie etwa bei einer Erhebung von Daten
unvermeidbar betroffener Dritter (vgl. § 100b Abs. 3 Satz 3 StPO) -oder wird der Gewahrleistungsgehalt des IT-System-
Grundrechts aus anderen Griinden nicht berthrt (vgl. Rn. 173; vgl. BVerfGE 120, 274 <314 f.>), kénnen sich von einer
Datenerhebung Betroffene, soweit die Erhebung die laufende Fernkommunikation betrifft, auf Art. 10 Abs. 1 GG und,
soweit etwa nur gespeicherte Daten erhoben werden, auf das Recht auf informationelle Selbstbestimmung berufen (vgl.
zur nicht eigengenutzten Wohnung BVerfGE 109, 279 <326>; in Bezug auf die Online-Durchsuchung wurden die
vorgenannten Fallkonstellationen bisher erkennbar nicht in den Blick genommen, vgl. BVerfGE 141, 220 <303 Rn. 209>;
165, 1 <69 Rn. 128>; vgl. auch zur Uberpriifung einer von vornherein auf eigengenutzte IT-Systeme beschrankten
Ermachtigung BVerfGE 162, 1 <139 f. Rn. 307 f.> sowie im Ubrigen Rn. 243).

2. § 100b Abs. 1 StPO ist schon aus formellen Griinden nicht mit der Verfassung vereinbar. Die Vorschrift gentigt, soweit
sie (auch) zu Eingriffen in Art. 10 Abs. 1 GG ermachtigt, nicht dem Zitiergebot des Art. 19 Abs. 1 Satz2 GG.

a) Nach Art. 19 Abs. 1 Satz 2 GG muss ein Gesetz dasjenige Grundrecht unter Angabe seines Artikels benennen, das
durch dieses Gesetz oder aufgrund dieses Gesetzes eingeschrankt wird. Dieses sogenannte Zitiergebot findet
Anwendung auf Grundrechte, die aufgrund ausdriicklicher Ermachtigung vom Gesetzgeber eingeschrankt werden dirfen
(vgl. BVerfGE 64, 72 <79 f.>; 113, 348 <366>; 129, 208 <236>). Es erfillt eine Warn- und Besinnungsfunktion (vgl.
BVerfGE 113, 348 <366>; 120, 274 <343>). Durch die Benennung des Eingriffs im Gesetzeswortlaut soll gesichert
werden, dass der Gesetzgeber nur Eingriffe vornimmt, die ihm als solche bewusst sind und tber deren Auswirkungen auf
die betroffenen Grundrechte er sich Rechenschaft ablegt (vgl. BVerfGE 85, 386 <404>; 113, 348 <366>; 129, 208 <236
f.>). Keiner Nennung bediirfen vor diesem Hintergrund allerdings Grundrechte, die nicht zielgerichtet zumindest mittelbar
eingeschrankt werden. Denn eine Erstreckung des Zitiergebots auf solche Einschrankungen fiihrte regelmaRig zur
vorsorglichen Nennung einer Vielzahl etwaig bertihrter Grundrechte und entwertete damit die Warn- und
Besinnungsfunktion des Zitiergebots (vgl. BVerfG, Urteil des Ersten Senats vom 26. November 2024 - 1 BvL 1/24 -,
Rn. 97 mw.N.).

Das Zitiergebot ist gerade dann verletzt, wenn der Gesetzgeber ausgehend von einer bestimmten Auslegung des
Schutzbereichs ein Grundrecht als nicht betroffen erachtet und deshalb nicht als eingeschrankt benennt. Dann namlich
fehlt es an seinem Bewusstsein, zu Grundrechtseingriffen zu ermachtigen, und seinem Willen, sich Uber deren
Auswirkungen Rechenschaft abzulegen (vgl. BVerfGE 154, 152 <237 Rn. 135>). Zudem entzieht sich der Gesetzgeber
so einer offentlichen Debatte, in der Notwendigkeit und AusmafR von Grundrechtseingriffen zu kldren sind (vgl. BVerfGE
85, 386 <403 f.>; 113, 348 <366>; 129, 208 <236 f.>; 154, 152 <237 Rn. 135>). Dem Zitiergebot ist daher nur
Rechnung getragen, wenn das Grundrecht im Gesetzestext des einschrankenden Gesetzes selbst oder des dieses
einfihrenden Gesetzes ausdricklich als eingeschrénkt benannt wird; selbst ein Hinweis in der Begrindung des
Gesetzentwurfs genugt nicht (vgl. etwa BVerfGE 113, 348 <367>). Das Bewusstsein, in Grundrechte einzugreifen, muss
sich im Gesetzestext niedergeschlagen haben (vgl. BVerfGE 120, 274 <343>).
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b) Danach gentgt § 100b Abs. 1 StPO, der auch zu Eingriffen in Art. 10 Abs. 1 GG erméachtigt, nicht dem Zitiergebot
nach Art. 19 Abs. 1 Satz 2 GG (fur die Online-Durchsuchung nach § 5 Abs. 2 Nr. 11 VSG NRW a.F. noch offenlassend
BVerfGE 120, 274 <340>).

aa) Das Grundrecht auf Wahrung des Fernmeldegeheimnisses steht nach Art. 10 Abs. 2 Satz 1 GG unter einem
ausdriicklichen Gesetzesvorbehalt. Das Zitiergebot gilt daher auch fir Einschrédnkungen des Art. 10 Abs. 1 GG (vgl.
BVerfGE 113, 348 <366>; 154, 152 <236 Rn. 134>; vgl. auch Gersdorf, in: Gersdorf/Paal, BeckOK Informations- und
Medienrecht, GG Art. 10 Rn. 47 <Nov. 2024>; Kaufhold, in: Dreier, GG, 4. Aufl. 2023, Art. 19 Abs. 1 Rn. 40;
Wischmeyer, in: Dreier, GG, 4. Aufl. 2023, Art. 10 Rn. 104). Unbeachtlich ist insoweit, ob neben Art. 10 Abs. 1 GG noch
weitere Grundrechte betroffen sind (vgl. etwa zu Art. 2 Abs. 2 Satz1 GG und Art. 12 Abs. 1 GG BVerfGE 161, 299 <348
Rn. 121 f., 403 Rn. 255>). Art. 19 Abs. 1 Satz 2 GG gilt daher auch, soweit nicht allein Art. 10 Abs. 1 GG (vgl. insoweit
Rn. 244 £.), sondern daneben das IT-System-Grundrecht anwendbar ist (vgl. Rn. 242 f.).

bb) § 100b Abs. 1 StPO geniligt dem Zitiergebot nicht. Obgleich die Befugnis auch zu Eingriffen in das durch Art. 10
Abs. 1 GG geschitzte Fernmeldegeheimnis ermachtigt (vgl. Rn. 242 ff.), nennen weder die Strafprozessordnung noch
das § 100b StPO einfiihrende Gesetz den Art. 10 Abs. 1 GG als durch § 100b StPO eingeschrankt. So Ztiert das Gesetz
zur effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017 (BGBI | S. 3202), mit
dem die repressive Befugnis zur Online-Durchsuchung nach § 100b StPO erstmalig eingefiihrt wurde, in seinem Art. 17
den Art. 10 Abs. 1 GG lediglich im Hinblick auf Anderungen in § 100a StPO.

cc) Eine verfassungskonforme Auslegung, welche die Verfassungswidrigkeit von § 100b StPO vermeiden kénnte, kommt
nicht in Betracht. Grundsédtzich kann zwar einer solchen Auslegung der Vorrang vor einer Feststellung der
Verfassungswidrigkeit zu geben sein (vgl. BVerfGE 130, 151 <204>). Dies setzt aber eine Auslegungsfahigkeit der
bemakelten Bestimmung dahin voraus, dass sie nicht das Grundrecht einschrankt, dessen Nichtztierung den Verstol’
gegen Art. 19 Abs. 1 Satz 2 GG begriindet. Eine Auslegung des § 100b StPO dahin, dass die Vorschrift nicht zu
Eingriffen in Art. 10 Abs. 1 GG und damit nicht zur Uberwachung der insbesondere auch (ber das Internet gefihrten
Telekommunikation ermachtigt, ist jedoch nicht mdglich. Sie trate in Widerspruch zu dem klar erkennbar gedulerten
Willen des Gesetzgebers (vgl. dazu BVerfGE 128, 157 <179>; 162, 1 <171 Rn. 387>), der in den
Gesetzgebungsmaterialien ausdriicklich davon ausgegangen ist, dass mit der Online-Durchsuchung eines IT-Systems
das gesamte Nutzungsverhalten einer Person Giberwacht werden soll ( BTDrucks 18/12785, S. 47, 54).

3. § 100b Abs. 1 StPO genlgt dagegen - soweit zuldssig gerlgt - den verfassungsrechtlichen Anforderungen an den
Schutz des Kernbereichs privater Lebensgestaltung, die sich aus den betroffenen Grundrechten in Verbindung mit Art. 1
Abs. 1 GG fiir die Durchfilhrung von wie hier besonders eingriffsintensiven heimlichen UberwachungsmaRnahmen schon
fur die Erhebungsphase ergeben. Der Gesetzgeber musste insbesondere kein Abbruchgebot fur den Fall vorsehen, in
dem erkennbar wird, dass eine Uberwachung in den Kernbereich privater Lebensfiihrung eindringt. Hiervon unberihrt
bleibt, dass ein Abbruch bei Anwendung der MalRnahme im Einzelfall geboten sein kann (vgl. zur Anwendung nicht
verletzungsgeneigter Uberwachungsbefugnisse Rn. 255).

Die verfassungsrechtlichen Anforderungen an einen hinreichenden Kernbereichsschutz bei eingriffsintensiven
MaRnahmen kdnnen zwar grundséatzlich auch ein gesetzich geregeltes Abbruchgebot erfordern (a). Dies gilt aufgrund
ihres spezifischen Charakters aber nicht fiir die Online-Durchsuchung (b).

a) aa) Neben den verfassungsrechtlichen Anforderungen an die aligemeinen Eingriffsvoraussetzungen ergeben sich aus
den jeweiligen Grundrechten in Verbindung mit Art. 1 Abs. 1 GG flr die Durchfihrung besonders eingriffsintensiver
MafRnahmen besondere Anforderungen an den Schutz des Kernbereichs privater Lebensgestaltung. Dieser Schutz
gewahrleistet einen  Bereich  hdchstpersénlicher  Privatheit des Individuums  gegenuber staatlichen
UberwachungsmaRnahmen. Selbst berragende Interessen der Allgemeinheit kénnen einen Eingriff in diesen absolut
geschutzten Bereich nicht rechtfertigen (vgl. BVerfGE 141, 220 <276 Rn. 119 f.>; 165, 1 <56 Rn. 102>; stRspr).

Der Kernbereich privater Lebensgestaltung beansprucht gegeniiber allen UberwachungsmaRnahmen Beachtung. Kénnen
sie typischerweise zur Erhebung kernbereichsrelevanter Daten fihren, muss der Gesetzgeber Regelungen schaffen, die
einen wirksamen Schutz normenklar gewéhrleisten. AulRerhalb solch verletzungsgeneigter Befugnisse bedarf es eigener
Regelungen nicht. Grenzen, die sich im Einzelfall auch hier gegentiber einem Zugriff auf hdchstpersonliche Informationen
ergeben kdénnen, sind bei deren Anwendung unmittelbar von Verfassungs wegen zu beachten (vgl. BVerfGE 141, 220
<277 f. Rn. 123>; 162, 1 <127 Rn. 278>).

Der Schutz des Kernbereichs privater Lebensgestaltung ist strikt und darf nicht durch Abwagung mit den
Sicherheitsinteressen nach MaRgabe des VerhaltnismaRigkeitsgrundsatzes relativiert werden (vgl. BVerfGE 109, 279
<314>; 120, 274 <339>; stRspr). Dies bedeutet jedoch nicht, dass jede tatsachliche Erfassung von héchstpersénlichen
Informationen stets einen Verfassungsversto3 oder eine Menschenwirdeverletzung begrindet. Angesichts der
Handlungs- und Prognoseunsicherheiten, unter denen Sicherheitsbehérden ihre Aufgaben wahrnehmen, kann ein
unbeabsichtigtes Eindringen in den Kernbereich privater Lebensgestaltung im Rahmen von UberwachungsmaRnahmen
nicht fur jeden Fall von vornherein ausgeschlossen werden (vgl. BVerfGE 120, 274 <337 f.>). Die Verfassung verlangt
jedoch fiir die Ausgestaltung der Uberwachungsbefugnisse die Achtung des Kernbereichs als eine strikte, nicht frei durch
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Einzelfallerwégungen uberwindbare Grenze (BVerfGE 141, 220 <278 Rn. 124>).

Absolut ausgeschlossen ist damit zunachst, den Kernbereich zum Ziel staatlicher Ermittlungen zu machen (vgl. BVerfGE
141, 220 <278 Rn. 125>, 165, 1 <60 Rn. 110>). Des Weiteren folgt hieraus, dass bei der Durchfiihrung von
Uberwachungsmafnahmen dem Kernbereichsschutz auf zwei Ebenen Rechnung getragen werden muss. Zum einen sind
auf der Ebene der Datenerhebung Vorkehrungen zu treffen, die eine unbeabsichtigte Miterfassung von
Kernbereichsinformationen nach Médlichkeit ausschlieen. Zum anderen sind auf der Ebene der nachgelagerten Aus-
und Verwertung die Folgen eines dennoch erfolgten Eindringens in den Kernbereich privater Lebensgestaltung strikt zu
minimieren (vgl. BVerfGE 141, 220 <278 f. Rn. 126>; 165, 1 <59 f. Rn. 108>; stRspr).

bb) In diesem Rahmen kann der Gesetzgeber den Schutz des Kernbereichs privater Lebensgestaltung in Abhangigkeit
von der Art der Befugnis und deren Ndhe zum absolut geschitzten Bereich privater Lebensgestaltung fur die
verschiedenen UberwachungsmaRnahmen verschieden ausgestalten (vgl. BVerfGE 120, 274 <337>; 129, 208 <245>;
141, 220 <279 Rn. 127>).

Auf der Ebene der Datenerhebung ist bei Malinahmen, die typischerweise zur Erhebung kernbereichsrelevanter Daten
fuhren, durch eine vorgelagerte Prifung sicherzustellen, dass die Erfassung von kernbereichsrelevanten Situationen
oder Gesprachen jedenfalls insoweit ausgeschlossen ist, als sich diese mit praktisch zu bewaltigendem Aufwand im
Vorfeld vermeiden lasst (vgl. BVerfGE 141, 220 <279 Rn. 128>; 154, 152 <264 Rn. 206>; 165, 1 <61 Rn. 111>; stRspr).
Die gesetzliche Regelung hat etwa darauf hinzuwirken, dass die Erhebung kernbereichsrelevanter Daten soweit wie
informationstechnisch und ermittlungstechnisch méglich unterbleibt (vgl. fur die Online-Durchsuchung BVerfGE 120, 274
<338>). Schon auf der Ebene der Datenerhebung ist auch der Abbruch einer Uberwachungsmalnahme vorzusehen,
wenn erkennbar wird, dass die Uberwachung in den Kernbereich privater Lebensgestaltung eindringt (vgl. BVerfGE 141,
220 <279 Rn. 128>; 165, 1 <62 Rn. 113>). Dies gilt insbesondere bei einer Wohnraumiiberwachung (vgl. BVerfGE 109,
279 <318, 324, 331>; 141, 220 <300 Rn. 199>; 162, 1 <128 Rn. 281>) sowie grundsatzich auch fir den Einsatz von
Vertrauenspersonen und verdeckt Ermitteinden (vgl. BVerfGE 165, 1 <62 f. Rn. 113 ff.>). Ein Abbruchgebot gilt aber
weder ausnahmslos (vgl. insoweit BVerfGE 165, 1 <63 Rn. 115>) noch unterschiedslos fir alle
Uberwachungsmafnahmen. Unter Beriicksichtigung der Art der Informationserhebung und der durch sie erfassten
Informationen (vgl. insoweit BVerfGE 129, 208 <245>) ist ein Abbruchgebot nur dann vorzusehen, wenn sich damit die
Erhebung kernbereichsrelevanter Informationen auch mit praktisch zu bewaltigendem Aufwand vermeiden lasst. So kann
es etwa bei einer Telekommunikationsiberwachung praktisch schwierig sein, kernbereichsrelevante Inhalte Uberhaupt zu
erkennen und als solche einzuordnen (vgl. dazu BVerfGE 129, 208 <248 f.>).

b) Danach ist es aufgrund des spezifischen Charakters einer Online-Durchsuchung nicht geboten, zum Schutz des
Kernbereichs ein gesetzliches Abbruchgebot vorzusehen.

aa) Da der heimliche Zugriff auf IT-Systeme typischerweise die Gefahr einer Erfassung auch héchstvertraulicher Daten
in sich tragt und damit eine besondere Nahe zum Kernbereich privater Lebensgestaltung aufweist, bedarf es
ausdriicklicher gesetziicher Vorkehrungen zu dessen Schutz. Die diesbezlglichen Anforderungen sind allerdings mit
denen der Wohnraumiiberwachung nicht in jeder Hinsicht identisch und verschieben den Schutz ein Stiick weit von der
Erhebungsebene auf die nachgelagerte Aus- und Verwertungsebene (vgl. BVerfGE 120, 274 <335 ff.>; 141, 220 <306
Rn. 218>; 162, 1 <129 f. Rn. 284>). Dies hat seinen Grund in dem technischen Charakter des Zugriffs auf
informationstechnische Systeme. Der Schutz vor Kernbereichsverletzungen zelt hier darauf, zu verhindern, dass
hochstvertrauliche Informationen aus einem Gesamtdatenbestand von ohnehin digital vorliegenden Informationen
ausgelesen werden, die in ihrer Gesamtheit, typischerweise aber nicht schon als solche, den Charakter der Privatheit
wie das Verhalten oder die Kommunikation in einer Wohnung aufweisen. Dementsprechend sind die Anforderungen an
den Kernbereichsschutz auf der Erhebungsebene etwas geringer (BVerfGE 162, 1 <129 f. Rn. 284>; vgl. auch BVerfGE
141, 220 <306 f. Rn. 218 f.>).

Allerdings ist auch fir eine Online-Durchsuchung vorzusehen, dass die Erhebung von Informationen, die dem
Kernbereich zuzuordnen sind, soweit wie informationstechnisch und ermittlungstechnisch méglich, unterbleibt.
Insbesondere sind verfigbare informationstechnische Sicherungen einzusetzen; kénnen mit deren Hilfe
hochstvertrauliche Informationen aufgespirt und isoliert werden, ist der Zugriff auf diese untersagt (vgl. BVerfGE 120,
274 <338>; 141, 220 <307 Rn. 219>; 162, 1 <130 Rn. 285>).

Koénnen aber in der konkreten Anwendung kernbereichsrelevante Daten vor oder bei der Datenerhebung nicht
ausgesondert werden, ist ein Zugriff auf das informationstechnische System auch dann zuldssig, wenn hierbei eine
Wahrscheinlichkeit besteht, dass am Rande auch hdchstpersénliche Daten miterfasst werden. Der Gesetzgeber hat
insofern dem Schutzbedarf der Betroffenen durch Sicherungen auf der Aus- und Verwertungsebene Rechnung zu tragen
und die Auswirkungen eines solchen Zugriffs zu minimieren (vgl. BVerfGE 120, 274 <338 f.>; 141, 220 <307 Rn. 220>;
162, 1 <130 Rn. 286>).

bb) Danach gentigen die fiir die Erhebungsebene in § 100d StPO vorgesehenen Bestimmungen zum Kernbereichsschutz
den verfassungsrechtlichen Anforderungen an eine Online-Durchsuchung. Neben den vorgesehenen Sicherungen des
Kernbereichs privater Lebensgestaltung in § 100d Abs. 1 StPO und § 100d Abs. 3 Satz 1 StPO (vgl. dazu BVerfGE 141,
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220 <308 Rn. 222>; 162, 1 <141 Rn. 314>) bedarf es keiner weiteren gesetzlichen Sicherung in Form eines
Abbruchgebots (vgl. im Ergebnis BVerfGE 120, 274 <338>; 141, 220 <307 f. Rn. 222>; 162, 1 <141 Rn. 314>; zur
Auslandsfernmeldeaufklarung vgl. BVerfGE 154, 152 <264 Rn. 206>; BVerfG, Beschluss des Ersten Senats vom
8. Oktober 2024 - 1 BVvR 1743/16 u.a. -, Rn. 167>).

Ein gesetziches Abbruchgebot ist unter Beriicksichtigung des spezfischen Charakters der Online-Durchsuchung nach
§ 100b StPO nicht geboten. Wegen der Art der Informationserhebung und der durch sie erfassten Informationen lasst
sich - jenseits der vorgenannten Sicherungen - ein Eindringen in den Kernbereich bei Durchfiihrung einer Online-
Durchsuchung nicht mit praktisch zu bewaltigendem Aufwand vermeiden. Insoweit ist zunéchst zu beriicksichtigen, dass
die Datenerhebung im Rahmen eines technischen Zugriffs auf IT-Systeme schon aus technischen Grinden tberwiegend
automatisiert erfolgt. Die Automatisierung erschwert es jedoch - jenseits technischer Sicherungen - im Vergleich zu einer
durch Personen durchgefiihrten MalRnahme, bereits bei der Erhebung Daten mit und ohne Bezug zum Kernbereich zu
unterscheiden (vgl. BVerfGE 120, 274 <337>). Selbst wenn aber der Datenzugriff unmittelbar durch Personen durch
(paralleles) Mithéren oder -lesen in Echtzeit erfolgt, stoRt der Kernbereichsschutz - der in Echtzeit in der Regel nur
punktuell stattfinden kann (vgl. zur Telekommunikationsiberwachung BVerfGE 129, 208 <248>) - auf praktische
Schwierigkeiten. So kann die Kernbereichsrelevanz schon wahrend der Erhebung vielfach nicht abgeschatzt werden,
weil es sich etwa um fremdsprachige oder schlecht verstandliche, Gber das Internet gefilhrte Gesprache handelt (vgl.
BVerfGE 120, 274 <338>; 129, 208 <248>) oder weil nicht beurteilt werden kann, in welchen personlichen Beziehungen
Kommunikationspartner zueinanderstehen (vgl. BVerfGE 129, 208 <248 f.>).

Die grofite Herausforderung fir einen Kernbereichsschutz schon auf der Ebene der Datenerhebung ergibt sich aber
daraus, dass bei der Uberwachung eines 1T-Systems, auf das mit technischen Mitteln heimlich zugegriffen werden darf,
aufgrund dessen zunehmender Nutzungsmdglichkeiten nicht nur zahireiche und verschiedenartige Daten erfasst werden
kénnen, sondern diese zudem in gleichzeitig stattfindenden Prozessen erzeugt, verarbeitet oder gespeichert werden.
Anders als etwa bei der Uberwachung des in der Wohnung gesprochenen Worts fehlt es daher an einem klar fassbaren
Bezugspunkt. Und anders als bei dem Einsatz von Vertrauenspersonen und verdeckt Ermittelnden besteht auch keine
konkrete, von den eingesetzten Uberwachungspersonen grundsatzich gestaltbare Kommunikations- oder
Interaktionsbeziehung (vgl. dazu BVerfGE 165, 1 <62 Rn. 113>). Fir die Nutzung eines IT-Systems ist es vielmehr
geradezu typisch, dass eine Vielzahl unterschiedlicher digitaler Anwendungen parallel Datenstréme produziert und dies
sowohl veranlasst durch die Nutzenden selbst als auch fremdgesteuert oder systembedingt. Erfasst daher eine
Malnahme kernbereichsrelevante Daten aus einer spezfischen Nutzung oder Anwendung eines IT-Systems, kann
dasselbe System weiter zu zahlreichen Zwecken ohne Kernbereichsrelevanz genutzt werden. Wird erkennbar, dass eine
Uberwachung in den Kernbereich privater Lebensgestaltung eindringt, ist es verfassungsrechtlich aber nicht geboten,
zwangslaufig die gesamte Malinahme zu beenden (vgl. zum Einsatz von Vertrauenspersonen und verdeckt Ermittelnden
BVerfGE 165, 1 <62 Rn. 113>). Doch auch ein nur teilweiser Abbruch kann - insbesondere aufgrund der
verschiedenartigen Kommunikations- und Interaktionsbeziehungen sowie der unterschiedlichen Arten der Daten - vor
allem in seiner Reichweite praktisch kaum sinnvoll abgegrenzt und durchgefiihrt werden.

Werden bei einer Uberwachungsmalnahme trotz der Sicherungen in § 100d Abs. 1, Abs. 3 Satz 1 StPO
kernbereichsrelevante Daten erfasst, bieten - ungeachtet dessen, dass es dazu an einer zulassigen Rige fehlt (vgl.
Rn. 151) - § 100d Abs. 2, Abs. 3 Satz 2 StPO insofern einen nachgelagerten Schutz auf der Aus- und Verwertungsebene,
als Kommunikationsinhalte des h&chstpersénlichen Bereichs nicht verwertet werden dirfen, sondern unverziglich zu
I6schen sind (vgl. dazu BVerfGE 113, 348 <392>).

c) Soweit eine Online-Durchsuchung nach § 100b Abs. 1 StPO nicht vom IT-System-Grundrecht erfasst wird, weil etwa
Dritte betroffen sind, kann der Schutz des in solchen Fallen allein beeintréchtigten Fernmeldegeheimnisses oder Rechts
auf informationelle Selbstbestimmung (vgl. Rn. 244) nicht weiter reichen (vgl. dazu auch BVerfGE 109, 279 <326>).

D.

L
Im Ergebnis geniigen die zulassig angegriffenen Normen den verfassungsrechtlichen Anforderungen teilweise nicht.

1. § 100a Abs. 1 Satze 2 und 3 in Verbindung mit § 100a Abs. 1 Satz 1 Nr. 1, Abs. 2 StPO in der angegriffenen Fassung
vom 17. August 2017 sind verfassungswidrig, soweit auf in § 100a Abs. 2 Nr. 1 Buchstaben a, ¢, dund t, Nr. 6 und Nr. 7

Buchstabe b StPO genannte Straftatbestdnde Bezug genommen wird, die eine Hochstfreiheitsstrafe von bis zu drei
Jahren vorsehen (§ 85 Abs. 2 StGB, § 86 Abséatze 1 und 2 StGB, § 97 Abs. 2 StGB, § 97b Abs. 1 Satz 1 in Verbindung
mit § 97 Abs. 2 StGB, § 109g Abs. 1 in Verbindung mit Abs. 4 Satz 1 StGB, § 109g Abs. 2 StGB, § 129 Abs. 1 Satz 2
StGB, § 129 Abs. 1 Satz 2 in Verbindung mit § 129b StGB, § 130 Abséatze 2, 4 und 5 StGB, § 310 Abs. 1 Nr. 4 in
Verbindung mit § 309 Abs. 6 StGB, § 313 Abs. 2 in Verbindung mit § 308 Abs. 6 StGB, § 17 Abs. 5 AWG, § 18 Abs. 5a
AWG, § 30b BtMG in Verbindung mit § 129 Abs. 1 Satz 2 StGB, § 30b BtMG in Verbindung mit § 129 Abs. 1 Satz 2 in
Verbindung mit § 129b StGB). Die Regelungen verletzen die Beschwerdefihrenden zu 1) und 5) in ihrem IT-System-
Grundrecht und - soweit § 100a Abs. 1 Satz 2 StPO betroffen ist - zugleich in Art. 10 Abs. 1 GG.

2. § 100b Abs. 1 StPO ist verfassungswidrig. Die Regelung verletzt die Beschwerdefiihrenden zu 1), 2), 4) und 5)
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aufgrund eines Verstofles gegen das Zitiergebot in ihrem Grundrecht aus Art. 10 Abs. 1 GG in Verbindung mit Art. 19
Abs. 1 Satz2 GG. Damit geht allerdings nicht die Verfassungswidrigkeit des gesamten Gesetzes - hier des Gesetzes zur
effektiveren und praxistauglicheren Ausgestaltung des Strafverfahrens vom 17. August 2017 (BGBI | S. 3202 ff.) -
einher, sondern sie beschrankt sich auf die Bestimmung, die den gerligten Versto3 gegen das Zitiergebot begriindet.

1. Die Feststellung der Verfassungswidrigkeit gesetzlicher Vorschriften fuhrt grundséatzlich zu deren Nichtigkeit. Allerdings
kann sich das Bundesverfassungsgericht, wie sich aus § 31 Abs. 2 Satze 2 und 3 sowie § 79 Abs. 1 und § 93c Abs. 1
Satz 3 BVerfGG ergibt (vgl. BVerfGE 166, 1 <88 Rn. 187> - Kinderehe), auch darauf beschrédnken, eine
verfassungswidrige Norm nur fir mit der Verfassung unvereinbar zu erklaren. Es verbleibt dann bei einer blof3en
Beanstandung der Verfassungswidrigkeit ohne den Ausspruch der Nichtigkeit. Die Unvereinbarkeitserklarung kann das
Bundesverfassungsgericht dabei zugleich mit der Anordnung einer befristeten Fortgeltung der verfassungswidrigen
Regelung verbinden. Dies kommt in Betracht, wenn die sofortige Ungiltigkeit der zu beanstandenden Norm dem Schutz
Uberragender Giter des Gemeinwohls die Grundlage entziehen wirde und eine Abwé&gung mit den betroffenen
Grundrechten ergibt, dass der Eingriff fir eine Ubergangszeit hinzunehmen ist (BVerfGE 165, 1 <100 Rn. 201> mw.N.;
stRspr).

2. a) Danach sind § 100a Abs. 1 Satze 2 und 3 StPO im Umfang ihrer Verfassungswidrigkeit (dazu Rn. 270) fiir mit der
Verfassung unvereinbar und nichtig zu erklaren. Sie genligen insoweit nicht den verfassungsrechtlichen Anforderungen.
Eine verfassungsmalige Regelung mit vergleichbarem Regelungsgehalt kann der Gesetzgeber auch durch
Nachbesserung nicht herbeiftihren.

Die Griunde, die zur teilweisen Nichtigkeit von § 100a Abs. 1 Satze 2 und 3 StPO in der angegriffenen Fassung vom
17. August 2017 (BGBI | S. 3202) fiihren, treffen hinsichtlich der in § 100a Abs. 2 StPO genannten Straftatbesténde, die
eine Hochstfreiheitsstrafe von drei Jahren oder weniger vorsehen (vgl. Rn. 270), ebenso auf alle nachfolgenden
Fassungen zu. GemaR § 78 Satz 2 BVerfGG, der auch im Verfassungsbeschwerdeverfahren und auf zeitlich
nachfolgende Gesetzesfassungen anwendbar ist (vgl. BVerfGE 133, 377 <423 Rn. 106>), sind insoweit daher auch die
Fassungen spaterer Gesetze im Interesse der Rechtsklarheit fir mit dem Grundgesetz unvereinbar zu erklaren. Dies
betrifft alle von der Nichtigkeitserklarung konkret erfassten Straftatbestdnde, und zwar unabhdngig davon, an welcher
Stelle sie in § 100a Abs. 2 StPO katalogmaRig erfasst werden. Unerheblich ist daher, dass etwa § 100a Abs. 2 Nr. 1
Buchstabe t StPO, der in der angegriffenen Fassung die Straftatbesténde in § 310 Abs. 1 Nr. 4 in Verbindung mit § 309
Abs. 6 StGB und § 313 Abs. 2 in Verbindung mit § 308 Abs. 6 StGB nennt, zwischenzeitlich als § 100a Abs. 2 Nr. 1
Buchstabe u StPO in der Fassung des Gesetzes gegen illegale Beschéftigung und Sozalleistungsmissbrauch vom
11. Juli 2019 (BGBI | S. 1066) neu bezeichnet wurde.

b) Demgegeniiber ist § 100b Abs. 1 StPO lediglich fur mit der Verfassung unvereinbar zu erklaren. Die Griinde fur die
Verfassungswidrigkeit dieser Regelung betreffen nicht den Kern der mit ihr eingerdumten Befugnis, sondern einen
einzelnen Aspekt ihres rechtsstaatlichen Zustandekommens. Der Gesetzgeber kann die verfassungsrechtliche
Beanstandung beseitigen und damit die mit der Vorschrift verfolgten Ziele in einem verfassungsmaRigen Verfahren
verwirklichen (vgl. BVerfGE 150, 309 <344 f. Rn. 97>), indem er sich nach den Vorgaben des Art. 19 Abs. 1 Satz2 GG
bewusst macht, dass er eine Befugnis zur Online-Durchsuchung auch im Lichte des Art. 10 Abs. 1 GG regeln muss, und
sich dartber Rechenschaft ablegt (vgl. auch BVerfGE 5, 13 <16>; 154, 152 <237 Rn. 135>). Die Verfassungswidrigkeit
der zu beanstandenden Regelung ist fiir eine Ubergangszeit hinzunehmen. Die Befugnis zur Online-Durchsuchung hat fir
die Strafverfolgung unter Bericksichtigung der Entwicklungen in der Informationstechnik eine groe Bedeutung. Durch
eine Nichtigerklarung oder eine vorlaufige AuBerkraftsetzung wiirden erhebliche Risiken eingegangen. Angesichts der
ihrerseits grof’en Bedeutung der Strafverfolgung ist eine voriibergehende Fortgeltung der verfassungswidrigen Vorschrift
eher hinzunehmen als deren Beseitigung bis zu einer Neuregelung, mit der absehbar zu rechnen ist.

Die Unvereinbarkeitserklarung betrifft zundchst § 100b Abs. 1 StPO. Da damit aber fur die Regelungen in § 100b
Absatze 2 bis 4 StPO kein selbstandiger Anwendungsbereich mehr verbleibt, ist § 100b StPO in Ganze fir mit der
Verfassung unvereinbar zu erkldren. Die Grinde, die zur Verfassungswidrigkeit von § 100b StPO in der angegriffenen
Fassung filhren, treffen ebenso auf alle nachfolgenden Fassungen zu, die daher im Interesse der Rechtsklarheit auch fiir
mit dem Grundgesetz unvereinbar zu erklaren sind (vgl. Rn. 274).

3. Die Auslagenentscheidung beruht auf § 34a Abs. 2 BVerfGG. Eine Auslagenerstattung zugunsten des
Beschwerdefihrers zu 3) war nicht auszusprechen, weil dessen Verfassungsbeschwerde unzuldssig ist (Rn. 105).
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	BVerfG 1 BvR 180/23 (Erster Senat) - Beschluss vom 24. Juni 2025
	Teilweise Verfassungswidrigkeit der strafprozessualen Ermächtigungen zur Quellen-Telekommunikationsüberwachung und zur Online-Durchsuchung („Trojaner II“; Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informationstechnischer Systeme; Recht auf informationelle Selbstbestimmung; Fernmeldegeheimnis; Schutzbereich und Abgrenzung; IT-System-Grundrecht als lex specialis; Eingriffsbefugnisse nicht vollständig unionsrechtlich determiniert; Grundsatz der Verhältnismäßigkeit; Bestimmung von Eingriffsschwelle und Eingriffsintensität; Zulässigkeit der Quellen-TKÜ nur bei besonders schweren Straftaten; Qualifizierung der Schwere anhand des Strafrahmens; Höchstfreiheitsstrafe von mehr als fünf Jahren; Verletzung des Zitiergebots bei der Online-Durchsuchung).   Art. 1 Abs. 1 GG; Art. 2 Abs. 1 GG; Art. 10 Abs. 1 GG; Art. 19 Abs. 1 Satz 2 GG; Art. 100a Abs. 1 Satz 2 StPO; Art. 100a Abs. 1 Satz 3 StPO; Art. 100b Abs. 1 StPO; § 100b Abs. 2 StPO
	Leitsätze
	1. Eine Befugnis zur Überwachung und Aufzeichnung laufender Telekommunikation in der Weise, dass mit technischen Mitteln in von Betroffenen eigengenutzte IT-Systeme eingegriffen wird (Quellen-Telekommunikationsüberwachung, vgl. § 100a Abs. 1 Satz 2 StPO), begründet einen sehr schwerwiegenden Eingriff sowohl in das IT-System-Grundrecht (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) als auch in das durch Art. 10 Abs. 1 GG geschützte Fernmeldegeheimnis. (BVerfG)   2. a) Eine Befugnis zur Überwachung und Aufzeichnung der auf einem IT-System Betroffener gespeicherten Inhalte und Umstände der Kommunikation in der Weise, dass mit technischen Mitteln in ein IT-System eingegriffen wird (erweiterte Quellen-Telekommunikationsüberwachung, vgl. § 100a Abs. 1 Satz 3 StPO), ist allein am IT-System-Grundrecht zu messen. (BVerfG)   b) Das Recht auf informationelle Selbstbestimmung schützt nicht nur vor einzelnen Datenerhebungen, sondern auch vor dem Zugriff auf große und dadurch typischerweise besonders aussagekräftige Datenbestände. Ermächtigt aber eine Norm zur Datenerhebung aus einem IT-System, auf das mit technischen Mitteln zugegriffen wird, wird das Recht auf informationelle Selbstbestimmung vom IT-System-Grundrecht verdrängt. (BVerfG)   c) Von diesen beiden Ausprägungen des allgemeinen Persönlichkeitsrechts gewährleistet das IT-System-Grundrecht einen gegenüber dem Recht auf informationelle Selbstbestimmung spezifischen Schutz, der gerade die mit dem Zugriff auf eigengenutzte IT-Systeme verbundene Verletzung ihrer Integrität und Gefährdung der Vertraulichkeit in den Blick nimmt. (BVerfG)   3. Eine Befugnisnorm, die dazu ermächtigt, heimlich mit technischen Mitteln in ein von Betroffenen genutztes IT-System einzugreifen und daraus Daten zu erheben, die auch solche der laufenden Fernkommunikation umfassen (Online-Durchsuchung), ermöglicht Eingriffe sowohl in das IT-System-Grundrecht als auch in Art. 10 Abs. 1 GG. Sind beide Grundrechte betroffen, ist die Befugnis zur Online-Durchsuchung an beiden Grundrechten zu messen. (BVerfG)   4. Das Bundesverfassungsgericht ist zur Prüfung der strafprozessualen Normen zur Quellen-Telekommunikationsüberwachung und zur Online-Durchsuchung am Maßstab der Grundrechte des Grundgesetzes berufen. Wenngleich diese Normen Bezüge zu datenschutzrechtlichen Bestimmungen in Rechtsakten der Europäischen Union wie der JI-Richtlinie aufweisen, handelt es sich nicht um die Umsetzung zwingenden Unionsrechts und sind die Befugnisse nicht vollständig unionsrechtlich determiniert. (Bearbeiter)   5. Der durch eine Quellen-Telekommunikationsüberwachung bewirkte, den gesamten Rohdatenstrom - einschließlich tief in alle Lebensbereiche hineinreichender, auch höchst privater und spontaner Kommunikationsvorgänge und Datenbestände - umfassende und daher sehr schwerwiegende Eingriff in das IT-System-Grundrecht (und zugleich in das Fernmeldegeheimnis) ist nicht gerechtfertigt, soweit er an nicht hinreichend gewichtige Katalogstraftaten anknüpft, sondern auch zur Aufklärung solcher Straftaten zulässig ist, die eine Höchstfreiheitsstrafe von drei Jahren oder weniger vorsehen und damit nur dem einfachen Kriminalitätsbereich zuzuordnen sind. (Bearbeiter)   6. Das Grundrecht auf Gewährleistung der Vertraulichkeit und Integrität informationstechnischer Systeme (IT-System-Grundrecht) schützt als Ausprägung des allgemeinen Persönlichkeitsrechts vor Zugriffen auf eigengenutzte IT-Systeme, die aufgrund ihrer technischen Funktionalität allein oder durch ihre technische Vernetzung Daten des Betroffenen in einem Umfang und in einer Vielfalt vorhalten können, dass ein Zugriff auf das System es ermöglicht, einen Einblick in wesentliche Teile der Lebensgestaltung der Person zu gewinnen oder gar ein aussagekräftiges Bild der Persönlichkeit zu erhalten. Das IT-System-Grundrecht schützt nicht nur die Vertraulichkeit der Daten, die durch Datenerhebungsvorgänge verletzt wird, sondern verlagert den Schutz nach vorne. Denn bereits mit dem Zugriff auf ein IT-System entsteht eine besondere Gefährdungslage für die dort erzeugten, verarbeiteten und gespeicherten oder von dort aus zugänglichen Daten. (Bearbeiter)   7. Das Fernmeldegeheimnis schützt demgegenüber die unkörperliche Übermittlung von Informationen mit Hilfe des Telekommunikationsverkehrs vor den spezifischen Gefahren, die mit einer räumlich distanzierten Kommunikation einhergehen. Dies umfasst auch den kommunikationsbezogenen Zugriff auf ein Endgerät. (Bearbeiter)   8. Das Recht auf informationelle Selbstbestimmung gewährleistet die Befugnis Einzelner, grundsätzlich selbst zu entscheiden, wann und innerhalb welcher Grenzen persönliche Lebenssachverhalte offenbart werden, und schützt vor der unbegrenzten Erhebung, Speicherung, Verwendung und Weitergabe personenbezogener Daten. Umfasst sind nicht nur einzelne Datenerhebungen, sondern auch der Zugriff auf große und dadurch typischerweise besonders aussagekräftige Datenbestände. Ermächtigt eine Norm zur Datenerhebung aus einem IT-System, auf das mit technischen Mitteln zugegriffen wird, so tritt das Recht auf informationelle Selbstbestimmung jedoch hinter dem insoweit spezielleren IT-System-Grundrecht zurück. (Bearbeiter)   9. Verfassungsrechtliche Begrenzungen heimlicher Überwachungsmaßnahmen ergeben sich vor allem aus den Anforderungen der Verhältnismäßigkeit im engeren Sinne, wobei dem Eingriffsgewicht das Gewicht des öffentlichen Interesses an der Durchführung der Maßnahme gegenüberzustellen ist. Als Eingriffsschwelle bedarf es einer gesicherten Tatsachenbasis sowohl für die Annahme eines Tatverdachts als auch für die Erstreckung der Maßnahme auf Dritte. Das erforderliche Gewicht der verfolgten Straftat bestimmt sich maßgeblich nach der Eingriffsintensität. (Bearbeiter)   10. Die dem Gesetzgeber obliegende Qualifizierung einer Straftat als schwer oder besonders schwer muss in der Strafnorm selbst einen objektivierten Ausdruck finden, also insbesondere in deren Strafrahmen und gegebenenfalls in tatbestandlich umschriebenen oder in einem Qualifikationstatbestand enthaltenen Begehungsmerkmalen und Tatfolgen. Über die abstrakte Festlegung eines entsprechenden Straftatenkatalogs hinaus hat der Gesetzgeber sicherzustellen, dass bestimmte Tatsachen den Verdacht begründen, dass die Tat auch im Einzelfall das erforderliche Gewicht aufweist. (Bearbeiter)   11. Ausgehend vom Strafrahmen wiegt eine Straftat jedenfalls dann besonders schwer, wenn sie mit einer Höchstfreiheitsstrafe von mehr als fünf Jahren - und damit nach der gesetzlichen Systematik sogleich mit einer Höchststrafe von zehn Jahren Freiheitsstrafe oder mehr - bedroht ist. Auch eine Straftat mit einer angedrohten Höchstfreiheitsstrafe von mindestens fünf Jahren kann dann als besonders schwer eingestuft werden, wenn dies unter Berücksichtigung des jeweils geschützten Rechtsguts, dessen Bedeutung für die Rechtsgemeinschaft sowie unter Berücksichtigung der Tatbegehung und Tatfolgen vertretbar erscheint. Sind Straftaten hingegen nur mit einer Höchststrafe von bis zu drei Jahren Freiheitsstrafe oder mit Geldstrafe bewehrt, schließt dies die Einordnung als besonders schwere Straftat von vornherein aus. (Bearbeiter)   12. Die erweiterte Quellen-Telekommunikationsüberwachung, bei der durch Zugriff auf ein IT-System dort gespeicherte, bereits abgeschlossene Telekommunikation ausgewertet werden soll, greift nicht in das Fernmeldegeheimnis ein. Dessen Schutzbereich unterfallen nicht die außerhalb eines laufenden Kommunikationsvorgangs nach Abschluss der Übertragung im Herrschaftsbereich der Betroffenen gespeicherten Inhalte und Umstände einer Kommunikation. Auch die erweiterte Quellen-TKÜ ist indes nur zur Verfolgung besonders schwerer Straftaten zulässig. (Bearbeiter)   13. Die strafprozessuale Online-Durchsuchung, bei der unter Zugriff auf das gesamte von dem Betroffenen genutzte IT-System Daten erhoben werden können, begegnet unter dem Gesichtspunkt der Verhältnismäßigkeit keinen Bedenken, weil die Eingriffsnorm die Maßnahme auf besonders schwere Straftaten beschränkt, die im Höchstmaß mit Freiheitsstrafe von mehr als fünf Jahren bedroht sind. Der Gesetzgeber musste auch kein Abbruchgebot für den Fall vorsehen, dass bei einer Überwachung auch Daten aus dem Kernbereich privater Lebensführung miterfasst werden. Jedoch ist die Online-Durchsuchung aus formellen Gründen nicht mit der Verfassung vereinbar; denn soweit das Gesetz zu Eingriffen in das Fernmeldegeheimnis ermächtigt, verstößt es gegen das Zitiergebot des Art. 19 Abs. 1 Satz 2 GG. (Bearbeiter)
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