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Zulassigkeit der Ermittlungen unter Verwendung des Global Positioning Systemn/GPS (Beweiserhebung;
Beweisverwertung); Rechtstaatsprinzip (Bestimmtheitsgebot; Beobachtungspflicht und Korrekturpflicht des
Gesetzgebers; Richtervorbehalt); additive Ermittlungsmethoden (Verbot der Totalliberwachung;
verfassungsrechtliche Anforderungen; prozeduraler Grundrechtsschutz; Information der Staatsanwaltschaft;
Dokumentation; Koordination auch mit dem Verfassungsschutz); Straftat von erheblicher Bedeutung
(mittlere Kriminalitdt; empfindliche Stérung des Rechtsfriedens und erhebliche Stérung des
Rechtsempfindens); effektiver Rechtsschutz (nachtréagliche Kontrolle heimlicher ErmittlungsmaBnahmen);
allgemeines Personlichkeitsrecht (unantastbaren Kernbereich privater Lebensgestaltung); informationelle
Selbstbestimmung (bereichsspezifische Regelungen); Darlegungsanforderungen bei der
Verfassungsbeschwerde gegen eine Revisionsentscheidung (Vorlage oder Mitteilung des wesentlichen
Inhalts der Revisionsbegriindungsschrift; Stellungnahme des Generalbundesanwaltes); Subsidiaritét der
Verfassungsbeschwerde (Widerspruch).

Art. 20 Abs. 3 GG; Art. 28 Abs. 1 GG; Art. 19 Abs. 4 GG; Art. 1 Abs. 1 GG; Art. 2 Abs. 1 GG; Art. 8 EMRK; § 100 ¢
Abs. 1 Nr. 1 b StPO; § 163 f Abs. 4 StPO; § 90 Abs. 2 Satz 1 BVerfGG

Leitsdtze

1. § 100 c Abs. 1 Nr. 1 Buchstabe b StPO entspricht als Erméchtigungsgrundlage fiir Beweiserhebungen
unter Einsatz des Global Positioning System und die anschlieBende Verwertung dieser Beweise den
verfassungsrechtlichen Anforderungen. (BVerfG)

2. Beim Einsatz moderner, insbesondere dem Betroffenen verborgener, Ermittlungsmethoden miissen die
Strafverfolgungsbehérden mit Riicksicht auf das dem "additiven™ Grundrechtseingriff innewohnende
Gefahrdungspotential besondere Anforderungen an das Verfahren beachten. (BVerfG)

3. Wegen des schnellen und fiir den Grundrechtsschutz riskanten informationstechnischen Wandels muss
der Gesetzgeber die technischen Entwicklungen aufmerksam beobachten und notfalls durch ergénzende
Rechtssetzung korrigierend eingreifen. Dies betrifft auch die Frage, ob die bestehenden
verfahrensrechtlichen Vorkehrungen angesichts zukiinftiger Entwicklungen geeignet sind, den
Grundrechtsschutz effektiv zu sichern und unkoordinierte ErmittlungsmaRnahmen verschiedener Behorden
verlasslich zu verhindern. (BVerfG)

4. Eine Straftat von "erheblichen Bedeutung” muss mindestens dem Bereich der mittleren Kriminalitét
zuzurechnen sein, den Rechtsfrieden empfindlich stéren und dazu geeignet sein, das Gefiihl der
Rechtssicherheit der Bevdlkerung erheblich zu beeintrachtigen (vgl. BVerfGE 103, 21, 34; 109, 279, 344).
(Bearbeiter)

5. Der Gesetzgeber war jedenfalls nicht schon im Zeitpunkt des Inkrafttretens des § 100 c Abs. 1 Nr. 1
Buchstabe b StPO von Verfassungs wegen gehalten, linger andauernde technische
ObservationsmaBnahmen unter Richtervorbehalt zu stellen. Er durfte zunéchst die rechtstatsachliche
Entwicklung abwarten. (Bearbeiter)

6. Die Strafverfolgungsbehdrden miissen sicherzustellen, dass die eine ErmittlungsmafRnahme
beantragende oder anordnende Staatsanwaltschaft als primér verantwortlicher Entscheidungstréager iliber
alle Ermittlungseingriffe informiert ist, die den Grundrechtstrager im Zeitpunkt der Antragstellung und im
Zeitpunkt einer zeitlich versetzten Ausfiihrung der MaBnahme jeweils treffen. Dazu bedarf es einer
vollstindigen Dokumentation aller ausgefiihrten oder ausfiihrbaren Ermittlungseingriffe in den Akten und
dartiber hinaus ist sicherzustellen, dass nicht verschiedene Staatsanwaltschaften ohne Wissen voneinander
im Rahmen von Doppelverfahren in Grundrechte eingreifen. (Bearbeiter)
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Entscheidungstenor

Die Verfassungsbeschwerde wird zurlickgewiesen.
Griinde

A

Die Verfassungsbeschwerde richtet sich gegen die Verwendung des Global Positioning System (GPS) in einem
strafrechtlichen Ermittlungsverfahren neben anderen, zeitgleich durchgefihrten Observationsmallnahmen sowie
gegen die Verwertung der aus der GPS-Observation gewonnenen Erkenntnisse. Sie wirft die Frage auf, ob § 100 c
Abs. 1 Nr. 1 Buchstabe b StPO mit dem Grundgesetz vereinbar ist.

Art. 3 Nr. 6 des Gesetzes zur Bekdmpfung des illegalen Rauschgifthandels und anderer Erscheinungsformen der
Organisierten Kriminalitat (OrgkG) vom 15. Juli 1992 (BGBI | S. 1302) hat § 100 c Abs. 1 Nr. 1 Buchstabe b StPO in die
Strafprozessordnung eingeftigt. Die Vorschrift regelt die Verwendung besonderer fir Observationszwecke bestimmter
technischer Mittel zur Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsorts des Téters. Die
Maflinahme richtet sich gemaf § 100 c Abs. 2 Satz 1 StPO gegen den Beschuldigten. Gegen andere Personen ist sie
nur nach MaRRgabe des § 100 c Abs. 2 Satz 3 StPO zuldssig. Auf Grund § 101 Abs. 1 Satz 1 StPO, fir dessen
Auslegung das Urteil des Bundesverfassungsgerichts vom 3. Mérz 2004 - 1 BvR 2378/98 u.a. - (BVerfGE 109, 279
<363 ff.>) Beachtung fordert, sind die Beteiligten von der getroffenen MalRnahme zu benachrichtigen.

§ 100 c StPO lautet:

Einsatz technischer Mittel

(1) Ohne Wissen des Betroffenen

1. dirfen

a) Lichtbilder und Bildaufzeichnungen hergestellt werden,

b) sonstige besondere fir Observationszwecke bestimmte technische Mittel zur Erforschung des Sachverhalts oder
zur Ermittlung des Aufenthaltsortes des Taters verwendet werden, wenn Gegenstand der Untersuchung eine Straftat
von erheblicher Bedeutung ist, und wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Téaters auf andere Weise weniger erfolgversprechend oder erschwert wére,

(2) MalRnahmen nach Absatz 1 durfen sich nur gegen den Beschuldigten richten. Gegen andere Personen sind
MaRnahmen nach Absatz 1 Nr. 1 Buchstabe a zuldssig, wenn die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsortes des Taters auf andere Weise erheblich weniger erfolgversprechend oder wesentlich erschwert
ware. Malnahmen nach Absatz 1 Nr. 1 Buchstabe b, Nr. 2 diirfen gegen andere Personen nur angeordnet werden,
wenn auf Grund bestimmter Tatsachen anzunehmen ist, dal} sie mit dem Téater in Vlerbindung stehen oder eine solche
Verbindung hergestellt wird, da die MalRnahme zur Erforschung des Sachverhalts oder zur Ermittlung des
Aufenthaltsortes des Téaters flihren wird und dies auf andere Weise aussichtslos oder wesentlich erschwert wére. ...

(3) Die Malinahmen diirfen auch durchgefiihrt werden, wenn Dritte unvermeidbar betroffen werden.

.

Der Beschwerdefilhrer veriibte 1995 als Mitglied der sogenannten Antiimperialistischen Zelle (AlZ) in Fortfilhrung der
von der "Rote Armee Fraktion" (RAF) zu dieser Zeit bereits aufgegebenen Strategie des bewaffneten Kampfs vier

Sprengstoffanschldge. Wegen dieser Taten verurteilte ihn das Oberlandesgericht unter anderem wegen
gemeinschaftlichen Mordversuchs in vier Fallen, jeweils in Tateinheit mit vorsatzlichem Herbeifihren einer
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Sprengstoffexplosion, zu einer Gesamtfreiheitsstrafe von 13 Jahren.

1. In seiner Beweiswirdigung stltzte sich das Oberlandesgericht maRgeblich auf Erkenntnisse aus zahlreichen gegen
den Beschwerdefiihrer und den Mitangeklagten des Ausgangsverfahrens durchgefiihrten Observationsmaflinahmen.

a) In der Zeit von Oktober 1995 bis Februar 1996 war der Eingangsbereich des vom Beschwerdeflhrer mitgenutzten
Wohnhauses seiner Mutter einschlieRlich eines an dem Grundsttick vorbeifiihrenden Verbindungswegs videotechnisch
beobachtet worden. Daneben hatten Beamte des Bundeskriminalamts den Beschwerdefiihrer visuell observiert.
Bereits seit dem Fruhjahr 1993 hatte der Verfassungsschutz des Landes Nordrhein-Westfalen videogestitzte
Langzeitbeobachtungen durchgefiihrt. Der Verfassungsschutz der Freien und Hansestadt Hamburg hatte zudem von
Januar 1994 bis Februar 1996 das Wohnhaus des Mitangeklagten observiert. Im Oktober 1995 hatte das
Bundeskriminalamt den Personenkraftwagen des Mitangeklagten, in dem auch der Beschwerdefiihrer haufig mitfuhr,
mit einem Peilsender versehen und den von dem Mitangeklagten beruflich genutzten Betriebsfunk abgehort. Ferner
waren die Telefonanschlisse in der vom Beschwerdefihrer mitgenutzten Wohnung seiner Mutter, in einer nahe
gelegenen Telefonzelle und in der Wohnung des Mitangeklagten Uberwacht sowie Postsendungen, die fir den
Beschwerdefihrer bestimmt waren, gedffnet und Uberprift worden. Der Ermittlungsrichter hatte den
Beschwerdefiihrer, den Mitangeklagten und die von ihnen genutzten Fahrzeuge zur polizeilichen Beobachtung
ausgeschrieben. Ein weiterer Beschluss des Ermittlungsrichters, der das Abhdren und Aufzeichnen des in dem
Personenkraftwagen des Mitangeklagten und im Fahrzeug der Mutter des Beschwerdefiihrers nicht 6ffentlich
gesprochenen Wortes gestattete, war nicht mehr ausgefiihrt worden.

b) Der Beschwerdefiihrer und der Mitangeklagte des Ausgangsverfahrens hatten mit einer Uberwachung gerechnet
und sich deshalb in vielféltiger Weise konspirativ verhalten. Aus Sorge, abgehért zu werden, hatten sie nicht
miteinander telefoniert. Bei Fahrten mit den von ihnen genutzten Kraftfahrzeugen war es ihnen regelméfig gelungen,
sich der visuellen Observation durch Krafte des Verfassungsschutzes und des Bundeskriminalamts zu entziehen. Mit
Hilfe von Scannern und Hochfrequenzdetektoren hatten sie schlieBlich zwei in das Fahrzeug eingebaute Peilsender
entdeckt und funktionsunféhig gemacht.

¢) Auf Anordnung des Generalbundesanwalts wurde im Dezember 1995 im Personenkraftwagen des Mitangeklagten
ein GPS-Empfanger installiert, mit dessen Hilfe die rdumliche Position des Fahrzeugs bis auf fiinfzig Meter genau
bestimmt werden konnte. Der Zyklus der Datenspeicherung war so programmiert, dass in dem eingebauten
Empfénger jeweils im Minutentakt das Datum, die Uhrzeit, die geografischen Breiten- und Langenkoordinaten sowie die
jeweilige Geschwindigkeit des Personenkraftwagens aufgezeichnet wurden. Die gespeicherten Daten wurden im
Abstand weniger Tage mittels eines kurzzeitig aktivierten Ubertragungsvorgangs "abgezogen". Durch die Auswertung
der Positionsdaten konnten die Fahrbewegungen, Standorte und Standzeiten des Fahrzeugs liickenlos nachvollzogen
werden. Die GPS-Observation dauerte bis zur Festnahme des Beschwerdefiihrers am 25. Februar 1996 an.

d) Der Beschwerdefihrer hat die gleichzeitige Durchfiihrung verschiedener ObservationsmalRnahmen "ohne eine
richterliche Uberpriifung ihrer Gesamtschau" in der Hauptverhandlung geriigt und einer Verwertung der aus dem GPS-
Einsatz gewonnenen Erkenntnisse widersprochen.

e) Das Oberlandesgericht wies den Widerspruch zuriick (NStZ 1998, S. 268) und legte der Verurteilung des
Beschwerdefilhrers auch die Erkenntnisse aus der GPS-Uberwachung zugrunde.

Die Entstehungsgeschichte des § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO spreche fiir eine Einbeziehung des GPS in
den Anwendungsbereich der Norm. Der Gesetzgeber habe gerade den Einsatz von Ortungssystemen wie Peilsendern
erlauben wollen. Das GPS arbeite im Vergleich mit solchen Sendern blof? mit héherer Reichweite, Prazision und
Unauffalligkeit. Das Zusammentreffen des GPS-Einsatzes mit den sonst noch durchgefihrten
ObservationsmaflRnahmen, die jeweils fur sich betrachtet zuldssig gewesen seien, begegne keinen Bedenken. Die
Strafprozessordnung behalte nur besonders eingriffsintensive  ErmittlungsmalRnahmen, wie etwa die
Telefonliberwachung (§ 100 a StPO), grundsatzlich dem Richter vor. Die Bindelung der ErmittlungsmafRnahmen
verkiirze weder den Rechtsschutz noch &ndere sie die Qualitét des einzelnen Grundrechtseingriffs.

2. Gegen das Urteil des Oberlandesgerichts hat der Beschwerdeflihrer Revision eingelegt, mit der er unter anderem
die Verwertung der aus der Observation gewonnenen Erkenntnisse gertgt hat.

3. Die Revision wurde durch Urteil des 3. Strafsenats des Bundesgerichtshofs verworfen (BGHSt 46, 266).

a) Der Gesetzgeber habe mit der Wahl des Begriffs "sonstige technische Mittel" in § 100 ¢ Abs. 1 Nr. 1 Buchstabe b
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StPO erkennbar dem technischen Fortschritt Raum schaffen und auch den Einsatz von Systemen ermdglichen
wollen, die zum Zeitpunkt, da die Vorschrift erlassen worden ist, noch nicht zur Strafverfolgung einsetzbar gewesen
seien. Die gesetzlichen Voraussetzungen firr die Verwendung der GPS-Technik seien auch im konkreten Fall erfiillt
gewesen, da sich der Beschwerdefiihrer und der Mitangeklagte regelmaRig den anderen Uberwachungsmafnahmen
entzogen hatten und Gegenstand der Untersuchung schwerste Verbrechen gewesen seien.

Inzwischen habe der Gesetzgeber in § 163 f Abs. 4 StPO zwar eine Anordnungskompetenz des Richters fiir jede mehr
als einen Monat dauernde Observation eingerichtet und dadurch der Schwere des Eingriffs in die Privatsphére
Rechnung getragen. Der dort normierte Richtervorbehalt fiir Iangerfristige Observationen mittels GPS habe sich nach
der Rechtslage im Zeitpunkt der Beweiserhebung freilich weder aus der Strafprozessordnung noch aus Art. 8 der
Europaischen Menschenrechtskonvention (EMRK) oder dem Verfassungsrecht ergeben.

b) Die Rige des Beschwerdefihrers, die Gesamtheit der Observationsmallnahmen habe eine gesonderte
Erméchtigung verlangt, sei - unabhangig davon, ob sie den Zulassigkeitsanforderungen des § 344 Abs. 2 Satz 2 StPO
geniige - jedenfalls unbegriindet. Eine "Ubergreifende" richterliche Zustandigkeit allein auf Grund der Bindelung von
Ermittlungsmalnahmen folge weder aus der Strafprozessordnung noch aus dem Grundgesetz. Die Kumulation von
Ermittlungsmethoden, die unterschiedliche Zielrichtungen verfolgten, sei die Regel und fordere Beriicksichtigung bei
der Prifung der VerhaltnismaRigkeit von Eingriffen. Treffe der Einsatz der GPS-Technik mit anderen, isoliert betrachtet
je fur sich zuldssigen, Uberwachungsmethoden zusammen und ermégliche er damit die Erstellung eines
umfassenden Persénlichkeitsprofils, so kénne die Summe der Beeintrédchtigungen den Betroffenen zwar in seinen
Personlichkeitsrechten verletzen. Der Senat misse hier aber nicht entscheiden, unter welchen Voraussetzungen die
"Totaliberwachung” einer Person gegen den \VerhaltnismaRigkeitsgrundsatz, gegen das allgemeine
Personlichkeitsrecht oder gegen Art. 8 EMRK verstofe und ob fir die aus einer solchen Observation gewonnenen
Erkenntnisse ein Verwertungsverbot gelte.

Mit seiner Verfassungsbeschwerde wendet sich der Beschwerdefiihrer gegen die Urteile des Oberlandesgerichts und
des Bundesgerichtshofs sowie gegen seine Observation durch das Bundeskriminalamt und die
Verfassungsschutzédmter der Lander Nordrhein-Westfalen und Hamburg von Oktober 1995 bis Februar 1996. Er rigt
eine Verletzung seiner Grundrechte aus Art. 1 Abs. 1 GG und Art. 2 Abs. 1 GG durch die Ermittlungsmafnahmen. Die
Verwertung der gewonnenen Erkenntnisse durch das Oberlandesgericht und die bestdtigende Entscheidung des
Bundesgerichtshofs verstieRen gegen den Grundsatz des fairen Verfahrens.

1. a) § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO scheide als Ermachtigungsgrundlage fir den Einsatz des GPS-Systems
aus. Der Begriff "technische Mittel" ermdgliche eine weite Auslegung, die unlbersehbare Zukunftsentwicklungen
einschliele und die vom Bundesverfassungsgericht und vom Europédischen Gerichtshof fir Menschenrechte an die
Bestimmtheit gesetzlicher Eingriffsermdchtigungen gestellten Anforderungen verfehle. Ebenso wenig gentige die
Vorschrift dem aus Art. 1 Abs. 1 GG, Art. 2 Abs. 1 GG unter Beachtung der Rechtsprechung des Europaischen
Gerichtshofs fir Menschenrechte folgenden Erfordernis einer effektiven Kontrolle der zugelassenen Eingriffe. GPS-
Einsatze wirden gerichtlich nur im Rahmen eines Strafverfahrens Uberprift und auch dort nur dann, wenn die
Observation verwertbare Ergebnisse erbracht habe. Dagegen fehle jegliche Kontrolle, wenn es nicht zu einem Prozess
komme.

b) Die gleichzeitige Durchfilhrung verschiedener gegen ihn und den Mitangeklagten des Ausgangsverfahrens
gerichteter Observationsmaflnahmen habe als besonders intensiver Eingriff in seine durch Art. 1 Abs. 1 GG, Art. 2 Abs.
1 GG geschiitzte Privatsphare einer eigenstandigen gesetzlichen Ermachtigung bedurft. Dies folge schon aus der als
Auslegungshilfe heranzuziehenden Regelung des Art. 8 Abs. 1 und 2 EMRK. Sie schiitze nach der Rechtsprechung
des Europédischen Gerichtshofs fiir Menschenrechte die personliche Entfaltung im "Fur-Sich-Sein-Wollen" auch
auRerhalb von Familie oder Wohnung. Die satellitengestiitzte GPS-Observation arbeite auf Grund ihrer Technik
"substanzlos"; sie folge dem Betroffenen unmerklich und schreibe Uber groRRe Zeitrdume hinweg seine Bewegungen
und Aufenthalte fest. Aus diesem Grunde bedirfe sie einer besonderen gesetzlichen Grundlage jedenfalls dann, wenn
sie mit weiteren Observationsmalinahmen zusammentreffe, die zusatzlich die Schutzbereiche der Wohnung und der
Kommunikation berthrten.

c) Beriicksichtige man die Rechtsprechung des Europaischen Gerichtshofs fir Menschenrechte zu Art. 6 Abs. 1
EMRK, so verstielRen die Verwertung der Ergebnisse dieser gesetzlich nicht vorgesehenen Observationsmaflinahmen
durch das Oberlandesgericht und ihre Bestatigung durch das Revisionsgericht gegen den Grundsatz des fairen
Verfahrens.
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2. Einen weiteren Verstol gegen diesen Grundsatz durch die Fachgerichte sieht der Beschwerdefihrer in einer
Verkiirzung seiner Verteidigungsrechte. Entlastende Wahrnehmungen zweier gesperrter Vertrauenspersonen seien
lediglich mittelbar durch die Vernehmung eines zusatzlich nur beschrénkt aussagebefugten Polizeibeamten verwertet
und nicht mit dem gebotenen Gewicht in die Beweiswirdigung eingestellt worden.

V.

Zu den Verfassungsbeschwerden haben sich das Bundesministerium der Justiz fir die Bundesregierung, die
Strafsenate des Bundesgerichtshofs und der Generalbundesanwalt gedufRert.

1. Nach Auffassung des Bundesministeriums der Justiz enthalt das Strafprozessrecht sowohl fir die Verwendung des
GPS als auch fur kumulierte Ermittlungsmafinahmen hinreichend bestimmte Erméachtigungsgrundlagen.

a) Der Einwand des Beschwerdefihrers, § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO sei zu unbestimmt, greife nicht durch.
Die in der Vorschrift enthaltene Erméchtigung werde - auch bei Einbeziehung technischer Entwicklungen - durch den
fur die Eingriffsintensitdt mafigeblichen Gesichtspunkt der Observation begrenzt. Zur Zeit der Malnahmen in diesem
Verfahren habe die juristische Praxis die Generalklauseln der §§ 161, 163 StPO - neben § 100 ¢ Abs. 1 Nr. 1 Buchstabe
b StPO - als geeignete Erméachtigungsgrundlagen fir eine auf langere Dauer angelegte Observation ansehen dirfen.
Die im Jahr 2000 in Kraft getretene Vorschrift des § 163 f StPO andere hieran nichts.

b) Die Kumulierung von Ermittlungsmafinahmen bedirfe keiner gesonderten gesetzlichen Erméchtigung. Die
Strafprozessordnung  halte  fur  Eingriffe in  verschiedene  Grundrechtspositionen jeweils  spezielle
Ermachtigungsgrundlagen bereit. Fir strafprozessuale Ermittlungsmafnahmen, die sich auf diese Grundlagen
stutzten, gelte insgesamt der Grundsatz der VerhaltnismaRigkeit. Die Problematik der Kumulierung werde auch durch
die in zahlreichen gesetzlichen Regelungen enthaltenen Subsidiaritatsklauseln entschérft. Im Ubrigen seien die
denkbaren Kumulationen so unterschiedlich, dass eine gesetzliche Regelung, die Uber eine deklaratorische
Wiederholung des VerhaltnismaRigkeitsgrundsatzes hinausgehe, als kaum mdglich erscheine.

2. Der 1. Strafsenat des Bundesgerichtshofs hat auf sein Urteil vom 29. Januar 1998 - 1 StR 511/97 - (BGHSt 44, 13)
zur Auslegung des § 100 ¢ Abs. 1 Nr. 1 Buchstabe a StPO verwiesen und ergdnzend bemerkt, bei der im
Ausgangsverfahren durchgefiihrten GPS-Uberwachung habe es eine Gemengelage von repressiven und praventiven
Observationszwecken gegeben. Angesichts der zusétzlichen praventiven Zwecke erscheine dem Senat eine
engmaschige Uberwachung unerlésslich und auch verhaltnismé&Rig. Der Schutz der Privatsphére kénne zuriickstehen,
wenn durch die Observation die Planung, Vorbereitung und Begehung schwerster Straftaten dokumentiert und sogar
verhindert werde.

3. a) Nach Auffassung des Generalbundesanwalts beim Bundesgerichtshof war die Verwendung des GPS im
Ausgangsverfahren von der Ermachtigungsgrundlage des § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO gedeckt. Die
Vorschrift stehe in Einklang mit dem verfassungsrechtlichen Gebot der Normenklarheit. Die "technischen Mittel" seien
durch ihre Ortungsfunktion und durch den Ausschluss visueller und akustischer Aufzeichnungen hinreichend umgrenzt.
Es stehe im Ermessen des Gesetzgebers, eine Ermachtigung durch die Verwendung unbestimmter Gesetzesbegriffe
von vornherein zukunftsoffen zu gestalten. Mit seinem Einwand, § 100 c Abs. 1 Nr. 1 Buchstabe b StPO sehe keinen
effektiven Rechtsschutz gegen die von der Vorschrift erlaubten Ortungsmaflnahmen vor, kénne der Beschwerdefiihrer
nicht gehért werden. Denn nach seinen eigenen Angaben seien die Erhebung und Verwertung der Erkenntnisse aus
der gegen ihn durchgefiihrten GPS-Observation im Ausgangsverfahren mehrfach geprift worden.

b) Der Begriff der "Kumulation" von Ermittlungsmafinahmen biete wegen seiner Vielgestaltigkeit und Unscharfe keinen
geeigneten Anknipfungspunkt einer verfahrensrechtlichen Absicherung von Grundrechten. Die rein additive Aufzéhlung
von Manahmen erwecke den falschen Eindruck, diese Malinahmen seien gleichzeitig und gebiindelt zur Erstellung
eines Personlichkeitsprofils des Beschwerdefiihrers verwendet worden. Tatsachlich habe man sie aber jeweils
situationsangepasst, als Reaktion auf das konspirative und professionelle Vorgehen des Beschwerdefiihrers,
eingesetzt.

Eine richterliche Kontrolle sei auch nicht wegen des Gewichts der betroffenen Grundrechte erforderlich. Art. 20 Abs. 3
GG binde die Staatsanwaltschaft insbesondere an den Grundsatz der VerhaltnismaRigkeit, der bei
ObservationsmaflRnahmen regelméaBig durch Subsidiaritdtsklauseln konkretisiert werde. Dementsprechend misse die
Staatsanwaltschaft, wenn sie eine dem Richter vorbehaltene Malinahme beantrage, diesen Uber vorangegangene und
gegenwartig stattfindende Ermittlungsmafinahmen informieren. Dies sei im Ausgangsverfahren auch geschehen.
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4. In der mundlichen Verhandlung haben der Beschwerdefiihrer, die Bundesregierung und der Generalbundesanwalt
beim Bundesgerichtshof ihre schriftsatzlichen Stellungnahmen vertieft. Das Bundesverfassungsgericht hat auRerdem
sachverstandige Einschatzungen zur Anwendung des GPS bei der Verfolgung von Straftaten gehort.

B.

Die Verfassungsbeschwerde ist zuldssig, soweit der Beschwerdeflhrer rigt, die Fachgerichte hatten seinen
verfassungsrechtlich gewahrleisteten Anspruch auf ein faires Verfahren (Art. 2 Abs. 1 GG i.V.m. Art. 20 Abs. 3 GG)
dadurch verletzt, dass sie die Erkenntnisse verwertet haben, die aus der gegen ihn durchgefiihrten Observation unter
Einsatz des GPS stammen.

Der Beschwerdefiihrer hat gegen die Verwertungsakte jeweils Widerspruch erhoben; der Grundsatz der Subsidiaritat
der Verfassungsbeschwerde ist damit gewahrt (vgl. BVerfGE 16, 124 <127>; 78, 58 <68 f.>; Beschluss der 3. Kammer
des Zweiten Senats des Bundesverfassungsgerichts vom 1. Méarz 2000 - 2 BvR 2017/94 u.a. -, NStZ 2000, S. 489
<490>).

Es kann deshalb offen bleiben, ob die Verfassungsbeschwerde auch hinsichtlich der weiteren, auf den GPS-Einsatz
bezogenen Beanstandungen zuldssig ist. Im praktischen Ergebnis kénnte der Beschwerdefiihrer auch dann, wenn
dies hinsichtlich der Rigen wegen der Beweiserhebung mittels GPS und ihrer Kumulation mit anderen
Ermittlungsmanahmen der Fall wére, keine weiter gehende Prifung erreichen. Das Bundesverfassungsgericht kann
bei der auf eine zuldssige Rige hin eréffneten Kontrolle der Verwertung eines Beweises auch die RechtmaRigkeit des
zugrunde liegenden Erhebungsakts - einschlieBlich des Zusammenspiels mit weiteren strafprozessualen
Ermittlungseingriffen - Gberprifen.

Im Ubrigen ist die Verfassungsbeschwerde unzuldssig. Die Riige des Beschwerdefiihrers, Oberlandesgericht und
Bundesgerichtshof hatten die Wahrnehmungen zweier gesperrter Vertrauenspersonen in einer die Prozessfairness
verletzenden Weise behandelt, scheitert daran, dass der Beschwerdefiihrer die Erschdpfung des Rechtswegs nicht
darlegt (§ 90 Abs. 2 Satz 1 BVerfGG). Ohne Vorlage oder doch Mitteilung des wesentlichen Inhalts der
Revisionsbegriindungsschrift oder der darauf mdglicherweise bezugnehmenden Stellungnahme des
Generalbundesanwalts kann nicht Uberprift werden, ob im fachgerichtlichen Verfahren eine zulassige Riige erhoben
worden ist (vgl. BVerfGE 95, 96 <127>).

C.

Soweit die Verfassungsbeschwerde zuldssig ist, wirft sie die Frage nach den verfassungsrechtlichen Grenzen der
Verwertung von Erkenntnissen aus einer Observation unter Einsatz des GPS (l. 1. - 2.) neben anderen, zeitgleich
durchgefiihrten UberwachungsmaRnahmen (1. 3.) auf; diese Grenzen sind im vorliegenden Fall gewahrt. Die Auslegung
und Anwendung der strafprozessualen Ermachtigungsgrundlage in § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO durch das
Oberlandesgericht und den Bundesgerichtshof sind von Verfassungs wegen nicht zu beanstanden (I1.).

Den angegriffenen Entscheidungen der Strafgerichte liegt die zutreffende Auffassung zu Grunde, dass § 100 ¢ Abs. 1
Nr. 1 Buchstabe b StPO eine Ermachtigungsgrundlage fir Beweiserhebungen unter Einsatz des GPS und die
anschlieRende Verwertung dieser Beweise ist. Die Vorschrift gentigt den verfassungsrechtlichen Anforderungen an die
Bestimmtheit strafprozessualer Eingriffsnormen (1.) und ist auch im Ubrigen verfassungsgemaR (2.).

1. Da die strengere Fassung des Gebots der Gesetzesbestimmtheit in Art. 103 Abs. 2 GG fiir Vorschriften des
Strafverfahrensrechts grundsatzlich keine Geltung beansprucht (vgl. BVerfGE 25, 269 <286 f.>; 63, 343 <359>),
ergeben sich die Anforderungen an Normenklarheit und Tatbestandsbestimmtheit hier aus dem Rechtsstaatsprinzip
(Art. 20 Abs. 3, Art. 28 Abs. 1 GG). Danach muss eine Norm in ihren Voraussetzungen und in ihrer Rechtsfolge so
formuliert sein, dass die von ihr Betroffenen die Rechtslage erkennen und ihr Verhalten danach einrichten kénnen (vgl.
BVerfGE 21, 73 <79>; 25, 269 <285>; 87, 287 <317 f.>; stRspr).

a) Der Gesetzgeber hat den Einsatz technischer Mittel in § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO nur bei einer Anlasstat
"von erheblicher Bedeutung" zugelassen. Auf weitere Konkretisierung, etwa mittels eines Straftatenkatalogs, hat er
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verzichtet. Das Bundesverfassungsgericht hat freilich wiederholt festgestellt, dass schon das Merkmal der
"erheblichen Bedeutung" Grundrechtseingriffe im Strafverfahren einer hinreichend bestimmten Begrenzung unterwirft.
Eine solche Straftat muss mindestens dem Bereich der mittleren Kriminalitdt zuzurechnen sein, den Rechtsfrieden
empfindlich stéren und dazu geeignet sein, das Gefiihl der Rechtssicherheit der Bevélkerung erheblich zu
beeintréchtigen (vgl. BVerfGE 103, 21 <34>; 107, 299 <322>; 109, 279 <344>).

b) Eine den verfassungsrechtlichen Anforderungen gentigende Konkretisierung ist auch bei der Auslegung des in § 100
c Abs. 1 Nr. 1 Buchstabe b StPO verwendeten Merkmals "besondere fir Observationszwecke bestimmte technische
Mittel" maglich.

aa) Der in den angegriffenen Urteilen der Strafgerichte enthaltene Hinweis, bei dem GPS handele es sich letztlich nur
um eine Weiterentwicklung des vom Gesetzgeber beispielhaft genannten technischen Mittels des Peilsenders (vgl.
BTDrucks 12/989, S. 39), greift zwar zu kurz. Der erfolgreiche Einsatz eines Peilsenders setzt zumindest ein
ungefahres Wissen um den aktuellen Aufenthaltsort des Beschuldigten voraus. Auf diese erhebliche Begrenzung der
Einsatzmdéglichkeiten trifft der Einsatz des GPS nicht.

Das Bestimmtheitsgebot verlangt vom Gesetzgeber, dass er technische Eingriffsinstrumente genau bezeichnet und
dadurch sicherstellt, dass der Adressat den Inhalt der Norm jeweils erkennen kann (vgl. BVerfGE 87, 287 <317 f.>).
Das Bestimmtheitsgebot verlangt aber keine gesetzlichen Formulierungen, die jede Einbeziehung kriminaltechnischer
Neuerungen ausschlielRen. Wegen des schnellen und fir den Grundrechtsschutz riskanten (vgl. BVerfGE 65, 1 <42
f.>) informationstechnischen Wandels, dessen Gefahren fiir das Recht auf informationelle Selbstbestimmung auch der
Sachverstandige Prof. Dr. G. in der mindlichen Verhandlung vor dem Senat beschrieben hat, muss der Gesetzgeber
die technischen Entwicklungen aufmerksam beobachten und bei Fehlentwicklungen hinsichtlich der konkreten
Ausflllung offener Gesetzesbegriffe durch die Strafverfolgungsbehérden und die Strafgerichte notfalls durch
erganzende Rechtssetzung korrigierend eingreifen (vgl. BVerfGE 90, 145 <191>).

bb) Die Verwendung des Merkmals "besondere fiir Observationszwecke bestimmte technische Mittel" wird diesen
Anforderungen gerecht. Was damit gemeint ist, ist in seiner Zielrichtung leicht versténdlich und Iasst sich mit den
anerkannten Methoden der Gesetzesauslegung konkretisieren.

Durch die systematische Abgrenzung zu den in § 100 c Abs. 1 Nr. 1 Buchstabe a StPO genannten Mitteln einfacher
optischer Uberwachungstatigkeit einerseits und den durch § 100 ¢ Abs. 1 Nrn. 2 und 3 StPO geregelten akustischen
Uberwachungs- und Aufzeichnungstechniken andererseits hat der Gesetzgeber einen Bereich hinreichend bestimmt
abgegrenzt, in dem moderne Kriminaltechnik zur Anwendung kommen darf, die in anderer Weise die weitere
Aufklarung des Sachverhalts oder die Ortung einer Person mdglicht macht. Es geht um Ortung und
Aufenthaltsbestimmung durch Beobachtung mit technischen Mitteln. Innerhalb dieses Bereichs hélt sich die
Verwendung des GPS. Gegenlber Bewegungsmeldern und Nachtsichtgeraten (vgl. Meyer-Gof3ner, StPO, 47. Aufl.,
2004, § 100 ¢ Rn. 2) zeichnet sich dieses System zwar durch eine verbesserte Flexibilitdt im Einsatz und eine erhéhte
Genauigkeit der Ergebnisse aus. Andererseits unterliegt aber auch das GPS auf Grund seiner technischen
Spezifikation Beschrankungen beim Empfang in geschlossenen Raumen oder innerhalb von Hauserschluchten, wie
der Sachverstandige Prof. Dr. T. in der miindlichen Verhandlung néher erldutert hat. Bei dieser Sachlage musste der
Gesetzgeber nicht davon ausgehen, dass das GPS zu einem Observationsinstrument besonderer Art und spezifischer
Tiefe werden kénnte, dessen Einsatz von Verfassungs wegen nur unter restriktiveren Voraussetzungen gestattet
werden darf.

2. Die Regelung in § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO geniigt auch im Ubrigen den verfassungsrechtlichen
Anforderungen.

a) Der Gesetzgeber ist auf Grund des Urteils des Ersten Senats des Bundesverfassungsgerichts vom 3. Marz 2004 - 1
BvR 2378/98 u.a. - (BVerfGE 109, 279 <363 ff., 381>) verpflichtet, bezlglich der Regelung Uber die Benachrichtigung
der Beteiligten in § 101 StPO, die mit Art. 19 Abs. 4 GG nur teilweise in Einklang steht, bis zum 30. Juni 2005 einen
verfassungsgemafen Rechtszustand herzustellen.

b) Eingriffe in das allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 GG i.V.m. Art. 1 Abs. 1 GG) durch die Verwendung von
Instrumenten technischer Observation erreichen in Ausmal und Intensitat typischerweise nicht den unantastbaren
Kernbereich privater Lebensgestaltung (vgl. dazu BVerfGE 80, 367 <375>; 109, 279 <319>); so ist es auch hier. Der
Gesetzgeber durfte zusatzlich beriicksichtigen, dass sich der Grundrechtseingriff durch den Einsatz jener Mittel im
Ergebnis auch zugunsten der Betroffenen auswirken kann. Dies gilt etwa dann, wenn durch die technisch gestitzte
Observation ein tiefer gehender Eingriff mit Auswirkungen auf unbeteiligte Dritte - etwa Abhdren und Aufzeichnen des
nichtéffentlich gesprochenen Worts nach § 100 ¢ Abs. 1 Nr. 2 i.V.m. Abs. 2 Satz 3 StPO in einem von dem
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Beschuldigten benutzten Personenkraftwagen - vermieden werden kann. Es ist deshalb nicht zu beanstanden, wenn
der Gesetzgeber die Zulassung der MaRnahme blof3 von einem Anfangsverdacht abhéngig gemacht hat. Es war ihm
auch nicht verwehrt, den Einsatz dieser Mittel an die im unmittelbaren systematischen Zusammenhang des § 100 ¢
StPO niedrigste Subsidiaritatsstufe ("wenn die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsortes
des Taters auf andere Weise weniger erfolgversprechend oder erschwert ware") zu binden (vgl. dazu BVerfGE 109,
279 <342 f.>).

c) Der Gesetzgeber war jedenfalls nicht schon im Zeitpunkt des Inkrafttretens des § 100 ¢ Abs. 1 Nr. 1 Buchstabe b
StPO von \Verfassungs wegen gehalten, langer andauernde technische ObservationsmaRnahmen unter
Richtervorbehalt zu stellen. Er durfte zundchst die rechtstatsachliche Entwicklung abwarten. Er hat durch Art. 1 Nr. 10
des Gesetzes zur Anderung und Erganzung des Strafverfahrensrechts - Strafverfahrensanderungsgesetz 1999 vom 2.
August 2000 (BGBI I S. 1253, 1255) - mit Wirkung zum 1. November 2000 § 163 f Abs. 4 StPO eingefiigt. Die Vorschrift
erganzt § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO, indem sie fir langerfristige Observationen des Beschuldigten,
unabhangig vom Einsatz besonderer technischer Mittel, zusétzliche Voraussetzungen formuliert und eine richterliche
Entscheidung fiir Observationen, die mehr als einen Monat andauern, anordnet.

In den Gesetzgebungsverfahren, die schlieRlich zu der heutigen Regelung gefihrt haben, war unklar geblieben, ob es
nach den Vorgaben der Entscheidung des Bundesverfassungsgerichts vom 15. Dezember 1983 (BVerfGE 65, 1 <43
ff.>) einer solchen Regelung aus Griinden der Verfassung bedirfe (vgl. BTDrucks 11/1878, S. 8; BTDrucks 11/7663, S.
38 und Anlage 2, S. 53; BTDrucks 13/9718, S. 21 f. und Anlage 2, S. 39 f.). Im Ergebnis hat sich der Gesetzgeber firr
die zuséatzliche Sicherung des Grundrechtsschutzes durch Richtervorbehalt entschlossen (vgl. dazu BVerfGE 42, 212
<220>; 103, 142 <151>). Die in § 163 f Abs. 4 Satz 2 StPO getroffene Regelung ist Ausdruck der verfassungsrechtlich
geforderten Vergewisserung des Gesetzgebers im Bereich der modernen technischen Ermittlungseingriffe des
Strafprozessrechts (siehe oben C. |. 1. b) aa); sie ist Ergebnis einer gesetzgeberischen Entscheidung, die
Grundrechte des Beschuldigten bei langfristiger Observation prozedural besonders zu sichern.

d) Durch das Strafverfahrens@nderungsgesetz 1999 ist die Strafprozessordnung um Bestimmungen Uber die Erteilung
von Auskiinften und Akteneinsicht, sonstige Verwendung von Informationen fir verfahrensiibergreifende Zwecke und
Dateiregelungen erganzt worden (§§ 474 ff. StPO). Damit liegen bereichsspezifische Regelungen zum Schutz
personenbezogener Daten vor (vgl. BVerfGE 65, 1 <46>). Auf Einzelheiten des Regelungswerks kommt es hier nicht
an.

3. Entgegen der Auffassung des Beschwerdefilhrers bedurfte es keiner gesonderten gesetzlichen Regelung fir einen
Einsatz mehrerer Ermittlungsmafinahmen zur selben Zeit. Vielmehr durfte der Gesetzgeber davon Uberzeugt sein,
dass eine von Verfassungs wegen stets unzuldssige "Rundumiberwachung" (vgl. BVerfGE 65, 1 <43>; 109, 279
<323>), mit der ein umfassendes Personlichkeitsprofil eines Beteiligten erstellt werden kénnte, durch allgemeine
verfahrensrechtliche Sicherungen auch ohne spezifische gesetzliche Regelung grundsatzlich ausgeschlossen sein
werde.

a) Beim Einsatz moderner, insbesondere dem Betroffenen verborgener, Ermittlungsmethoden missen die
Strafverfolgungsbehérden mit  Ricksicht auf das dem ‘"additiven" Grundrechtseingriff innewohnende
Gefahrdungspotential aber besondere Anforderungen an das Verfahren beachten.

aa) Es ist sicherzustellen, dass die eine Ermittlungsmal3nahme beantragende oder anordnende Staatsanwaltschaft als
primar verantwortlicher Entscheidungstrager Uber alle Ermittlungseingriffe informiert ist, die den Grundrechtstrager im
Zeitpunkt der Antragstellung und im Zeitpunkt einer zeitlich versetzten Ausfiihrung der Malnahme jeweils treffen; sonst
ware eine verantwortliche Priifung und Feststellung GbermaRiger Belastung nicht méglich. Dazu bedarf es nicht nur -
was selbstverstandlich ist (vgl. § 168 b Abs. 1, § 199 Abs. 2 Satz 2 StPO) - einer vollstédndigen Dokumentation aller
ausgefihrten oder ausfiihrbaren Ermittlungseingriffe in den Akten (vgl. BVerfGE 63, 45 <64>). Daruber hinaus ist -
insbesondere durch die Nutzung des landeribergreifenden staatsanwaltschaftlichen Verfahrensregisters (§§ 492 ff.
StPO) - sicherzustellen, dass nicht verschiedene Staatsanwaltschaften ohne Wissen voneinander im Rahmen von
Doppelverfahren in Grundrechte eingreifen.

bb) Fir den Fal, dass neben den Strafverfolgungsinstanzen auch Verfassungsschutzbehérden und
Nachrichtendienste ermittelnde MalRnahmen anordnen und vollziehen, hat der Gesetzgeber in § 492 Abs. 4 StPO die
Mbglichkeit geschaffen, dass grundlegende, den Staatsanwaltschaften zugéangliche Verfahrensdaten auch den
Verfassungsschutzbehdrden des Bundes und der Lander, dem Amt fir den Militdrischen Abschirmdienst und dem
Bundesnachrichtendienst zur Verfiigung gestellt werden, sofern diesen Behérden ein Auskunftsrecht gegeniber den
Strafverfolgungsbehérden zusteht. Diese Regelung, die in erster Linie der Verfahrensvereinfachung dienen sollte
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(BTDrucks 12/6853, S. 37), hat zugleich eine Voraussetzung fur die grundrechtssichernde Abstimmung der
Ermittlungstatigkeit geschaffen.

b) Der Gesetzgeber wird darlber hinaus zu beobachten haben, ob die bestehenden verfahrensrechtlichen
Vorkehrungen auch angesichts zukinftiger Entwicklungen geeignet sind, den Grundrechtsschutz effektiv zu sichern.
Es dirfte zu erwagen sein, ob durch ergdnzende Regelung der praktischen Ermittlungstétigkeit - etwa in den
Richtlinien fir das Strafverfahren und das BuRgeldverfahren - unkoordinierte ErmittlungsmaRnahmen verschiedener
Behdrden verlasslich verhindert werden kénnen.

An diesen Mal3stdben gemessen sind die Auslegung und Anwendung des § 100 ¢ Abs. 1 Nr. 1 Buchstabe b StPO in
den Urteilen des Oberlandesgerichts und des Bundesgerichtshofs nicht zu beanstanden.

1. Die Fachgerichte haben die durch den Grundsatz der VerhéltnismaRigkeit gezogenen Grenzen beim Einsatz des
GPS beachtet. Die Auslegung und Anwendung der Subsidiaritdtsklausel begegnet angesichts des konspirativen
Verhaltens der Beschuldigten und der Schwere der ihnen vorgeworfenen Taten keinen Bedenken.

2. Die durch das Verbot der Totaliberwachung (oben C. I. 3.) dem kumulativen Einsatz moderner strafprozessualer
Ermittlungsmethoden gezogenen Grenzen sind gewahrt. Die Abwagung der Strafgerichte im Rahmen der
VerhaltnismaRigkeitsprifung, bei der mafRgeblich berticksichtigt wurde, dass die ohnehin nur bei Benutzung des
Personenkraftwagens des Mitangeklagten durchgefiihrte GPS-Observation durch andere Observationsmafinahmen im
Schwerpunkt nur an den Wochenenden erganzt worden sei und sich nur in begrenztem Umfang auf das besonders
sensible Abhdren des gesprochenen Worts bezogen habe, ist von Verfassungs wegen nicht zu beanstanden.
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