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BGH 5 StR 457/21 - Beschluss vom 2. Mérz 2022 (LG Hamburg)

BGHSt; Verwertbarkeit von im Wege der Rechtshilfe erlangten Daten im sog. EncroChat-Komplex
(grenziiberschreitende Uberwachung des Telekommunikationsverkehrs; kein Beweisverwertungsverbot;
europaischer Rechtshilfeverkehr; Grundsatz der gegenseitigen Anerkennung gerichtlicher Entscheidungen;
Vermutung rechtmiBigen Handelns; Verwertung personenbezogener Informationen in einer gerichtlichen
Entscheidung; europdische Ermittlungsanordnung; Priifung der hypothetisch rechtmaRigen Erlangung im
Anordnungsstaat; VerhaltnismaBigkeit; Kernbereichsschutz; Schutzzweck von Rechtshilfevorschriften).

§ 261 StPO; § 91g Abs. 6 IRG; Art. 30 RL 2014/41/EU; Art. 82 AEUV
Leitsédtze

1. Verwertbarkeit von EncroChat-Daten. (BGHSt)

2. Die von Nutzern verschliisselter ,,EncroChat-Mobiltelefone“ im Wege der Rechtshilfe erlangten Daten
unterliegen in der Regel keinem Beweisverwertungsverbot. (Bearbeiter)

3. Bei EncroChat handelt es sich um eine Art kriminelles Netzwerk eines verdeckt operierenden Kryptohandy-
Anbieters, der Kriminellen bewusst fiir ihre Aktivitdten wie insbesondere den Drogenhandel ein
uniiberwachbares Kommunikationsmittel an die Hand gibt, diese kriminellen Aktivitdten damit aktiv unterstitzt
und davon in erheblichem Umfang finanziell profitiert. Vor diesem Hintergrund lasst die zeitlich befristete
Erhebung aller Nutzerdaten des EncroChat-Dienstes angesichts der Schwere der in Rede stehenden Straftaten
sowie vor dem Hintergrund des staatlichen Auftrags zum Schutz seiner Biirger insbesondere vor den von
Drogenhandel und organisierter Kriminalitit ausgehenden Gefahren und des verfassungsrechtlichen Gebots
einer funktionsfahigen Strafrechtspflege grundlegende Rechtsstaatsdefizite oder einen Verstol gegen
menschen- oder europarechtliche Grundwerte nicht erkennen. (Bearbeiter)

4. Die im Wege europaischer Rechtshilfe erlangten Beweisergebnisse aus dem EncroChat-Komplex diirfen in
einem Strafverfahren ohne Einwilligung der iiberwachten Person nur zur Aufklarung einer Straftat, auf Grund
derer eine MaBnahme nach § 100b StPO hitte angeordnet werden kénnen, oder zur Ermittlung des Aufenthalts
der einer solchen Straftat beschuldigten Person verwendet werden. Hierbei sind die den
VerhiltnismaRigkeitsgrundsatz konkretisierenden einschrankenden Voraussetzungen in § 100b Abs. 1 Nr. 2
und 3 StPO in den Blick zu nehmen. Danach muss die Straftat auch im Einzelfall besonders schwer wiegen und
die Erforschung des Sachverhalts oder die Ermittlung des Aufenthaltsorts auf andere Weise wesentlich
erschwert oder aussichtslos sein. Fiir diese Priifung ist auf den Erkenntnisstand im Zeitpunkt der Verwertung
der Beweisergebnisse abzustellen. Auf die Rekonstruktion der Verdachtslage im Anordnungszeitpunkt kommt
es insoweit nicht an. (Bearbeiter)

5. Die Verwertung personenbezogener Informationen in einer gerichtlichen Entscheidung greift zwar in das
allgemeine Personlichkeitsrecht (Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG) ein. VerfassungsgeméaRe Rechtsgrundlage
fiir die Beweisverwertung in einem strafgerichtlichen Urteil ist aber § 261 StPO. Das Gewicht des in der
Verwertung liegenden Eingriffs hangt maBgeblich davon ab, welchen Grad an Persénlichkeitsrelevanz die
betroffenen Informationen haben und auf welchem Weg sie erlangt wurden. Die Eingriffsintensitét ist
insbesondere dann gesteigert, wenn die urspriingliche Erhebung der verwerteten Informationen mit einem
Eingriff in Art. 10 oder Art. 13 GG verbunden war. (Bearbeiter)

6. Die Frage, ob im Wege der Rechtshilfe erlangte Beweise verwertbar sind, richtet sich ausschlielich nach
dem nationalen Recht des um Rechtshilfe ersuchenden Staates, soweit der um Rechtshilfe ersuchte Staat die
unbeschrinkte Verwendung der von ihm erhobenen und libermittelten Beweisergebnisse gestattet hat.
Demgegeniiber ist die RechtméaBigkeit von Ermittlungshandlungen - jenseits etwaiger Vorgaben des
ersuchenden Staates - nach dem Recht des ersuchten Staates zu bewerten. Eine Uberpriifung hoheitlicher
Entscheidungen des ersuchten Staates am MaBstab von dessen Rechtsordnung durch die Gerichte des
ersuchenden Staates findet dabei grundsétzlich nicht statt. Im Rechtshilfeverkehr ist es vieimehr geboten,
Strukturen und Inhalte fremder Rechtsordnungen und -anschauungen grundsatzlich zu achten, auch wenn sie
im Einzelnen nicht mit den innerstaatlichen - hier deutschen - Auffassungen iibereinstimmen. (Bearbeiter)

7. Aus verfassungsrechtlicher Sicht ist bei im Wege der Rechtshilfe erlangten Beweismitteln nicht
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Voraussetzung der Beweisverwertung, dass das deutsche Strafprozessrecht eine entsprechende MaRnahme
vorsieht. Bei der Erlangung von Beweismitteln, die ein anderer Staat nach seiner nationalen Rechtsordnung in
eigener Zustandigkeit erhoben hat, kann die Anwendung deutscher Verfahrensregeln grundsatzlich nicht
erwartet werden. Die bloBe Nichteinhaltung deutschen Rechts bei einer ausldndischen ErmittlungsmaRBnahme
kann daher nicht per se ein unselbstindiges Beweisverwertungsverbot begriinden. Die Einhaltung
rechtsstaatlicher Mindeststandards wird in solchen Fiéllen durch Priifung der Vereinbarkeit der MaBnahme mit
dem nationalen und européischen ordre public und eine strikte VerhdltnismaRigkeitspriifung bei der
Beweisverwertung unter Annahme besonderer Verwendungsvorbehalte gewahrleistet. (Bearbeiter)

8. Der Rechtshilfeverkehr im Rahmen der EU ist vom Grundsatz der gegenseitigen Anerkennung gerichtlicher
Entscheidungen geprégt. Die Schaffung eines Raums der Freiheit, Sicherheit und des Rechts innerhalb der
Union beruht auf dem gegenseitigen Vertrauen sowie der Vermutung, dass andere Mitgliedstaaten das
Unionsrecht und insbesondere die Grundrechte einhalten. Diese Vermutung ist widerlegbar, weshalb der
Volistreckungsstaat die Vollstreckung einer Europédischen Ermittlungsanordnung verweigern kann, wenn
berechtigte Griinde fiir die Annahme eines nicht kompensierten GrundrechtsverstoBes sprechen. Diese
Vermutung rechtméaBigen Handelns wird nicht ohne Weiteres dadurch in Frage gestellt, dass von dem
ersuchten Staat eingesetzte Ermittlungsmethoden teilweise der Geheimhaltung unterliegen. (Bearbeiter)

9. Art. 31 Abs. 1 der Richtlinie liber die Europdische Ermittlungsanordnung in Strafsachen (RL EEA) und § 91g
Abs. 6 IRG sollen den Betroffenen nicht vor einer Beweisverwendung im unterrichteten Staat (hier
Deutschland), sondern allein vor einer Beweisverwendung im unterrichtenden Staat (hier Frankreich) bzw. im
sonstigen europédischen Ausland schiitzen. Der individuelle Schutzzweck von Art. 31 Abs. 1 RL EEA und § 91g
Abs. 6 IRG ist damit auf die Beweisverwendung im Ausland beschrankt und betrifft die Beweisverwendung im
Inland nicht. Den Schutz von Betroffenen vor einer Verwendung von Beweismitteln in einem deutschen
Strafverfahren konnen das deutsche Verfassungs- und Prozessrecht ausreichend durch die Annahme eines
Beweisverwendungs- oder -verwertungsverbots oder durch bestimmte Verwendungsvorbehalte leisten; hierfiir
bedarf es keiner Rechtshilfevorschriften, die lediglich den zwischenstaatlichen Rechtsverkehr regeln.
(Bearbeiter)

10. Die auf eine hypothetisch rechtmaBige Erlangung im Anordnungsstaat abzielende Priifungspflicht des Art.
6 Abs. 1 Buchst. b RL EEA bezieht sich nach ihrem unmissversténdlichen Wortlaut und der Systematik
lediglich auf ausdriicklich in der Européischen Ermittlungsanordnung angegebene Ermittlungsmafnahmen, die
der Vollstreckungsstaat noch vornehmen soll, nicht auf solche, die er bereits nach seinem nationalen Recht
vorgenommen hat und die dem Transfer bereits vorliegender Beweise lediglich zugrunde liegen. (Bearbeiter)

11. Die RL EEA enthilt keinen abschlieBenden Kanon von ErmittlungsmaBnahmen, deren Ergebnisse im
Rahmen einer Europédischen Ermittlungsanordnung libermittelt werden kénnten; sie legt in Kapitel IV lediglich
fir bestimmte ErmittlungsmaBnahmen besondere Regeln fest. (Bearbeiter)

Entscheidungstenor

Die Revision des Angeklagten gegen das Urteil des Landgerichts Hamburg vom 15. Juli 2021 wird als unbegriindet
verworfen.

Der Beschwerdefihrer hat die Kosten seines Rechtsmittels zu tragen.

Griinde

Das Landgericht hat den Angeklagten wegen Handeltreibens mit Betdubungsmitteln in nicht geringer Menge in zehn
Fallen zu einer Gesamtfreiheitsstrafe von funf Jahren verurteilt und eine Einziehungsentscheidung getroffen. Hiergegen
wendet sich der Angeklagte mit seiner auf die Verletzung formellen und materiellen Rechts gestiitzten Revision. Diese ist
unbegrindet (vgl. Antragsschrift des Generalbundesanwalts).

A

Soweit die Revision einen Verstol? gegen den Anspruch auf rechtliches Gehor (Art. 103 Abs. 1 GG) mit der Begriindung
geltend macht, ein gegen die Beweiserhebung und -verwertung von EncroChat-Daten gerichteter Widerspruch sei vom
Landgericht nicht beschieden worden, zeigt sie keinen durchgreifenden Rechtsfehler auf.

2 Richtet sich ein Widerspruch gegen die Beweisverwertung, ist das Landgericht nicht zu einer Bescheidung in der
Hauptverhandlung verpflichtet, sondern kann die Frage der Schlussberatung vorbehalten (vgl. BGH, Beschluss vom 11.
November 2020 - 5 StR 197/20, NJW 2021, 479 Rn. 21 mwN; BVerfG, Beschluss vom 18. M&rz 2009 - 2 BvR 2025/07).
Der Antragsteller erfahrt dann im Urteil, ob das Gericht von einer Verwertbarkeit der angegriffenen Beweise
ausgegangen ist. Dass sich das Landgericht in den Urteilsgriinden nach § 267 StPO nicht zu solchen Verfahrensfragen
duBern muss (vgl. BGH, Urteil vom 8. August 2019 - 2 StR 131/18, NStZ 2019, 107 mwN), begriindet keine
Gehdrsverletzung.
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Auch ein Verstol3 gegen die Bescheidungspflicht aus § 238 Abs. 2 StPO hinsichtlich des Widerspruchs gegen die

Beweiserhebung liegt nicht vor. Der Generalbundesanwalt weist zu Recht darauf hin, dass es sich bei dem Antrag, die

EncroChat-Daten nicht in die Beweisaufnahme einzufilhren, um eine im Hinblick auf § 238 Abs. 2 StPO unbehelfliche
Praventivbeanstandung handelt, denn eine Anordnung der Beweiserhebung durch den Vorsitzenden war insoweit noch

nicht erfolgt (KKStPO/Schneider, 8. Aufl., § 238 Rn. 17; LR/Becker, StPO, 27. Aufl., § 238 Rn. 29; vgl. zu solchen Rigen
auch BGH, Beschluss vom 7. Mai 2019 - 5 StR 623/18 mwN).

B.

Der naheren Erdrterung bedarf die Rige, die vom Landgericht insbesondere in den Féllen 6 und 9 mafRgeblich zur
Uberzeugungsbildung herangezogenen Inhalte einer Chat-Kommunikation mittels eines Kryptohandys des Anbieters
EncroChat seien unverwertbar. Der Angeklagte hat der Verwertung dieser Daten in der Hauptverhandlung vor ihrer
Einfuhrung im Wege des Urkundenbeweises widersprochen (siehe A.).

Die unter Vorlage der maRgeblichen amtlichen Dokumente begriindete Verfahrensrige ist - entgegen der Auffassung des
Generalbundesanwalts - unter Berlicksichtigung des verfassungsrechtlichen Gebots, an den Vortrag keine Giberspannten
Anforderungen zu stellen (vgl. BVerfG, Beschluss vom 8. Dezember 2005 - 2 BvR 449/05, StV 2006, 57), zulassig. Sie
ist aber unbegriindet. Die in Frankreich erhobenen Daten von Nutzern des Anbieters EncroChat sind in Fallen wie dem
vorliegenden verwertbar.

Nach dem Revisionsvortrag und den damit vorgelegten Dokumenten stellt sich der verfahrensrechtliche Sachverhalt wie
folgt dar:

1. a) Franzdsische Behdrden stellten in den Jahren 2017 und 2018 in mehreren Ermittlungsverfahren, bei denen es
insbesondere um den verbotenen Handel mit Betdubungsmitteln (zwischen 6 und 436 kg Cannabis, 6 kg Heroin, 1 kg
.Crack®) ging, fest, dass die Tatverdachtigen Uber sogenannte Kryptohandys verfigten (Modelle OnePlus One,
OnePlusX und BQ Aquaris X), die Uber eine sogenannte EncroChat-Architektur verschlisselt waren. Eine Auswertung
dieser Mobiltelefone war aufgrund der Verschlisselung nicht moglich. Teilweise bestatigten Beschuldigte ausdriicklich,
dass diese Kryptohandys nur zum Drogenhandel bestimmt waren. Angesichts des wiederholten Auftauchens dieser
Gerdte im Zusammenhang mit Drogenhandel und organisierter Kriminalitdt wurde die Staatsanwaltschaft Lille im
November 2018 von den Ermittlern des Zentrums zur Bekdmpfung der Cyberkriminalitdt mit der Sache befasst. Die
Staatsanwaltschaft leitete eine Vorermittlung wegen des Verdachts einer kriminellen Vereinigung zur Begehung von
Straftaten oder Verbrechen, die mit zehn Jahren Haft bestraft werden (insbesondere Verbrechen des
Betaubungsmittelhandels), sowie wegen unzuldssiger Lieferung, Transfers und Imports eines Verschlisselungsmittels
ein.

An den Ermittlungen wurden im Rahmen einer gemeinsamen Ermittlungsgruppe unter der Agide von Eurojust auch
niederlandische Behdrden sowie Europol beteiligt.

Nach ersten Ermittlungsergebnissen wurden die bezeichneten Kryptohandys mit folgenden Merkmalen beworben:
Garantie der Anonymitat (keine Verbindung des Geréts oder der SIM-Karte mit dem Konto des Kunden); personalisierte
Android-Plattform (ab dem Start vollkommen verschlisseltes und auf die Sicherheit und Vertraulichkeit ausgerichtetes
Interface mit vereinfachten Nutzerparametern); doppeltes Betriebssystem (die Nutzer kénnen entweder das Standard
Android OS-System oder das EncroChat OS-System starten, da die beiden unterschiedlichen Betriebssysteme mit
jedem Geréat geliefert werden); allerneueste Technik (speziell konzipierte und zur Erhdéhung der Sicherheit mit
Unterdriickung der Kamera, des Mikrofons, des GPS und USB-Port parametrisierte Telefonendgerate); automatische
Léschung von Nachrichten (die erweiterte L&schoption ermdglicht es dem Nutzer, die Unterdriickung seiner eigenen
Nachrichten auf dem Gerat eines anderen Nutzers durch Verwendung einer Countdownfunktion zu erzwingen); schnelles
Léschen, ,panic PIN-Code“ (ein Nutzer kann auf dem Sperrbildschirm einen speziellen PIN-Code fir die sofortige
Léschung der gesamten Daten des Gerates eingeben; auf die gleiche Weise werden bei wiederholter Eingabe eines
falschen Passwortes alle Daten geldscht); Unantastbarkeit (die Angriffsoberflaichen wie die Android Debug Bridge-
Verbindung und der Wiederherstellungsmodus werden geléscht); Kryptographie-Hardwaremodul (besonders zertifiziert;
das EncroChat-Gerat kann nicht durch ,rohe Gewalt* angegriffen werden, um an die Partition chiffrierter Daten zu
gelangen; es wird ein &ffentliches/privates RSA-Schliisselpaar generiert, bei dem der 6ffentliche SchlUsselteil mit einem
chiffrierten Passwort der Festplatte kombiniert wird; ohne den privaten Schllssel ist kein Zugang zu der Partition mit den
chiffrierten Daten mdglich).

Auf dieser Art von Telefonen waren folgende Anwendungen verfiigbar: EncroChat (Instant Secure Messaging Client zum
Austausch von SMS-Nachrichten); EncroTalk (chiffriert die Sprachkonversation auf IP, VoIP); EncroNotes (Chiffrierung
der lokal auf dem Gerat gespeicherten Notizen). Eine Kommunikation konnte nur zwischen Kunden von EncroChat
erfolgen. Derartige Telefone konnten nicht Uber offizielle Vertriebskandle erworben werden, sondern wurden von
Verkaufern etwa auf Ebay zum Preis von 1.610 Euro angeboten, wobei dieser Preis eine Nutzerlizenz fur die Dauer von
sechs Monaten beinhaltete. Weitere Recherchen ergaben, dass keine legal existierende Gesellschaft namens
+EncroChat* festgestellt werden konnte und derartige Gerate nur an ausgewahlte Personen verkauft wurden, wobei auch
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die Handler selbst ausgewahlt waren. Verantwortliche der Firma EncroChat waren ebenso wenig feststellbar wie ein
offizieller Unternehmenssitz.

Auf Antrag der Staatsanwaltschaft Lille genehmigte Ende Dezember 2018 und im Oktober 2019 ein franzésischer Richter
die Kopie von Daten, die sich auf einem im franzésischen R. befindlichen, vom dort ans&ssigen Unternehmen O.
betriebenen Server befanden und mit EncroChat-Domainnamen in Verbindung standen. Die beschlagnahmten Daten
verschafften ein Abbild des zum jeweiligen Zeitpunkt aktuellen Inhalts der das EncroChat-System bildenden virtuellen
Maschinen. Bei der Auswertung dieser Daten ergab sich, dass 66.134 SIM-Karten im System eingetragen waren, die
SIM-Karten vom niederlédndischen Betreiber K. stammten und 10.192 SIM-Karten in Frankreich befindliche Telefonrelais
ausgeldst hatten (davon 286 ausschlieBlich in Frankreich). Im Ubrigen wurde EncroChat in einer Vielzahl weiterer
europdischer Lander verwendet; die funf Lander mit der haufigsten Verwendung mobiler Daten waren in dieser
Reihenfolge: Niederlande, Spanien, Vereinigtes Konigreich, Deutschland, Italien. Eine teilweise Dechiffrierung von als
sNotizen“ angelegten 3.477 Textdateien ergab, dass diese ,zweifelsfrei in Verbindung mit illegalen Aktivitdten,
insbesondere Drogenhandel“ (vgl. richterliche Genehmigung vom 30. Januar 2020, S. 4, in der von der Revision
vorgelegten Ubersetzung) standen, wobei es u.a. um erhebliche Mengen von bis zu 60 kg Kokain, erhebliche Summen
und den Transport von Drogen mittels Containern ging. Die Notizen belegten umfangreichen Drogenhandel in fir den
organisierten Betdubungsmittelhnandel ungewohnt offener Weise, weil die Nutzer von der Abhérsicherheit und
LUnverletZlichkeit” ihrer Telefone ausgegangen waren.

b) Die Staatsanwaltschaft Lille beantragte Ende Januar 2020 auf der Grundlage des Artikels 706-102-1 der
franzésischen Strafprozessordnung (Code de procédure pénale) die Genehmigung einer technischen Einrichtung, die
dazu dient, ohne die Zustimmung der Betroffenen an jedem Ort Zugang zu den Computerdaten zu haben, sie zu
speichern, aufzubewahren und sie zu Ubertragen, so wie sie in einem Computersystem gespeichert sind, wie sie auf
einem Bildschirm fiir den Nutzer eines automatischen Datenverarbeitungssystems erscheinen, so wie er sie dort durch
Zeicheneingabe eingibt oder wie sie von Peripheriegeraten empfangen oder ausgegeben werden. GemaR Artikel 706-
102-5 der franzosischen Strafprozessordnung wurde betreffend die Installation und Entfernung der technischen
Einrichtung beantragt: Zugriff auf den Server in R., Uber den alle anvisierten Betriebsdaten der EncroChat-Ldsung laufen,
beziglich der mit der EncroChat-Lésung verbundenen IP-Adressen; die Installation dieser Einrichtung mittels einer
Ubertragung tber ein elektronisches Kommunikationsnetzwerk auf den fiir ihren Betrieb mit diesem Server verbundenen
Endgeraten. Die Installation der technischen Einrichtung zum Abfangen von Computerdaten sowie deren Deinstallation
soliten im Einklang mit den Vorgaben des Artikel 706-95-17 der franzdsischen Strafprozessordnung durch den damit
beauftragten Generaldirektor fir innere Sicherheit unter Rickgriff auf der Geheimhaltung der Nationalen Verteidigung
unterliegende Staatsmittel ausgefiihrt werden. Hierbei sollten folgende Daten gewonnen werden: die IMEI-Nummern, die
Pseudonyme der EncroChat-Nutzer, die unter den Nutzern ausgetauschten Textnachrichten (Typ SMS), die
ausgetauschten oder in den gesicherten Telefonen gespeicherten Mediendateien (Fotos, Sprachnachrichten, Videos,
Textdokumente), die Identifikationsnummern der ausgeldsten Zellen (Telefonrelais), die Passworter zur
Bildschirmentsperrung und zur Notiz-Anwendung, die auf dem Geréat gespeicherten Notizen, Adressbiicher und Kontakte.

Zur Begrindung verwies die Staatsanwaltschaft darauf, dass die bisherigen Ermittlungen bestatigt hatten, dass die
EncroChat-Endgeréate fur kriminelle Zwecke verwendet wiirden und es aufgrund der Unmdglichkeit, die Endgerate zu
Lanalysieren®, nur die Installation einer Datenabfangeinrichtung ermdglichen kénne, die Chiffrierung der zwischen den
Nutzern ausgetauschten Daten zu umgehen. Die Ermittlungen héatten gezeigt, dass es sich um das einzige Mittel handele,
um zur Identifizierung und Festnahme der illegale Aktivitdten ausfiilhrenden Nutzer zu gelangen. Am 30. Januar 2020 (und
erganzend am 12. Februar 2020) genehmigte der Richter die beantragten ErmittlungsmalRnahmen fiir die Dauer von
einem Monat.

Am 3. Mérz 2020 beantragte die Staatsanwaltschaft zusatzlich die Genehmigung der Blockade mehrerer den
Administratoren bei den Dienstleistern zur Verfiigung stehenden Dienste, (iber die sie die technische Uberwachung
behindern kdnnten (insbesondere durch Umlenkung der Zugriffe auf einen anderen Server). Zur Begriindung wurde
wiederum darauf verwiesen, dass die Installation einer Einrichtung zum Abfangen der Uber den in R. stehenden Server
laufenden Computerdaten die einzig gangbare Mddlichkeit sei, um den Chiffrierungsschutz zu umgehen. Auch dies wurde
am 4. Marz 2020 richterlich fur die Dauer eines Monats genehmigt.

Am 18. Marz 2020 beantragte die Staatsanwaltschaft die Genehmigung einer Einrichtung zur Umleitung von
Datenstréomen, die den Domain-Namen encrochat.ch mit bestimmten Subdomains verbinden, um jegliche Manipulation
oder Intervention der Administratoren an den Domain-Namen oder Subdomain-Namen zu vermeiden. Auch dies wurde am
20. Méarz 2020 fir die Dauer von einem Monat richterlich genehmigt.

Am 31. Marz 2020 beantragte die Staatsanwaltschaft zusatzlich die Genehmigung zur Modifizierung der Netzrouting-
Regeln bei der Gesellschaft O., die den in R. befindlichen Server betrieb, um von einer technischen
Lastenverteilungsvorrichtung (,loadbalancer”) aus den Datenstrom von der Infrastruktur des Anbieters auf die vom
Ermittlungsdienst eingerichtete Abgreifvorrichtung umlenken zu kénnen. Dies wurde am gleichen Tag richterlich unter der
Auflage genehmigt, dass diese Operation nur wahrend der Telefon-Update-Anforderungen, die automatisch in
regelmafigen Intervallen erfolgten, eine Umlenkung von Datenstromen auslésen diirfe.
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c) Am 1. April 2020 wurde in Umsetzung der genannten Entscheidungen ein vom hierfir zustédndigen nationalen
technischen Dienst fiur justizielle AbfangmalRnahmen entwickeltes Abfangtool per ,Ferninjektion® eingebracht, wobei
hierfur auf Mittel zuriickgegriffen wurde, die der Geheimhaltung der nationalen Verteidigung unterliegen. Die Maf3nahmen
wurden auf Antrag der Staatsanwaltschaft durch richterliche Entscheidung vom 29. April 2020 ab dem 1. Mai 2020 fir die
Dauer eines weiteren Monats verlangert.

Aus dem zugrundeliegenden Antrag der Staatsanwaltschaft und den beigefiigten Anlagen ergab sich als Ergebnis der bis
dahin durchgefiihrten Datenabfangmafnahme Folgendes: Es waren 32.477 Telefone von der MalRnahme betroffen, die in
insgesamt 121 L&ndern aktiv waren, davon waren 380 Telefone ganz oder teilweise auf franzésischem Boden aktiv; von
diesen in Frankreich aktiven 380 Telefonen wurden sicher jedenfalls 242 Telefone (63,7 %) fir kriminelle Zwecke oder
Straftaten verwendet, wobei sich eine sehr grof3e Mehrheit von ihnen in den Handen von Drogenhandlern befand; die
verbleibenden 138 Telefone waren entweder teilweise inaktiv oder deren Daten waren noch nicht ausgewertet. Die
ausgewerteten Gesprache und die Uberpriifung der ausgetauschten Fotos zeigten das Ausmal des von diesen Nutzern
betriebenen Handels mit Betadubungsmitteln und die Profite, die sie erzelten. Vor diesem Hintergrund wurde die Ermittlung
am 7. April 2020 ausgedehnt auf folgende Straftaten: Transport, Besitz, Erwerb, Anbieten oder Abgabe von
Drogen/Betédubungsmitteln; Besitz und Erwerb von Waffen ohne Genehmigung. Beziiglich der EncroChat-Telefone wurde
festgestellt, dass die GroRhandler dieser Telefone direkte Verbindungen mit den Technikern und Administratoren der
Plattform unterhielten und somit die Schnittstelle zu den Endkunden darsteliten. Ein durch das Abfangen der Daten
erlangter Leitfaden zur Vermarktung der chiffrierten Telefone enthielt den Hinweis, dass vorzugsweise in Kryptowahrung
gezahlt werden solle, dass man sich gegenlber der Polizei bedeckt halten und insbesondere vermeiden misse, durch
mengenmafig zu groRe Lieferungen aufzufallen. Ein Handler wies fir den Verkauf insbesondere darauf hin, dass die
Polizei die Telefone nicht lokalisieren kénne, dass sie nicht abgehort werden und nicht genutzt werden kdnnten, wenn sie
+in schlechte Hande* fielen. Insgesamt gingen Staatsanwaltschaft und Gericht in Auswertung der im ersten Monat
erlangten Daten von einer ,nahezu ausschlieBlich kriminelle(n) Klientel* der EncroChat-Nutzer aus (vgl. richterliche
Genehmigung vom 29. April 2020, S. 3, in der von der Revision vorgelegten Ubersetzung).

Am 28. Mai 2020 eroffnete die Staatsanwaltschaft auf dieser Grundlage ein Ermittlungsverfahren zu folgenden
Anklagepunkten: kriminelle Vereinigung zur Begehung von Straftaten oder Verbrechen, die mit zehn Jahren Haft bestraft
werden, insbesondere Verbrechen des Betdubungsmittel-/Drogenhandels, der schweren Geldwéasche, des Erwerbs und
der Abgabe von Waffen; Erwerb, Transport, Besitz, Anbieten oder Abgabe von Betéubungsmitteln/Drogen; Import von
Betdubungsmitteln/Drogen in organisierter Bande; Erwerb oder Besitz von Kriegsmaterial, Waffen, Munition;
Geldwasche; schwere Geldwasche durch Mitwirkung in organisierter Bande; Lieferung, Transfer und Import eines nicht
erklarten Verschlusselungsmittels.

Mit Verfligung vom 28. Mai 2020 genehmigte eine franzésische Richterin fir die Dauer von vier Monaten ab dem 1. Juni
2020 wegen der genannten Straftaten den Fernzugriff ohne Wissen des Nutzers auf Gber Wege der elektronischen
Kommunikation gespeicherte Korrespondenzen und den Einsatz einer Computerdatenabfangeinrichtung auf dem Server
in R. sowie auf den fir ihren Betrieb mit diesem Server verbundenen End- und Peripheriegeraten, wobei die technische
Einrichtung dazu dienen sollte, ohne die Zustimmung der Betroffenen an jedem Ort Zugang zu den Computerdaten zu
haben, sie zu speichern, aufzubewahren und sie zu Ubertragen, so wie sie in einem Computersystem gespeichert sind,
wie sie auf einem Bildschirm fur den Nutzer eines automatischen Datenverarbeitungssystems erscheinen, so wie er sie
dort durch Zeicheneingabe eingibt oder wie sie von Peripheriegeraten empfangen oder ausgegeben werden. Hierzu
genehmigte sie zudem u.a. die Modifizierung der Netzrouting-Regeln. In der Begriindung dieser Entscheidung wird darauf
hingewiesen, dass durch die bisherige Datenerhebung habe nachgewiesen werden kénnen, ,dass das EncroChat-
System nur fur kriminelle Zwecke verwendet wurde” (vgl. richterliche Genehmigung vom 28. Mai 2020, S. 4, in der von
der Revision vorgelegten Ubersetzung). Eine ,Analyse“ der Endgeréate sei unméglich, weshalb nur die Installation einer
Computerdaten-Abfangeinrichtung es ermdgliche, die Chiffrierung der von den Nutzern ausgetauschten Daten zu
umgehen. Dies sei die einzige Moglichkeit, um die verschleierte kommerzielle Struktur von EncroChat, deren
Funktionsweisen und ihre Nutzer, die sich grol? angelegten illegalen Aktivitdten verschrieben hatten, zu identifizieren.
Das Abfangen der Daten sei notwendig, um das Niveau der von diesem System ausgehenden kriminellen Nutzung
festzustellen, die Gesamtheit der Fihrungspersonen und Administratoren des EncroChat-Systems zu identifizieren und
die Verbindungen aufzuzeigen, die sie mit kriminellen Organisationen unterhalten.

2. Dem Bundeskriminalamt wurden Uber Europol Erkenntnisse zugeleitet, aus denen sich ergab, dass in Deutschland
eine Vielzahl schwerster Straftaten (insbesondere Einfuhr von und Handeltreiben mit Betdubungsmitteln in nicht geringen
Mengen) unter Nutzung von Mobiltelefonen mit der Verschlisselungssoftware ,EncroChat* begangen wurden. Bei der
Generalstaatsanwaltschaft Frankfurt, Zentralstelle zur Bekdmpfung der Internetkriminalitat, wurde ein Verfahren gegen
Unbekannt u.a. wegen des Verdachts von Betdubungsmittelstraftaten eingeleitet (Az. 62 UJs 50005/20). Am 2. Juni 2020
erging in diesem Verfahren eine Europédische Ermittlungsanordnung (EEA) zur Erlangung von Informationen oder
Beweismitteln, die sich bereits im Besitz der franzsischen Vollstreckungsbehérde (vgl. zur Terminologie Art. 2 Buchst. d
der Richtlinie 2014/41/EU des Europaischen Parlaments und des Rates vom 3. April 2014 Uber die Europaische
Ermittlungsanordnung in Strafsachen, ABI. L 130, S. 1, nachfolgend: RL EEA) befinden, sowie von Informationen, die
sich in den von franzsischen Polizei- oder Justizbehdérden gefiihrten Datenbanken befinden. Die franzosischen
Justizbehdrden wurden ersucht, die unbeschrankte Verwendung der betreffenden Daten bezlglich der Gber EncroChat
ausgetauschten Kommunikation in Strafverfahren gegen die (mutmaBlichen) Tater zu genehmigen. Es bestehe der
Verdacht, dass bisher nicht identifizierte Personen in Deutschland unter Nutzung kryptierter Kommunikationsmittel

515



schwerste Straftaten planen und begehen wiirden, insbesondere Betdubungsmittel in nicht geringen Mengen nach
Deutschland einftihren und hiermit im Bundesgebiet Handel treiben wiirden. Zudem wurden durch Ankreuzen des von der
RL EEA vorgegebenen Formblatts (Anhang A) folgende Straftaten gemaR Anhang D der RL EEA als Grund fir den Erlass
der europdischen Ermittlungsanordnung angegeben: Beteiligung an einer kriminellen Vereinigung, illegaler Handel mit
Drogen und psychotropen Stoffen, illegaler Handel mit Waffen, Munition und Sprengstoffen, Korruption, Geldwasche,
Geldfélschung einschliellich der Euro-Falschung, Cyberkriminalitdt, vorséatzliche Toétung, schwere Koérperverletzung,
Entfuhrung, Freiheitsberaubung und Geiselnahme sowie illegaler Handel mit Kulturgiitern einschlieflich Antiquitdten und
Kunstgegensténden. Ein konkreter Beschuldigter wurde in der Anordnung nicht benannt.

Am 13. Juni 2020 genehmigte die fir das Untersuchungsverfahren zustandige Vizeprasidentin des Strafgerichts Lille
unter Hinweis auf ,das Ubereinkommen (iber die Rechtshilfe in Strafsachen zwischen den Mitgliedstaaten der
Europaischen Union vom 29. Mai 2000 und des Protokolls vom 16. Oktober 2001 sowie gemaR Art. 81, 151, 152,154
der franzésischen Strafprozessordnung die Ubermittlung von Informationen, gegebenenfalls iber Europol, aufgrund der
digitalen Erfassung im Rahmen des Untersuchungsverfahrens zum EncroChat-Komplex in Bezug auf die auf dem
deutschen Staatsgebiet begangenen Straftaten an die Generalstaatsanwaltschaft in Frankfurt am Main. Die im Rahmen
des Rechtshilfeersuchens Ubermittelten Informationen kénnten von den deutschen Behérden im Rahmen eines jeden
Ermittlungsverfahrens und im Hinblick auf ein jedwedes Gerichts-, Strafverfolgungs- oder Untersuchungsverfahren oder
ein Urteil verwendet werden. Diese Daten konnten ,ab dem heutigen Datum® im Rahmen der kontradiktorischen
Beurteilung von Gerichtsverfahren, in denen die betroffene Person festgenommen wiirde, verwendet werden.

Auf Bitte der franzOsischen Behorden Ubermittelte Europol der Generalstaatsanwaltschaft in Frankfurt am Main die
zwischen dem 1. April 2020 und dem 30. Juni 2020 auf den EncroChat-Rechnern erfassten Daten, die sich auf Gerate
bezogen, die zu einer Ausldésung von Mobilfunkantennen auf deutschem Boden gefiihrt hatten. Hierzu wurden zwei Arten
von Daten Ubermittelt: bereits vorhandene Daten, die sich zu dem Zeitpunkt auf dem Telefon befunden hatten, als das
Abfrage-Tool auf dem Telefon installiert wurde, mit der Bedingung, dass sich das Telefon zum Zeitpunkt der Installation
des Abfrage-Tools auf deutschem Boden befunden hatte; direkt (,live”) im Rahmen der Datenerfassung erfasste Daten,
unter der Bedingung, dass sich die Telefone zu diesem Zeitpunkt auf deutschem Gebiet befunden hatten. Anhand einer
Ubertragungsnummer fiir jede versandte oder empfangene Nachricht, die an den Server Uberspielt wurde, konnte der
geographische Standort der Mobilfunkantenne bestimmt werden. Schlief3lich gelangten die Daten zu den jeweils fur die
Strafverfolgung konkreter Beschuldigter regional zustdndigen Staatsanwaltschaften.

Die auf diese Weise erlangten Daten von EncroChat-Nutzern sind verwertbar (vgl. Antrag des Generalbundesanwalts;

BGH, Beschluss vom 8. Februar 2022 - 6 StR 639/21; HansOLG Bremen, Beschluss vom 18. Dezember 2020 - 1 Ws
166/20, NStZ-RR 2021, 158 m. Anm. Vizcaino Diaz, jurisPRStrafR 10/2021 Anm. 1; Schleswig-Holsteinisches OLG,
Beschluss vom 29. April 2021 - 2 Ws 47/21, NStZ 2021, 693 m. Anm. Beukelmann/Heim, NJW-Spezial 2021, 378;
HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21 m. Anm. Nadeborn/Kempgens, jurisPRStrafR 12/2021
Anm. 4; OLG KaéIn, Beschluss vom 31. Marz 2021 - 2 Ws 118/21; OLG Rostock, Beschlisse vom 11. Mai 2021 - 20 Ws
121/21, NJ 2021, 372; vom 23. Marz 2021 - 20 Ws 70/21, MMR 2021, 572; OLG Dusseldorf, Beschluss vom 21. Juli
2021 - 111 2 Ws 96/21; OLG Celle, Beschluss vom 12. August 2021 - 2 Ws 250/21, StraFo 2021, 466 m. Anm. Albrecht,
jurisPRStrafR 20/2021 Anm. 3; KG, Beschluss vom 30. August 2021 - 2 Ws 79/21 und 93/21, NStZ-RR 2021, 353 m.
Anm. Immel sowie Anm. Dief3ner, FDStrafR 2021, 442178; OLG Karlsruhe, Beschluss vom 10. November 2021 - 2 Ws
261/21 m. Anm. Lorenz, FDStrafR 2021, 443948; OLG Nurnberg, Beschluss vom 16. November 2021 - Ws 1069/21;
Brandenburgisches OLG, Beschliisse vom 26. Juli 2021 - 2 Ws 94/21 (S); vom 9. August 2021 - 2 Ws 113/21 (S); vom
16. Dezember 2021 - 2 Ws 197/21 m. Anm. Knierim, FDStrafR 2022, 445089; Pauli, NStZ 2021, 146; Roth, GSZ 2021,
238; Labusga, NStZ 2021, 702, 704; vgl. auch United Kingdom, Court of Appeal [Criminal Division] vom 5. Februar 2021
- [2021] EWCA Crim 128, CRi 2021, 62, zur Zulassung von EncroChat-Daten als Beweismittel; High Court vom 26.
Oktober 2020 - [2020] EWHC 2967 [Admin] zur erfolglosen Anfechtung einer Europédischen Ermittlungsanordnung; vgl.
auch die derzeit beim EGMR anhangigen Verfahren Nr. 44715/20 [Lewis-Turner gegen Frankreich] und Nr. 47930/21

[Jarvis gegen Frankreich]; vgl. zur dhnlichen Problematik der Verwertbarkeit von Daten des durch das FBI entwickelten
Krypto-Anbieters ,Anon“ OLG Frankfurt, NJW 2022, 710).

VerfassungsgemaRe Rechtsgrundlage fir die Verwertung in der Hauptverhandlung erhobener Beweise ist § 261 StPO,
unabhangig davon, ob diese zuvor im Inland oder auf sonstige Weise - etwa im Wege der Rechtshilfe - erlangt worden
sind (vgl. BVerfG, Beschluss vom 7. Dezember 2011 - 2 BvR 2500/09 und 857/10, BVerfGE 130, 1 ff. Rn. 120, 137 ff.
mwN). Ausdriickliche Verwendungsbeschrankungen fir im Wege der Rechtshilfe aus dem Ausland erlangte Daten sieht
das deutsche Recht nicht vor, insbesondere ist § 100e Abs. 6 StPO hierauf nicht unmittelbar anwendbar; lediglich die
dort verkdrperte Wertung ist aus von Verfassungs wegen gebotenen VerhaltnisméRigkeitsgriinden entsprechend
heranzuziehen (unten 2. d cc). Das von der Revision im Einklang mit groBen Teilen des Schrifttums und vereinzelter
Rechtsprechung (vgl. Derin/Singelnstein, NStZ 2021, 449; dies., StV 2022, 130; Erhard/Lédden, StraFo 2021, 366;
Gebhard/Michalke, NJW 2022, 655; Nadeborn/Albrecht, NZWiSt 2021, 420; Sommer, StV Spezal 2021, 67;
Stehr/Rakow, StRR 2021, Heft 4, 6; Strate, HRRS 2022, 15; Theune, NJ 2021, 444; Wahl, ZIS 2021, 452; LG Berlin,
Beschluss vom 1. Juli 2021 - [525 KLs] 254 Js 592/20 [10/21], NStZ 2021, 696 m. abl. Anm. Labusga und zust. Anm.
Burhoff, StRR 2021, Heft 8, 31; kritisch auch Albrecht, jurisPRStrafR 20/2021 Anm. 3; Deusch/Eggendorfer, K & R 2021,
689, 695 m. Fn. 50; Dief3ner, FDStrafR 2021, 442178; Grozinger in Miuller/Schlothauer/Knauer, Anwaltshandbuch
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Strafverteidigung, 3. Aufl,, § 50 Rn. 336 ff.; Knierim, FDStrafR 2022, 445089; Nadeborn/Kempgens, jurisPRStrafR
12/2021 25 Anm. 4; Vizcaino Diaz, jurisPRStrafR 10/2021 Anm. 1; Zimmermann, ZfIStW 2022, 173) geltend gemachte
Beweisverwertungsverbot  besteht unter  keinem rechtlichen  Gesichtspunkt. Das  Vorliegen eines
Beweisverwertungsverbots ist nach nationalem Recht zu bestimmen (unten 1.). Ein solches ergibt sich weder aus
rechtshilfespezfischen Griinden (unten 2. a bis c) noch aus nationalem Verfassungs- oder Prozessrecht (unten 2. d und
e). Auch die Vorgaben der EMRK stehen einer Beweisverwertung nicht entgegen (unten 3.).

1. Die Frage, ob im Wege der Rechtshilfe erlangte Beweise verwertbar sind, richtet sich ausschlieBlich nach dem

nationalen Recht des um Rechtshilfe ersuchenden Staates, soweit - wie hier - der um Rechtshilfe ersuchte Staat die

unbeschrankte Verwendung der von ihm erhobenen und Gbermittelten Beweisergebnisse gestattet hat (BGH, Beschlisse

vom 21. November 2012 - 1 StR 310/12, BGHSt 58, 32 Rn. 21 mwN; vom 9. April 2014 - 1 StR 39/14, NStZ 2014, 608).
Demgegeniiber ist die RechtméBigkeit von Ermittlungshandlungen - jenseits etwaiger Vorgaben des ersuchenden

Staates (vgl. im Kontext der RL EEA dazu ndher Art. 9 Abs. 2 RL EEA und Wortmann, Die Europaische
Ermittlungsanordnung in Strafsachen, 2020, S. 125 ff.) - nach dem Recht des ersuchten Staates zu bewerten (locus regit

actum, vgl. Schuster, ZIS 2016, 564, 565; ders., Verwertbarkeit im Ausland gewonnener Beweise im deutschen

Strafprozess, 2006, S. 29; Pauli, NStZ 2021, 146, 148; Zimmermann, ZfIStW 2022, 173, 176 jeweils mwN). Eine
Uberpriifung hoheitlicher Entscheidungen des ersuchten Staates am MaRstab von dessen Rechtsordnung durch die

Gerichte des ersuchenden Staates findet dabei grundséatzich nicht statt (vgl. BGH, Beschliisse vom 21. November 2012
-1 StR 310/12, BGHSt 58, 32 Rn. 34 mwN; vom 9. April 2014 - 1 StR 39/14, NStZ 2014, 608). Im Rechtshilfeverkehr ist
es vielmehr geboten, Strukturen und Inhalte fremder Rechtsordnungen und -anschauungen grundsatzlich zu achten, auch

wenn sie im Einzelnen nicht mit den innerstaatlichen - hier deutschen - Auffassungen Ubereinstimmen (BVerfG,

Beschluss vom 4. Dezember 2019 - 2 BvR 1258/19 und 1497/19 Rn. 55; HansOLG Hamburg, Beschluss vom 29.
Januar 2021 - 1 Ws 2/21 Rn. 79 jeweils mwN).

a) Dies entspricht der Systematik der fur die vorliegende Fallkonstellation einschldgigen RL EEA. Sie erfasst neben der
Durchfiihrung von ErmittlungsmaBnahmen im Ausland auf Antrag des ersuchenden Mitgliedstaates (nach der
Terminologie der RL EEA: Anordnungsstaat, vgl. Art. 2 Buchst. a RL EEA) auch die Erlangung von Beweismitteln, die
sich bereits aufgrund eigener Beweiserhebung in Anwendung nationalen Rechts im Besitz des ersuchten Mitgliedstaates
(nach der Terminologie der RL EEA: Volistreckungsstaat, vgl. Art. 2 Buchst. b RL EEA) befinden (vgl. Erwagungsgrund
Nr. 7 Satz 3 sowie Art. 1 Abs. 1 Satz 2, Art. 10 Abs. 2 Buchst. a, Art. 13 Abs. 1 RL EEA).

Der Rechtshilfeverkehr im Rahmen der EU ist vom Grundsatz der gegenseitigen Anerkennung gerichtlicher
Entscheidungen gepragt (vgl. Erwagungsgrinde Nr. 2 und 6, Art. 1 Abs. 2 RL EEA, Art. 82 Abs. 1 AEUV; hierzu
ausfiihrlich Mavany, Die Europaische Beweisanordnung und das Prinzip der gegenseitigen Anerkennung, 2012, S. 3 ff,;
Wortmann, Die Europaische Ermittlungsanordnung in Strafsachen, 2020, S. 66 f.; Ronsfeld, Rechtshilfe, Anerkennung,
Vertrauen - Die Europdische Ermittlungsanordnung, 2015, S. 70 ff., 194 ff.; BT-Drucks. 18/9757, S. 17; BT-Drucks.
18/4894, S. 12 f. jeweils mwN). Die Schaffung eines Raums der Freiheit, Sicherheit und des Rechts innerhalb der Union
beruht auf dem gegenseitigen Vertrauen sowie der Vermutung, dass andere Mitgliedstaaten das Unionsrecht und
insbesondere die Grundrechte einhalten (Erwégungsgrund Nr. 19 Satz 1 der RL EEA). Diese Vermutung ist widerlegbar,
weshalb der Vollstreckungsstaat die Vollstreckung einer Europdischen Ermittlungsanordnung verweigern kann, wenn
berechtigte Griinde fir die Annahme eines nicht kompensierten Grundrechtsversto3es sprechen (Erwagungsgrund Nr. 19
Sétze 2 und 3, Art. 11 RL EEA).

Entgegen der Auffassung des Beschwerdefiihrers wird die von der RL EEA vorausgesetzte (widerlegbare) Vermutung
rechtmaRigen Handelns nicht dadurch in Frage gestellt, dass die von den franzésischen Behorden eingesetzten Mittel
teilweise der Geheimhaltung unterliegen. Die genaue Funktionsweise dieser technischen MaRRnahmen ist - worauf der
Generalbundesanwalt zutreffend hingewiesen hat - fur die rechtliche Bewertung unerheblich, da ihre detailliert
beschriebenen Auswirkungen Umfang und Ausmafl des Eingriffs hinreichend kennzeichnen (vgl. auch Schleswig-
Holsteinisches OLG, Beschluss vom 29. April 2021 - 2 Ws 47/21).

b) Die in Umsetzung der RL EEA ergangenen Vorschriften des IRG (§§ 91a ff. IRG) oder sonstige allgemeine
Rechtshilfevorschriften (vgl. zu deren ergédnzender Anwendbarkeit im Bereich der EEA §§ 91, 91a Abs. 4 IRG) bestétigen

diese Wertung. Auch danach ist keine Priifung durch den ersuchenden Staat vorgesehen, ob der ersuchte Staat bereits

vorhandene Beweismittel nach dem MaRstab seiner eigenen nationalen Verfahrensregeln rechtméRig erlangt hat. Eine

ausdrickliche Regelung zur Frage der Beweisverwertung in solchen Féllen fehit (vgl. KG, Beschluss vom 30. August
2021 - 2 Ws 79/21 und 93/21). Hierdurch bedingten etwaigen Rechtsschutzdefiziten kann auf der Ebene der
Beweisverwertung Rechnung getragen werden (vgl. Schuster, ZIS 2016, 564, 572).

c) Besondere Bestimmungen fir den Rechtshilfeverkehr zwischen Deutschland und Frankreich, die (wie jedenfalls friher
im Verhaltnis zur Tschechischen Republik, vgl. BGH, Beschluss vom 21. November 2012 - 1 StR 310/12, BGHSt 58, 32)
eine Uberlassung von Beweismitteln ausdriickich an die Vereinbarkeit der im ersuchten Staat durchgefiihrten
Beweiserhebung mit dessen inlandischem Recht kniipfen, bestehen nicht (vgl. im Ubrigen zur Vereinbarkeit der
vorgenommenen Mafinahmen mit franzdsischem Recht, Wahl, ZIS 2021, 452, 455).

2. Ausgehend hiervon liegt kein Beweisverwertungsverbot vor. Dieses kann sich bezlglich durch Rechtshilfe erlangter
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Beweismittel entweder aus rechtshilfespezifischen Griinden wie der Verletzung vélkerrechtlicher Grundsatze (dazu unter

a), des ordre public (dazu unter b) oder rechtshilferechtlicher Bestimmungen (dazu unter c) ergeben (vgl. BGH,

Beschlisse vom 21. November 2012 - 1 StR 310/12, BGHSt 58, 32 Rn. 22; vom 9. April 2014 - 1 StR 39/14, NStZ
2014, 608 jeweils mwN) oder - wie bei im Inland erlangten Beweismitteln auch - unmittelbar aus der Verfassung (dazu

unter d) oder sonstigem Prozessrecht (dazu unter e) folgen.

a) Eine Unverwertbarkeit aufgrund Verletzung vélkerrechtlicher Grundsatze (hierzu ndher Radtke, NStZ 2017, 109;
Schuster, Verwertbarkeit im Ausland gewonnener Beweise im deutschen Strafprozess, 2006, S. 135 ff. jeweils mwN),

etwa ein unzuldssiger Eingriff in das Souveranitétsrecht eines anderen Staates (vgl. dazu BGH, Urteil vom 8. April 1987 -
3 StR 11/87, BGHSt 34, 334, 343 f.; Beschluss vom 21. November 2012 - 1 StR 310/12, BGHSt 58, 32 Rn. 22; Radtke,
NStZ 2017, 109 mwN), liegt nicht vor. Frankreich hat die Verwendungder Ubermittelten Informationen in deutschen

Strafverfahren umfassend und vorbehaltlos genehmigt. Verstéle gegen zwingendes individualschiitzendes Vélkerrecht

sind nicht ersichtlich (vgl. Zimmermann, ZfIStW 2022, 173, 188).

b) Die durch franzésische Behorden durchgefiihrte Beweismittelgewinnung verstie® auch nicht gegen wesentliche
rechtsstaatliche Grundséatze im Sinne des nationalen oder européischen ordre public (vgl. Art. 1 Abs. 4 RL EEA, § 91b
IRG und § 73 IRG; zu den Kriterien umfassend GleRR/Wahl/Zimmermann in Schomburg/Lagodny, Internationale
Rechtshilfe in Strafsachen, 6. Aufl., § 73 IRG Rn. 1 ff.; Ambos/Gronke in Ambos/Kénig/Rackow, Rechtshilferecht in
Strafsachen, 2. Aufl, § 73 Rn. 1 ff.; Ronsfeld, Rechtshilfe, Anerkennung, Vertrauen - Die Europaische
Ermittlungsanordnung, 2015, S. 169 ff. jeweils mwN; im Ergebnis einen VerstoR gegen den ordre public wie hier
ablehnend HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21; Brandenburgisches OLG, Beschluss vom
16. Dezember 2021 - 2 Ws 197/21; OLG KéIn, Beschluss vom 31. Marz 2021 - 2 Ws 118/21; OLG Karlsruhe,
Beschluss vom 10. November 2021 - 2 Ws 261/21; einen Versto annehmend Wahl, ZIS 2021, 452, 457; LG Berlin,
Beschluss vom 1. Juli 2021 - [5625 KLs] 254 Js 592/20 [10/21], NStZ 2021, 696).

Vor dem Hintergrund des Grundsatzes gegenseitigen Vertrauens sowie der (widerlegbaren) Vermutung, dass andere
Mitgliedstaaten das Unionsrecht und insbesondere die Grundrechte einhalten (Erwagungsgrund Nr. 19 Satz 1 der RL
EEA), sind hierbei insbesondere folgende Gesichtspunkte relevant: Ausgangspunkt der Ermittlungsmafnahmen, die der
Erlangung der von der Europdischen Ermittlungsanordnung betroffenen Daten zugrunde lagen, waren Erkenntnisse
daruber, dass im Bereich des Drogenhandels auf Ebene von GroR- und Zwischenhdndlern in mehreren Fallen mit
EncroChat verschlisselte Kryptohandys eine Rolle spielten, die nach Angaben von Beschuldigten ausdriicklich fur den
Drogenhandel bestimmt waren und von den Ermittlungsbehérden nicht dechiffriert werden konnten (vgl. auch BGH,
Beschluss vom 14. Oktober 2020 - 5 StR 165/20, NStZ 2021, 286, zur regelméaRigen Verwendung von ,Kryptohandys*
im Drogenhandel [Tatzeit Ende 2018]). Diese Gerate waren offiziell im Handel nicht erhaltlich und sehr teuer in
Anschaffung und Betrieb. Verantwortliche der Firma EncroChat waren nicht zu ermitteln, ein offizieller Firmensitz nicht
vorhanden. Die Einleitung eines Ermittlungsverfahrens - zundchst offensichtlich gegen unbekannte Verantwortliche der
Firma EncroChat (vgl. HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21 Rn. 92) - wegen des Verdachts
der Bildung einer kriminellen Vereinigung zur Begehung von Straftaten (insbesondere Verbrechen des Betdubungsmittel-
/Drogenhandels) sowie wegen unzuldssiger Lieferung, Transfers und Imports eines Verschlisselungsmittels erscheint
vor diesem Hintergrund unbedenklich.

Nach dem ersten Ermittlungszugriff auf EncroChat-Daten im Jahr 2019 stellte sich aus Sicht der franzdsischen Behdrden
heraus, dass die entsprechenden Telefone in offensiver Weise damit beworben wurden, dass man damit dem Zugriff der

Polizeibehérden entgehen kann, und dass die dechiffrierten Notizen durchweg mit kriminellen Aktivititen wie

insbesondere erheblichem Drogenhandel in Verbindung standen. Damit ging es von vornherein aus Sicht der
franzosischen Ermittlungsbehérden um eine Art kriminelles Netzwerk eines verdeckt operierenden Kryptohandy-
Anbieters, der Kriminellen bewusst fur ihre Aktivitdten wie insbesondere den Drogenhandel ein uniberwachbares

Kommunikationsmittel an die Hand gibt, diese kriminellen Aktivitdten damit aktiv unterstiitzt und davon in erheblichem
Umfang finanzell profitiert (vgl. HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21 Rn. 91). Entgegen der
Auffassung der Revision und einiger Stimmen in der Literatur und der Rechtsprechung (vgl. insbesondere Sommer, StV
Spezial 2021, 67; Theune, NJ 2021, 444; LG Berlin, Beschluss vom 1. Juli 2021 - [525 KLs] 254 Js 592/20 [10/21],
NStZ 2021, 696) war Gegenstand der Ermittlungen aus Sicht der franzosischen Ermittlungsbehérden nicht ein ganz
normales Geschéftsmodell (Angebot verschliisselter Handys fiir jedermann), das sich lediglich einige Kriminelle zunutze
gemacht haben, sondern ein von vornherein auf die Unterstlitzung krimineller Aktivitdten ausgerichtetes und im

Verborgenen agierendes Netzwerk. Die Annahme einer ausschlieRlichen oder nahezu ausschlieRlichen Nutzung von
EncroChat-Handys fur kriminelle Aktivitdten hat sich aus Sicht der franzdsischen Behdrden im weiteren Verlauf der
Ermittlungen bereits nach dem ersten Datenzugriff, aber auch nach der Analyse weiterer Nutzerdaten ab dem 1. April
2020 schlieBlich bestatigt. Dass bei einer solchen Verdachts- und Beweislage aus repressiven und damit eng

verbundenen praventiven Griinden die zeitlich befristete Erhebung aller Nutzerdaten des EncroChat-Dienstes richterlich
angeordnet und Uberprift wird (vgl. dazu auch Schleswig-Holsteinisches OLG, Beschluss vom 29. April 2021 - 2 Ws
47/21), lasst angesichts der Schwere der in Rede stehenden Straftaten vor dem Hintergrund des staatlichen Auftrags
zum Schutz seiner Birger insbesondere vor den von Drogenhandel und organisierter Kriminalitdt ausgehenden Gefahren
und des verfassungsrechtlichen Gebots einer funktionsféhigen Strafrechtspflege (hierzu néher BVerfG, Urteil vom 19.
Marz 2013 - 2 BvR 2628/10 u.a., BVerfGE 133, 168 Rn. 57; Landau, NStZ 2007, 121) grundlegende
Rechtsstaatsdefizite oder einen Versto gegen menschen- oder europarechtliche Grundwerte nicht erkennen.
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Aufgrund der vorliegenden Informationen handelte es sich nicht um eine ,anlasslose Massentberwachung und
Massendatenauswertung und damit eine im Kern geheimdienstliche MaRnahme® (so aber Derin/Singelnstein, StV 2022,
37 130, 134). Vielmehr gingen die franzdsischen Behdrden ersichtlich davon aus, dass ein Nutzer schon allein aufgrund
des mit erheblichen Kosten einhergehenden Erwerbs und der Nutzung eines auf normalem Vertriebsweg nicht
erhaltlichen EncroChat-Handys krimineller Aktivitdten aus dem Bereich der organisierten Kriminalitdt wie Drogen- und
Waffenhandel oder Geldwésche verdachtig ist (vgl. OLG Celle, Beschluss vom 12. August 2021 - 2 Ws 250/21, StraFo
2021, 466; abweichend Derin/Singelnstein, NStZ 2021, 449, 452: die Malinahme sei konzeptionell auf die Erfassung
einer grolRen Anzahl Nichtverdachtiger ausgelegt gewesen; dhnlich Erhard/Lédden, StraFo 2021, 366, 369). Die
anfanglichen Ermittlungen gegen die unbekannten Verantwortlichen von EncroChat wegen des Verdachts einer
kriminellen Vereinigung mit Tatort in Frankreich (Ort des Servers) fiihrten schlieBlich dazu - wie der Generalbundesanwalt
naher dargelegt hat -, dass die franzdsischen Behérden ihre Ermittlungen auf die Nutzer von EncroChat-Handys in einer
Vielzahl auslandischer Staaten ausweiteten. Denn nur dadurch konnten sie Ausmaf und Struktur der kriminellen Nutzung
des EncroChat-Dienstes ermitteln. Eine ,verdachtslose* Uberwachung von Kommunikation (vgl. zu deren Unzulassigkeit
BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 und 595/07, BVerfGE 120, 274) fand aufgrund der erheblichen,
letztlich jeden Nutzer betreffenden konkreten Verdachtsmomente damit nicht statt (Schleswig-Holsteinisches OLG,
Beschluss vom 29. April 2021 - 2 Ws 47/21; OLG Rostock, Beschluss vom 11. Mai 2021 - 20 Ws 121/21, NJ 2021,
372; KG, Beschluss vom 30. August 2021 - 2 Ws 79/21 und 93/21, NStZRR 2021, 353; vgl. zur VerhaltnismaRigkeit des
Umfangs der MaRnahme naher auch OLG Celle, Beschluss vom 12. August 2021 - 2 Ws 250/21, StraFo 2021, 466; aA
LG Berlin, Beschluss vom 1. Juli 2021 - [525 KLs] 254 Js 592/20 [10/21], NStZ 2021, 696; Theune, NJ 2021, 444).

c) Zu einem Beweisverwertungsverbot fihrende Verstéfle gegen rechtshilferechtliche Bestimmungen liegen nicht vor.
Der Senat teilt dabei die Auffassung des 1. Strafsenats des Bundesgerichtshofs, wonach ein aus der Nichteinhaltung
rechtshilfespezfischer Bestimmungen abgeleitetes Verwertungsverbot lediglich dann in Betracht zu ziehen ist, wenn den
entsprechenden Regeln auch ein individualschitzender Charakter zukommt, wenigstens im Sinne eines Schutzreflexes
(BGH, Beschluss vom 21. November 2012 - 1 StR 310/12, BGHSt 58, 32 Rn. 25; Radtke, NStZ 2017, 109; vgl. zur
Relevanz des Rechtskreisgedankens fir die Annahme eines Beweisverwertungsverbots auch BVerfG, Beschlisse vom
1. Juli 2014 - 2 BvR 989/14, NStZ 2014, 528, 529; vom 8. Juli 2010 - 2 BvR 2485/07, NJW 2011, 207; BGH,
Beschlisse vom 9. August 2016 - 4 StR 195/16, NStZ-RR 2016, 377; vom 24. September 2020 - 4 StR 144/20, NStZ
2021, 59 jeweils mwN).

aa) Ein etwaiger VerstoR franzdsischer Behdrden gegen die Pflicht zur Benachrichtigung des von einer
grenziberschreitenden Telekommunikationsiiberwachung betroffenen Zielstaates Deutschland aus Art. 31 RL EEA (vgl.
zur Frage deren ergénzender unmittelbarer Anwendbarkeit Zimmermann, ZfIStW 2022, 173, 179 mwN) bzw. gegen die
diese Vorgaben umsetzenden franzdsischen Vorschriften (wonach die RL EEA unmittelbar in die franzdsische
Rechtsordnung integriert wurde, vgl. hierzu ndher Knytel, Die Europaische Ermittlungsanordnung und ihre Umsetzung in
die deutsche und franzésische Rechtsordnung, 2020, S. 66 mwN) wirde nicht zu einem Beweisverwertungsverbot filhren
(vgl. hierzu allgemein auch Sieber/von zur Miihlen/Wahl, Rechtshilfe zur Telekommunikationsiiberwachung, 2021, S. 1 ff.
mwN).

(1) Es ist bereits zweifelhaft, ob dieser Vorschrift insoweit individualschitzender Charakter zukommt. Nach Art. 31 Abs. 1

RL EEA unterrichtet bei grenziberschreitender Telekommunikationstberwachung der Gberwachende Mitgliedstaat den
Mitgliedstaat, in dem sich die Zielperson der Uberwachung befindet und dessen technischer Hilfe es nicht bedarf, von der
Uberwachung, entweder vorab, wenn dieser Umstand schon im Zeitpunkt der Anordnung bekannt ist, sonst wahrend oder
nach der Uberwachung unmittelbar nach Kenntnis. Die zusténdige Behérde des unterrichteten Staates (hier nach § 92d
Abs. 1 Nr. 1 IRG das Amtsgericht Stuttgart) kann in dem Fall, dass die Uberwachung in einem vergleichbaren
innerstaatlichen Fall nicht genehmigt wirde, der zustédndigen Behdrde des uberwachenden Mitgliedstaates mitteilen,
dass die Uberwachung nicht durchgefiihrt werden soll oder zu beenden ist (Art. 31 Abs. 3 RL EEA). In Umsetzung dieser
Vorgabe sieht § 91g Abs. 6 Satz 1 IRG in derartigen Féllen eine Pflicht deutscher Behérden vor, der zustéandigen Stelle
des Uberwachenden Mitgliedstaates unverziglich, spatestens aber innerhalb von 96 Stunden mitzuteilen, dass die
Uberwachung nicht durchgefiihrt werden kann oder zu beenden ist und dass Erkenntnisse, die bereits gesammelt wurden,

wahrend sich die Uberwachte Person im Hoheitsbereich der Bundesrepublik Deutschland befand, nicht oder nur unter
Bedingungen verwendet werden diirfen (vgl. hierzu auch Gebhard/Michalke, NJW 2022, 655, 658). Der Gesetzgeber hat
diese im Vergleich zu den Vorgaben von Art. 31 Abs. 3 RL EEA weitergehende Verpflichtung damit begriindet, dass ein
Schweigen des unterrichteten Mitgliedstaates nach der Systematik der RL EEA als Bewiligung der
Uberwachungsmafnahme gelte. Damit bestehe das Risiko, dass aus Telekommunikationsiiberwachung auf deutschem
Hoheitsgebiet gewonnene sensible Daten im europdischen Ausland auch dann verwendet wirden, wenn die

Uberwachung nach deutschem Recht nicht zuldssig ware. Zum Schutz der Grundrechte von betroffenen Personen und
zum Schutz der deutschen Staatssouveranitat sei § 91g Abs. 6 IRG deshalb als verbindliche Regelung ausgestaltet (BT-
Drucks. 18/9757, S. 75).

Losgel6st von der Frage, ob es bei der in Rede stehenden Beweisgewinnung tberhaupt um die Uberwachung des
Telekommunikationsverkehrs im Sinne von Art. 31 Abs. 1 RL EEA und § 91g Abs. 6 IRG geht (vgl. United Kingdom, Court
of Appeal [Criminal Division] vom 5. Februar 2021 - [2021] EWCA Crim 128, CRi 2021, 62; vgl. auch Erwégungsgrund
Nr. 30 der RL EEA), sollen diese Vorschriften den Betroffenen aber nicht vor einer Beweisverwendung im unterrichteten
Staat (hier Deutschland), sondern allein vor einer Beweisverwendung im unterrichtenden Staat (hier Frankreich) bzw. im
sonstigen europaischen Ausland schitzen (vgl. Wahl, ZIS 2021, 452, 457; Zimmermann, ZfIStW 2022, 173, 178). Nur
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auf diesen Individualschutz stellt die Gesetzesbegriindung ab (vgl. BT-Drucks. 18/9757, S. 75). Dies entspricht auch der
Systematik des Rechtshilferechts. Die Unterrichtungspflicht dient zum einen vorrangig dem Schutz der deutschen
Staatssouveranitat, indem hiesige Stellen entscheiden sollen, welche strafprozessualen Ermittlungsmanahmen mit
direkten Auswirkungen auf deutsches Hoheitsgebiet durchgefihrt werden dirfen. Zum zweiten dient die
Unterrichtungspflicht dem Grundrechtsschutz der betroffenen Person, allerdings nur insoweit, als es um die
Beweisverwendung im Ausland geht. Den Schutz von Betroffenen vor einer Verwendung von Beweismitteln in einem
deutschen Strafverfahren kénnen das deutsche Verfassungs- und Prozessrecht ausreichend durch die Annahme eines
Beweisverwendungs- oder -verwertungsverbots oder durch bestimmte Verwendungsvorbehalte leisten; hierfir bedarf es
keiner Rechtshilfevorschriften, die lediglich den zwischenstaatlichen Rechtsverkehr regeln. Der individuelle Schutzzweck
von Art. 31 Abs. 1 RL EEA und § 91g Abs. 6 IRG ist damit auf die Beweisverwendung im Ausland beschrénkt und betrifft
die Beweisverwendung im Inland nicht.

(2) Unabhéngig davon wirde ein Beweisverwertungsverbot sogar bei Annahme eines insoweit auch

individualschitzenden Charakters der Benachrichtigungspflicht nach der gebotenen Abwédgung ausscheiden (vgl.

Antragsschrift des Generalbundesanwalts; HansOLG Bremen, Beschluss vom 18. Dezember 2020 - 1 Ws 166/20, NStZ-
RR 2021, 158; HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21 Rn. 103 ff.; Schleswig-Holsteinisches
OLG, Beschluss vom 29. April 2021 - 2 Ws 47/21; OLG Celle, Beschluss vom 12. August 2021 - 2 Ws 250/21, StraFo
2021, 466; KG, Beschluss vom 30. August 2021 - 2 Ws 79/21 und 93/21, NStZ-RR 2021, 353; OLG Karlsruhe,
Beschluss vom 10. November 2021 - 2 Ws 261/21; aA Erhard/Lédden, StraFo 2021, 366, 368; LG Berlin, Beschluss
vom 1. Juli 2021 - [525 KLs] 254 Js 592/20 [10/21], NStZ 2021, 696).

Insoweit gilt (vgl. nur BVerfG, Beschluss vom 7. Dezember 2011 - 2 BvR 2500/09 und 857/10, BVerfGE 130, 1 Rn. 117;
BGH, Urteile vom 3. Mai 2018 - 3 StR 390/17, NStZ 2019, 227; vom 20. Oktober 2021 - 6 StR 319/21, NStZ 2022, 125
jeweils mwN): Das Strafverfahrensrecht kennt keinen allgemein geltenden Grundsatz, wonach jeder Versto3 gegen
Beweiserhebungsvorschriften ein strafprozessuales Verwertungsverbot nach sich zieht. Ob ein solches eingreift, ist
vielmehr jeweils nach den Umsténden des Einzelfalls, insbesondere nach der Art des Verbots und dem Gewicht des
VerstolRes unter Abwégung der widerstreitenden Interessen zu entscheiden. Dabei ist zu beachten, dass die Annahme
eines \erwertungsverbots eines der wesentlichen Prinzipien des Strafverfahrensrechts einschrankt, namlich den
Grundsatz, dass das Gericht die Wahrheit zu erforschen und dazu die Beweisaufnahme von Amts wegen auf alle
Tatsachen und Beweismittel zu erstrecken hat, die von Bedeutung sind. Deshalb handelt es sich bei einem
Beweisverwertungsverbot um eine Ausnahme, die nur nach ausdricklicher gesetzlicher Vorschrift oder aus
Uibergeordneten wichtigen Griinden im Einzelfall anzuerkennen ist. MaRgeblich beeinflusst wird das Ergebnis der danach
vorzunehmenden Abwagung einerseits durch das Ausmal} des staatlichen Aufklarungsinteresses, dessen Gewicht im
konkreten Fall vor allem unter Berticksichtigung der Verfligbarkeit weiterer Beweismittel, der Intensitat des Tatverdachts
und der Schwere der Straftat bestimmt wird. Andererseits ist das Gewicht des in Rede stehenden VerfahrensverstoRRes
von Belang, das sich vor allem danach bemisst, ob der Rechtsverstol3 gutglaubig, fahrldssig oder vorsatzlich begangen
wurde. Aus verfassungsrechtlicher Sicht ist ein Beweisverwertungsverbot geboten, wenn die Auswirkungen des
RechtsverstolRes dazu fiihren, dass dem Angeklagten keine hinreichenden Mdglichkeiten zur Einflussnahme auf Gang
und Ergebnis des Verfahrens verbleiben, die Mindestanforderungen an eine zuverldssige Wahrheitserforschung nicht
mehr gewahrt sind oder die Informationsverwertung zu einem unverhaltnismédRigen Eingriff in das allgemeine
Personlichkeitsrecht filhren wirde. Zudem darf eine Verwertbarkeit von Informationen, die unter Versto gegen
Rechtsvorschriften gewonnen wurden, nicht bejaht werden, wenn dies zu einer Beglnstigung rechtswidriger
Beweiserhebungen fiihren wirde. Ein Beweisverwertungsverbot kann daher insbesondere nach schwerwiegenden,
bewussten oder objektiv willkiirlichen Rechtsverstéfen, bei denen grundrechtliche Sicherungen planmaRig oder
systematisch auer Acht gelassen worden sind, geboten sein.

Nach diesen MaRstdben wirde bei Abwégung der widerstreitenden Interessen aus einem etwaigen Versto3 gegen die
Benachrichtigungspflicht des Art. 31 Abs. 1 RL EEA kein Beweisverwertungsverbot folgen: Es geht um die Aufkldrung
besonders schwerwiegender Straftaten, namlich Verbrechen nach § 29a Abs. 1 Nr. 2 BtMG, die im Héchstmal mit
Freiheitsstrafe von 15 Jahren bedroht sind (vgl. zur Notwendigkeit der effektiven Bek&mpfung solcher Straftaten auch
den Rahmenbeschluss 2004/757/J1 des Rates vom 25. Oktober 2004 zur Festlegung von Mindestvorschriften (iber die
Tatbestandsmerkmale strafbarer Handlungen und die Strafen im Bereich des illegalen Drogenhandels, ABI. L 335, S. 8).
Andere Beweismittel stehen hier fur die Uberfihrung des Angeklagten in den von seinem Gestandnis nicht erfassten
Fallen nicht zur Verfiigung, so dass ohne die Verwertung dieser Beweismittel eine Uberfiihrung des Angeklagten in den
relevanten Fallen nicht mdglich wéare. Die EncroChat-Protokolle sind als Beweismittel besonders ergiebig, da darin offen
Uber Drogengeschéfte in erheblichem Umfang kommuniziert wird.

Demgegeniiber fiele ein etwaiger individualschutzbezogener Rechtsversto3 - ungeachtet dessen, dass den
franzésischen Behdrden schon frih klar war, dass die ErmittlungsmaRnahme eine Vielzahl von Personen in anderen
Landern betrifft - nicht entscheidend ins Gewicht. Sowohl die franzdsischen Behdrden als auch alle beteiligten deutschen
Stellen haben zudem im Rechtshilfeverkehr ausdriicklich die Ubermittiung und Verwendung der gewonnenen
Informationen fir Zwecke der Strafverfolgung befiirwortet, so dass der von Art. 31 RL EEA in erster Linie bezweckte
Souveranitatsschutz ohnehin im Ergebnis nicht verletzt ware.

bb) Der von der Revision behauptete Verstoll gegen Art. 6 Abs. 1 RL EEA liegt nicht vor.
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(1) Die Generalstaatsanwaltschaft Frankfurt am Main als insoweit legitimierte Justizbehérde (vgl. EuGH, Urteil vom 8.
Dezember 2020 - C 584/19, NJW 2021, 1373) war entgegen der Auffassung des Beschwerdefihrers vor Erlass der
Europaischen Ermittlungsanordnung nicht zur Prifung verpflichtet, ob die durch die franzdsische Justiz bereits
vorgenommenen bzw. richterlich genehmigten Maflinahmen, die zur Erlangung der begehrten Daten gefuhrt haben, nach
deutschem Prozessrecht hypothetisch rechtméafRig hatten angeordnet werden kénnen. Die auf eine hypothetisch
rechtméBige Erlangung im Anordnungsstaat abzielende Priifungspflicht des Art. 6 Abs. 1 Buchst. b RL EEA bezieht sich
nach ihrem unmissverstandlichen Wortlaut und der Systematik lediglich auf ausdriicklich in der Europaischen
Ermittlungsanordnung angegebene Ermittlungsmafnahmen, die der Vollstreckungsstaat noch vornehmen soll, nicht auf
solche, die er bereits nach seinem nationalen Recht vorgenommen hat und die dem Transfer bereits vorliegender
Beweise lediglich zugrunde liegen.

(a) Nach der Systematik der RL EEA findet eine solche Prifung deswegen nur statt, wenn es - anders als hier - um die
Anordnung einer VollstreckungsmaRnahme und die Umsetzung dieser Anordnung im ausléndischen Vollstreckungsstaat
geht (vgl. Art. 1 Abs. 1 Satz 1 RL EEA). Der Anordnungsstaat priift in diesem Fall zunachst (wie bei einer Ermittlung im
Inland), ob die ErmittlungsmalRnahme seinen eigenen inlandischen strafprozessualen Vorschriften entspricht, also auch in
einem vergleichbaren innerstaatlichen Fall unter denselben Bedingungen hatte angeordnet werden kénnen (ndher
Wortmann, Die Europaische Ermittlungsanordnung in Strafsachen, 2020, S. 113 ff.), und in einem zweiten Schritt, ob der
Erlass der Europaischen Ermittlungsanordnung fiir die Zwecke des Verfahrens unter Beriicksichtigung der Rechte der
verdachtigen oder beschuldigten Person notwendig und verhaltnismaRig ist (Art. 6 Abs. 1 RL EEA, vgl. auch - allerdings
lediglich die Bestatigung von Ersuchen von Verwaltungsbehdrden betreffend - § 91j Abs. 3 IRG). Der Anordnungsstaat
kann nach Art. 9 Abs. 2 RL EEA auf der Einhaltung bestimmter Vorgaben aus seinem nationalen Recht bestehen. Einen
abschlieBenden Kanon von ErmittlungsmaRnahmen, deren Ergebnisse im Rahmen einer Européaischen
Ermittlungsanordnung ibermittelt werden kénnten, enthélt die RL EEA nicht (vgl. Erwégungsgrund Nr. 8, Art. 3 RL EEA;
naher Ronsfeld, Rechtshilfe, Anerkennung, Vertrauen - Die Europdische Ermittlungsanordnung, 2015, S. 134; aA Strate,
HRRS 2022, 15, 17); sie legt in Kapitel 1V lediglich fir bestimmte Ermittlungsmalnahmen besondere Regeln fest (vgl. Art.
22 ff. RL EEA).

Der Vollstreckungsstaat priift sodann, ob es aus seiner Sicht innerstaatliche Griinde fiir die Versagung der Anerkennung
der Européischen Ermittlungsanordnung, der Volistreckung oder fur einen Aufschub der Vollstreckung gibt (Art. 9 Abs. 1
iVm Art. 11 Abs. 1 RL EEA). Diese Priifung ist eingeschrénkt, wenn es in der Europédischen Ermittlungsanordnung um
Informationen oder Beweismittel geht, die sich bereits im Besitz der Vollstreckungsbehérde befinden und die nach dem
Recht des Vollstreckungsstaates im Rahmen eines Strafverfahrens oder fir die Zwecke der Européischen
Ermittlungsanordnung hatten erlangt werden kénnen (vgl. auch Art. 10 Abs. 2 Buchst. a RL EEA). Der Anordnungsstaat
gewahrleistet in einem dritten Prifungsschritt sodann den erforderlichen Grundrechtsschutz in seinem nationalen
Strafverfahren. Er stellt sicher, dass in diesem Verfahren bei der Bewertung der mittels einer Europaischen
Ermittlungsanordnung erlangten Beweismittel die Verteidigungsrechte gewahrt und ein faires Verfahren gewahrleistet
werden (Art. 14 Abs. 7 Satz 2 RL EEA).

(b) Geht es - wie hier (vgl. Art. 1 Abs. 1 Satz 2 RL EEA) - lediglich um die Ubermittlung der durch einen anderen
Mitgliedstaat aufgrund eigener Ermittlungstatigkeit nach dessen nationalem Recht bereits erlangten Beweise (vgl. dazu
nadher auch Wortmann, Die Europdische Ermittiungsanordnung in Strafsachen, 2020, S. 141 ff.), gerat der erste
Prufungsschritt teilweise in Wegfall (anders Roth, GSZ 2021, 238, 244 ff.). Der Anordnungsstaat prift nach der
Systematik der RL EEA dann nicht, ob die ErmittiungsmaRnahme nach seinem eigenen Recht hypothetisch hétte
angeordnet werden durfen, denn eine zu vollstreckende ErmittlungsmaBnahme enthalt die lediglich auf einen
Beweistransfer abzielende Européische Ermittlungsanordnung in diesem Fall nicht. Zu priifen ist dann lediglich nach Art.
6 Abs. 1 Buchst. a RL EEA, ob der Erlass der Europaischen Ermittlungsanordnung fiir die Zwecke des Verfahrens unter
Beriicksichtigung der Rechte der verdachtigen oder beschuldigten Person notwendig und verhaltnismaRig ist.

Zwar gewahrleistet die RL EEA beim Transfer bereits erhobener Daten unmittelbar den Schutz der Rechte des
Vollstreckungsstaats (vgl. Wortmann, Die Europédische Ermittlungsanordnung in Strafsachen, 2020, S. 145, sowie Art. 10
Abs. 2 Buchst. a RL EEA). Auf der Ebene des Anordnungsstaates ist der Schutz der Rechte von der MaRnahme
betroffener Personen in solchen Féllen hingegen vor Erlass der Europdischen Ermittlungsanordnung durch die Prifung
nach Art. 6 Abs. 1 Buchst. a RL EEA und nach Erhalt der Informationen durch die anschlieBende Prifung der
Beweismittel im nationalen Strafverfahren nach Art. 14 Abs. 7 Satz 2 RL EEA (einschlieBlich der Frage der
Beweisverwertung) zu gewabhrleisten.

Der deutsche Gesetzgeber hat im Rahmen der Umsetzung der RL EEA dazu ausgefihrt (BT-Drucks. 18/9757, S. 32):
,Der Anordnungsstaat muss nach [Art. 14 Abs. 7] Satz 2 [RL EEA] auRBerdem sicherstellen, dass bei der Verwertung von
Beweismitteln, die durch eine EEA erlangt wurden, im Strafverfahren die Verteidigerrechte gewahrt und ein faires
Verfahren gewahrleistet werden; das nationale Verfahrensrecht bleibt allerdings ausdriicklich unberthrt. Die Regelung
versteht sich vor dem Hintergrund, dass der Rechtsschutz im Vollstreckungsstaat zu spat kommen kann, dies
insbesondere, wenn die ErmittlungsmaRnahme verdeckt gefiihrt wurde und die betroffenen Personen davon erst im
Nachhinein Kenntnis erlangen. In diesen Fallen scheidet auch eine Aussetzung der Ubermittlung der Beweismittel nach
Artikel 13 Absatz 2 Satz 1 der RL EEA in der Regel aus. Umsetzungsbedarf besteht nicht. Die Verwertbarkeit eines
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Beweismittels, das im Wege der Rechtshilfe von einem auslandischen Staat gewonnen wurde, richtet sich nach der
Rechtsordnung des ersuchenden Staates. Die Rechtsprechung hat, ausgehend von dem rechtsstaatlichen Gebot eines
fairen Verfahrens (vgl. etwa BVerfGE 130, 1, 25 ff.), Fallgruppen dazu herausgearbeitet, welche Griinde zu einer
Unverwertbarkeit fihren kdnnen. Diese tragen den Vorgaben aus Absatz 7 Rechnung. Im Bereich der strafrechtlichen
Rechtshilfe kommt es nach dem MaRstab der Verfahrensfairness fiir die grenziiberschreitend erhobenen Beweismittel

darauf an, ob unter der Geltung der inldndischen Rechtsordnung eine zuverldssige Beweisfihrung in einem fairen
Verfahren méglich ist (BGHSt 58, 32, 41 m. w. N.). Sind danach Beweismittel verwertbar, tragen zuséatzlich der Grundsatz

der freien Beweiswirdigung aus § 261 StPO und der fur das deutsche Strafverfahren geltende Grundsatz ,Im Zweifel fir
den Angeklagten den Vorgaben aus Absatz 7 Rechnung.” Da es nicht um die Anordnung einer eigenen

Ermittlungsmafnahme geht, die erst noch von einem Mitgliedstaat im Ausland vollstreckt werden soll, sondern nur um
den Transfer bereits vorliegender Beweismittel, hdngt die Zulassigkeit einer Europaischen Ermittlungsanordnung deshalb
in Féllen wie dem vorliegenden nicht davon ab, ob die zugrunde liegende ErmittlungsmaRnahme nach deutschem Recht
(etwa §§ 100a, 100b StPO) rechtmaRig héatte ergehen kénnen (vgl. auch BGH, Beschluss vom 21. November 2012 - 1
StR 310/12, BGHSt 58, 32 53Rn. 36; anders Roth, GSZ 2021, 238, 248, der allerdings die Voraussetzungen des §
100b StPO bejaht; die RechtméRigkeit der MalRnahme - wie der Generalbundesanwalt - entsprechend § 100b StPO [bzw.

in Kombination mit § 100a StPQO] annehmend: HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21 Rn. 93
ff.; Schleswig-Holsteinisches OLG, Beschluss vom 29. April 2021 - 2 Ws 47/21; OLG Karlsruhe, Beschluss vom 10.
November 2021 - 2 Ws 261/21; anders Sommer, StV Spezal 2021, 67, 69; Strate, HRRS 2022, 15, 16;
Derin/Singelnstein, NStZ 2021, 449, 451 f.; dies., StV 2022, 130, 131; LG Berlin, Beschluss vom 1. Juli 2021 - [525
KLs] 254 Js 592/20 [10/21], NStZ 2021, 696).

(2) Durchgreifende Rechtsfehler der Generalstaatsanwaltschaft Frankfurt am Main bei der Prifung nach Art. 6 Abs. 1
Buchst. a RL EEA oder dem Erlass der Européischen Ermittlungsanordnung sind nicht ersichtlich.

Angesichts der unter 2. b) geschilderten Verdachtslage und der Uber Europol dem Bundeskriminalamt tUbermittelten
Erkenntnisse war die Einleitung eines Ermittlungsverfahrens gegen Unbekannt wegen des Verdachts schwerer
Betdubungsmittelstraftaten im Sinne eines Anfangsverdachts plausibel. Auf dieser Grundlage durfte die
Generalstaatsanwaltschaft gemaR § 161 Abs. 1 StPO eine Europédische Ermittlungsanordnung erlassen, die auf die
umfassende Ubermittlung samtlicher Daten mit Bezug auf typischerweise im Rahmen organisierter Kriminalitét
begangene strafbare Handlungen im deutschen Staatsgebiet gerichtet war (aA Wahl, ZIS 2021, 452, 460; Sommer, StV
Spezial 2021, 67, 69; Zimmermann, ZfIStW 2022, 173, 180).

Art. 4 RL EEA enthalt insoweit ebenso wenig eine Einschréankung auf ein naher konkretisiertes Ermittlungsverfahren
gegen einen bestimmten (bekannten oder unbekannten) Beschuldigten wie die §§ 91a ff. IRG. Eine solche ergibt sich
auch nicht aus Erwdgungsgrund Nr. 10 der RL EEA, der nicht auf den Transfer bereits vorliegender oder durch eine
schon laufende MalRnahme des Volistreckungsstaates erlangter Beweismittel bezogen ist. Die Beschreibung der in Frage
kommenden vielféltigen Straftaten von EncroChat-Nutzern im Sinne von Art. 5 Abs. 1 Satz 2 Buchst. d RL EEA konnte
angesichts der umfassenden, aber noch nicht spezfizierten Verdachtslage und der den franzésischen Behérden und
Gerichten bereits vorliegenden Informationen - anders als bei der Bitte um Vornahme einer konkreten
Vollstreckungshandlung im européischen Ausland - wie geschehen eine Vielzahl méglicher Straftaten in pauschaler
Aufzéhlung erfassen (Brandenburgisches OLG, Beschluss vom 9. August 2021 - 2 Ws 113/21 (S); abweichend Wahl,
ZIS 2021, 452, 460; Zimmermann, ZfIStW 2022, 173). Zuséatziche Angaben zwecks Prifung der Voraussetzungen von
Art. 11 Abs. 1 Buchst. a, b, d, e und f RL EEA benétigten die franzésischen Behoérden aufgrund der ihnen bereits
bekannten Informationen offensichtlich nicht, da sie nicht nach Art. 11 Abs. 4 RL EEA um die Ubermittlung zuséatzicher
Angaben ersucht haben. Der vorliegende Fall unterscheidet sich von dem in Art. 11 Abs. 1 RL EEA vorausgesetzten
Regelfall des Ersuchens um die Vollstreckung einer bestimmten ErmittlungsmaBnahme auf der Grundlage eines im
Anordnungsstaat  durchgefthrten  Ermittlungsverfahrens  grundlegend dadurch, dass die Behorden des
Vollstreckungsstaates aufgrund der von ihnen durchgefiihrten Beweiserhebung bereits Uber samtliche fir die Frage der
Anerkennung der Europédischen Ermittlungsanordnung relevanten Informationen verfugten (vgl. auch Antragsschrift des
Generalbundesanwalts).

Auf der Grundlage der unter 2. b) geschilderten Verdachtslage einer allein kriminellen Nutzung der EncroChat-Dienste und
der Uber Europol Ubermittelten Erkenntnisse lasst die Annahme der Generalstaatsanwaltschaft Frankfurt am Main, der
Erlass einer Europaischen Ermittlungsanordnung hinsichtlich sémtlicher das Bundesgebiet betreffender EncroChat-Daten
sei im Sinne von Art. 6 Abs. 1 Buchst. a RL EEA auch unter Bericksichtigung der Rechte der verdachtigen Personen
notwendig und verhaltnismafRig (vgl. zu dieser Prifung nédher Wortmann, Die Européische Ermittlungsanordnung in
Strafsachen, 2020, S. 82 ff.), Rechtsfehler nicht erkennen (aA Zimmermann, ZfIStW 2022, 173, 181). Zu
beriicksichtigen ist dabei insbesondere, dass es angesichts der sehr hohen Kosten fir Erwerb und Nutzung von
EncroChat-Handys von vornherein nicht um mégliche Bagatellstraftaten, sondern um schwerste Straftaten aus dem
Bereich der organisierten Kriminalitat ging, deren Aufklarung ohne Zugriff auf die in Frankreich erlangten Informationen
ansonsten kaum mdglich erschien.

cc) Dass sich die zustandige franzosische Richterin bei ihrer Genehmigung des Beweismitteltransfers auf der Grundlage
der Europaischen Ermittlungsanordnung statt auf die RL EEA auf das Ubereinkommen iber die Rechtshilfe in
Strafsachen zwischen den Mitgliedstaaten der Europaischen Union (EURhUbk) aus dem Jahr 2000 (ABI. C 197, S. 3)
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und das zugehdrige Protokoll berufen hat, ist unschadlich, denn daraus wirde nichts Anderes folgen (kritisch Strate,
HRRS 2022, 15, 17).

dd) Einen etwaigen VerstolR gegen rechtshilferechtliche Vorschriften beim Datenaustausch oder der sonstigen
Zusammenarbeit zwischen franzdsischen und deutschen Polizeibehérden vor Erlass der Européaischen
Ermittlungsanordnung (vgl. zur Zuldssigkeit des spontanen Austauschs von Informationen und Erkenntnissen ohne
Ersuchen insbesondere Art. 7 EURhUDbk; Art. 7 des Rahmenbeschlusses 2006/960/J1 des Rates vom 18. Dezember
2006 Uber die Vereinfachung des Austauschs von Informationen und Erkenntnissen zwischen den
Strafverfolgungsbehdrden der Mitgliedstaaten der Européischen Union, ABI. L 386, 58 59S. 89; ausfiihrlich dazu auch
Fahrner, Handbuch Internationale Ermittlungen, 2020, § 14 Rn. 1 ff., § 16 Rn. 1 ff., § 17 Rn. 1 ff. jeweils mwN) hat die
Revision innerhalb der Revisionsbegriindungsfrist nicht geltend gemacht. An die Verwertung der aus einem solchen
Informationsaustausch stammenden Daten sind jedenfalls keine hdheren Anforderungen als an die Verwertung von durch
eine Europaische Ermittlungsanordnung erlangten Daten zu stellen. Es kommt nach alledem auch nicht mehr darauf an,
dass aufgrund der nachtraglichen Einholung der Zustimmung (vgl. § 92b Satz 2 IRG) ein durchgreifender Rechtsfehler
ohnehin nicht auf der Hand liegt (vgl. auch Wahl, ZIS 2021, 452, 459; HansOLG Bremen, Beschluss vom 18. Dezember
2020 - 1 Ws 166/20, NStZ-RR 2021, 158; aA Zimmermann, ZfIStW 2022, 173, 183).

Eine gezielte oder systematische Umgehung dem individuellen Rechtsschutz von Beschuldigten dienender Vorschriften
durch franzosische oder deutsche Behérden ist im Ubrigen auch nach dem nachgeschobenen Vorbringen weder
nachvollziehbar dargelegt noch sonst konkret ersichtlich (vgl. auch HansOLG Hamburg, Beschluss vom 29. Januar 2021
- 1 Ws 2/21 Rn. 106 ff.; Schleswig-Holsteinisches OLG, Beschluss vom 29. April 2021 - 2 Ws 47/21;
Brandenburgisches OLG, Beschluss vom 16. Dezember 2021 - 2 Ws 197/21; Zimmermann, ZfIStW 2022, 173, 185).

d) Ein Beweisverwertungsverbot ergibt sich auch nicht unmittelbar aus deutschem Verfassungsrecht. Die erlangten
Informationen dirfen nach § 261 StPO (im Ermittlungsverfahren nach § 161 Abs. 1 StPO) zur Verfolgung von auch im
Einzelfall schweren Straftaten im Sinne von § 100b Abs. 2 StPO verwendet werden, wenn die Erforschung des
Sachverhalts auf andere Weise wesentlich erschwert oder aussichtslos und der Kernbereich privater Lebensgestaltung
nicht beruhrt ist.

aa) Ein absolutes Beweisverwertungsverbot unmittelbar aus den Grundrechten ist nur in Fallen anzuerkennen, in denen
der absolute Kernbereich privater Lebensgestaltung berihrt ist (vgl. BVerfG, Beschluss vom 9. November 2010 - 2 BvR
2101/09, NStZ 2011, 103 Rn. 45 mwN). Dies ist bei der Kommunikation Uber die Planung und Durchfiihrung von
Straftaten in aller Regel - wie auch hier - nicht der Fall (vgl. auch HansOLG Hamburg, Beschluss vom 29. Januar 2021 -
1 Ws 2/21 Rn. 71).

bb) Fir die Beweisverwertung der mittels der Europaischen Ermittlungsanordnung erlangten Informationen im deutschen
Strafverfahren gibt es eine gesetziche Grundlage (vgl. BVerfG, Beschluss vom 7. Dezember 2011 - 2 BvR 2500/09 und
1857/10, BVerfGE 130, 1 ff. Rn. 120, 137 ff. mwN):

Die Verwertung personenbezogener Informationen in einer gerichtlichen Entscheidung greift zwar in das allgemeine
Personlichkeitsrecht (Art. 2 Abs. 1 iVm Art. 1 Abs. 1 GG) ein. VerfassungsgemédRe Rechtsgrundlage fur die
Beweisverwertung in einem strafgerichtlichen Urteil ist aber § 261 StPO; Verwendungs- und Verwertungsverbote, die
nicht an eine rechtswidrige Informationserhebung oder -verwendung ankniipfen, sind jeweils nur fir Einzelfélle
ausdriicklich angeordnet. Das Gewicht des in der Verwertung liegenden Eingriffs hangt maRgeblich davon ab, welchen
Grad an Personlichkeitsrelevanz die betroffenen Informationen haben und auf welchem Weg sie erlangt wurden. Die
Eingriffsintensitat ist insbesondere dann gesteigert, wenn die urspriingliche Erhebung der verwerteten Informationen mit
einem Eingriff in Art. 10 oder Art. 13 GG verbunden war. In Strafverfahren wird, soweit es um die Verwertung rechtmaRig
erhobener Daten geht, die VerhaltnismaRigkeit der Informationsverwertung im Urteil in aller Regel bereits durch
Beschrankungen der vorangehenden Informationserhebung gewabhrleistet, da zahlreiche ErmittlungsmaRnahmen und
Beweiserhebungen nur unter einschréankenden Voraussetzungen zuldssig sind.

cc) Diese verfassungsrechtlichen Vorgaben zur VerhéltnismaRigkeit der Beweisverwertung bedurfen im Fall von mittels

Rechtshilfe bei einem Mitgliedstaat erhobener Beweismittel der Anpassung. Fir durch Rechtshilfe erlangte
Informationen, die nicht auf einer Anordnung der Ermittlungsmanahme durch deutsche Behérden, sondern nur auf der

Ubermittiung von Beweisergebnissen beruhen, die ein anderer Mitgliedstaat auf eigener Rechtsgrundiage erhoben hat,

fehlt es an einer ausdriicklichen Verwendungsbeschrankung jenseits des im Rechtshilfeverkehr geltenden ordrepublic-

Vorbehalts. Die Vorschrift des § 100e Abs. 6 StPO ist auf die vorliegende Konstellation nach ihrem Wortlaut nicht
anwendbar, da die in Rede stehenden Daten nicht durch MaRnahmen nach den §§ 100b, 100c StPO, sondern durch
eigenstdndige Mafinahmen nach franzdsischem Prozessrecht gewonnen wurden (vgl. Roth, GSZ 2021, 238, 244;
abweichend HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21 Rn. 59; KG, Beschluss vom 30. August
2021 -2 Ws 79/21 und 93/21, NStZ-RR 2021, 353: unmittelbar anwendbar).

Aufgrund der Besonderheiten der Beweisrechtshilfe und des diese umgebenden unionsrechtlichen Rechtsrahmens sind
die MaRstébe fir die Verwertbarkeit von Erkenntnissen, die aus einer inlandischen UberwachungsmaRnahme einerseits
und einer auslandischen andererseits stammen, jedenfalls dann nicht véllig identisch, wenn es um die Verwertung von
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bereits auRerhalb der Rechtshilfe vorhandenen ausléndischen Uberwachungsergebnissen geht, also die entsprechenden
Informationen im Rahmen eines dort bereits betriebenen Strafverfahrens gewonnen und nicht aufgrund eines
Rechtshilfeersuchens erhoben wurden (BGH, Beschluss vom 21. November 2012 - 1 StR 310/12, BGHSt 58, 32 Rn. 36
f.).

Gerade wenn - wie vorliegend - besonders intensive Grundrechtseingriffe durch heimliche Ermittlungsmanahmen in
Rede stehen (vgl. zur Online-Durchsuchung néher BVerfG, Urteil vom 27. Februar 2008 - 1 BvR 370/07 und 595/07,
BVerfGE 120, 274; hierzu auch Wahl, ZIS 2021, 452, 456), die durch die Verwertung derart erlangter Beweise im
Strafverfahren im Sinne eines eigensténdigen Eingriffs in das geschiitzte Grundrecht vertieft werden (vgl. BGH, aaO, Rn.
45), sind verfassungsrechtliche Schutzmechanismen fir die Beweisverwertung indes unabdingbar (vgl. auch BVerfG,
Urteil vom 19. Mai 2020 - 1 BvR 2835/17, BVerfGE 154, 152 ff. Rn. 216 ff.). Dem Kernbereichsschutz und dem
VerhaltnismaRigkeitsgrundsatz kommen dabei besondere Bedeutung zu.

Bei innerstaatlichen Ermittlungen oder im Wege der europédischen Rechtshilfe ersuchten auslandischen
Ermittlungsmafnahmen wird der - durch Beweisverwertung fortdauernde oder sich vertiefende - Grundrechtseingriff
regelmafig bereits bei der Anordnung der ErmittlungsmaBnahme selbst limitiert (etwa Beschrankung auf besonders
schwere Straftaten oder Félle qualifizierten Verdachts). Kann diese Beschrénkung in Fallen wie dem vorliegenden nicht
geleistet werden, weil hier durch einen anderen Mitgliedstaat in origindrer Anwendung seines nationalen Rechts in die
Grundrechte Betroffener eingegriffen wird, sind die dadurch méglichen Unterschiede bei den Eingriffsvoraussetzungen
auf der Ebene der Beweisverwendung zu kompensieren. Hierfir kann auf die in strafprozessualen
Verwendungsbeschrénkungen verkorperten Wertungen zuriickgegriffen werden, mit denen der Gesetzgeber dem
verfassungsrechtlichen VerhaltnismaRigkeitsgrundsatz bei vergleichbar eingriffsintensiven Mitteln Rechnung tragt (vgl.
auch BVerfG, Urteil vom 19. Mai 2020 - 1 BvR 2835/17, BVerfGE 154, 152 ff. Rn. 216 ff.). Im vorliegenden Fall kdnnen
aufgrund des Gewichts der MaRnahme zur Wahrung des VerhaltnismaRigkeitsgrundsatzes - auch um jede denkbare
Benachteiligung auszuschlieRen - die Grundgedanken der Verwendungsschranke mit dem héchsten Schutzniveau (§
100e Abs. 6 StPO) fruchtbar gemacht werden.

Daraus folgt: Eine Beweisverwertung von Erkenntnissen aus dem Kernbereich privater Lebensfiihrung ist - wie oben
ausgefiihrt - stets unzulassig (vgl. auch § 100d Abs. 2 Satz 1 StPO). Dartber hinaus dirfen die im Wege européischer
Rechtshilfe erlangten Beweisergebnisse aus dem EncroChat-Komplex in einem Strafverfahren ohne Einwilligung der
Uberwachten Person nur zur Aufklarung einer Straftat, auf Grund derer eine Malnahme nach § 100b StPO hatte
angeordnet werden kdnnen, oder zur Ermittlung des Aufenthalts der einer solchen Straftat beschuldigten Person
verwendet werden (vgl. die Wertung des § 100e Abs. 6 Nr. 1 StPO). Hierbei sind die den VerhaltnismaRigkeitsgrundsatz
konkretisierenden einschrankenden Voraussetzungen in § 100b Abs. 1 Nr. 2 und 3 StPO in den Blick zu nehmen. Danach
muss die Straftat auch im Einzelfall besonders schwer wiegen und die Erforschung des Sachverhalts oder die Ermittlung
des Aufenthaltsorts auf andere Weise wesentlich erschwert oder aussichtslos sein.

Fur diese Prifung ist auf den Erkenntnisstand im Zeitpunkt der Verwertung der Beweisergebnisse abzustellen (vgl. BGH,
Urteil vom 14. August 2009 - 3 StR 552/08, BGHSt 54, 69 Rn. 29; Beschluss vom 21. November 2012 - 1 StR 310/12,
BGHSt 58, 32 Rn. 45 f.). Insoweit kommt es nicht auf die Rekonstruktion der Verdachtslage im Anordnungszeitpunkt,
sondern auf die Informationslage im Verwendungszeitpunkt an (vgl. BGH, Urteil vom 16. Juni 1983 69 70- 2 StR 837/82,

BGHSt 32, 10, 15; HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21; KG, Beschluss vom 30. August
2021 - 2 Ws 79/21 und 93/21, NStZ-RR 2021, 353; Kéhler in Meyer-GoRner/Schmitt, StPO, 64. Aufl., § 479 Rn. 3;
KKStPO/Bruns, 8. Aufl., § 100a Rn. 54; aA LG Berlin, Beschluss vom 1. Juli 2021 - [525 KLs] 254 Js 592/20 [10/21],
NStZ 2021, 696). Dem Gedanken des hypothetischen Ersatzeingriffs (vgl. dazu auch BVerfG, Beschluss vom 7.
Dezember 2011 - 2 BvR 2500/09 und 1857/10, BVerfGE 130, 1 ff. Rn. 147 mwN; Urteil vom 19. Mai 2020 - 1 BvR
2835/17, BVerfGE 154, 152 ff. Rn. 216; naher Schneider, GSZ 2022, 1 ff. mwN) ist bereits dadurch Genlige getan, dass
die Daten nunmehr im Strafverfahren zur Klarung des Verdachts einer Katalogtat verwendet werden sollen (vgl. BGH,
Urteil vom 14. August 2009 - 3 StR 552/08, BGHSt 54, 69 Rn. 25) und sich die qualifizierte Verdachtslage aus den
vorhandenen Daten ergibt (HansOLG Hamburg, Beschluss vom 29. Januar 2021 - 1 Ws 2/21 Rn. 63; OLG Celle,
Beschluss vom 12. August 2021 - 2 Ws 250/21, StraFo 2021, 466; anders Sommer, StV Spezal 2021, 67, 69;
Erhard/Lodden, StraFo 2021, 366, 369).

Danach liegen die Voraussetzungen fir eine Beweisverwertung der EncroChat-Protokolle auch nach der gebotenen
strikten VerhaltnismaRigkeitsprifung im hiesigen Verfahren vor: Es geht um Verbrechen des Handeltreibens mit
Betdubungsmitteln in nicht geringer Menge (vgl. § 100b Abs. 2 Nr. 5 Buchst. b StPO), die auch im Einzelfall schwer
wiegen (Fall 6: Angebot von 5 kg Kokain mit einem Wirkstoffgehalt von mindestens 70 %; Fall 9: Vereinbarung eines
Kaufs von 3 kg Marihuana mit einem Wirkstoffgehalt von mindestens 10 %, das zum gewinnbringenden Weiterverkauf
bestimmt war). Die Erforschung des Sachverhalts ware ohne diese Beweismittel nicht moglich. Die Daten betreffen
keine Erkenntnisse aus dem Kernbereich der privaten Lebensgestaltung (vgl. § 100d Abs. 2 Satz 1 StPO).

dd) Aus verfassungsrechtlicher Sicht ist nicht Voraussetzung der Beweisverwertung, dass das deutsche
Strafprozessrecht eine entsprechende MaRnahme vorsieht.

Im Rechtshilfekontext ist es gerade nicht ausgeschlossen, von anderen Mitgliedstaaten ausdriicklich zu Zwecken der
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Strafverfolgung Ubermittelte Daten aus MafRnahmen zu verwenden, die keine Entsprechung in der StPO haben (vgl. auch
BVerfG, Urteil vom 19. Mai 2020 - 1 BvR 2835/17, BVerfGE 154, 152 ff. Rn. 216 ff.; aA Derin/Singelnstein, NStZ 2021,
449, 450). Denn den national unterschiedlichen Strafverfahrensordnungen ist es immanent, dass sie aufgrund ihres

divergenten historischen Ursprungs und der engen Anbindung an unterschiedliche Verfassungsregime auch

unterschiedliche strafprozessuale ErmittlungsmaBnahmen vorsehen (vgl. nur Art. 10 Abs. 1 Buchst. a RL EEA; vgl. zu
grundlegenden Unterschieden im Ermittlungsverfahren zwischen Deutschland und Frankreich auch Knytel, Die
Europaische Ermittiungsanordnung und ihre Umsetzung in die deutsche und franzésische Rechtsordnung, 2020, S. 91 ff.

mwN). Bei der Erlangung von Beweismitteln, die ein anderer Staat nach seiner nationalen Rechtsordnung in eigener
Zustandigkeit erhoben hat, kann die Anwendung deutscher Verfahrensregeln grundséatzlich nicht erwartet werden

(Schuster, ZIS 2016, 564, 565 mwN). Die blofRe Nichteinhaltung deutschen Rechts bei einer auslandischen
Ermittlungsmafnahme kann daher nicht per se ein unselbstdndiges Beweisverwertungsverbot begriinden (Schuster,

aa0, S. 568). Die Einhaltung rechtsstaatlicher Mindeststandards wird in solchen Féllen durch Prifung der Vereinbarkeit
der MaRnahme mit dem nationalen und europaischen ordre public und eine strikte VerhaltnismaRigkeitsprifung bei der

Beweisverwertung unter Annahme besonderer Verwendungsvorbehalte gewéhrleistet.

Aus verfassungsrechtlichen Grinden ist es nicht erforderlich, dass die auslandische Ermittlungsmanahme auch auf
deutscher Rechtsgrundlage mdglich gewesen ware. Derartige Vorgaben kénnen weder unmittelbar der Verfassung selbst
noch den einschlagigen Entscheidungen des Bundesverfassungsgerichts (hierzu ausfihrlich Gle3/Wahl/Zimmermann in
Schomburg/Lagodny, Internationale Rechtshilfe in Strafsachen, 6. Aufl,, § 73 IRG Rn. 7 ff. mwN) enthnommen werden.
Einer Uber § 261 StPO hinausgehenden gesonderten Rechtsgrundlage fir die ,Umwidmung® (vgl. zum Problem der
L~Umwidmung® im Rechtshilfekontext ndher auch Fahrner, Handbuch Internationale Ermittlungen, 2020, § 20 Rn. 57 ff.
mwN) der im Wege der Rechtshilfe erlangten, vom fremden Mitgliedstaat auf Ersuchen ausdriicklich zu Zwecken der
Strafverfolgung Ubermittelten Daten zur Verwendung in deutschen Strafverfahren bedarf es nicht (aA Derin/Singelnstein,
NStZ 2021, 449, 450; dies., StV 2022, 130).

ee) Ob fur den Fall eines zwecks bewusster Umgehung strengerer inldndischer Anordnungsvoraussetzungen gestellten
Rechtshilfeersuchens (im Sinne eines ,Befugnis-Shoppings®, vgl. Roth, GSZ 2021, 238, 247; Labusga, NStZ 2021, 702,
704) eine andere Bewertung vorzunehmen ware, bedarf keiner Entscheidung (vgl. bereits BGH, Beschluss vom 21.
November 2012 - 1 StR 310/12, BGHSt 58, 32 Rn. 37). Eine solche Konstellation ist weder dargetan noch sonst
ersichtlich (KG, Beschluss vom 30. August 2021 - 2 Ws 79/21 und 93/21, NStZ-RR 2021, 353).

e) Schlielllich steht auch das einfache Prozessrecht der Beweisverwertung nicht entgegen. Normen, die einer
Beweisverwertung der EncroChat-Protokolle im konkreten Fall entgegenstehen, sind nicht gegeben.

3. In dieser Auslegung ist die Beweisverwertung auch mit den Regelungen der EMRK vereinbar. Zu einem
Beweisverwertungsverbot fihrende VerstoRe gegen Art. 8 oder 10 EMRK sind bei einer auf der Grundlage eines
hinreichenden Verdachts wegen schwerer Straftaten (die auch noch aktuell eine Gefahr fir besonders wichtige
Rechtsgiiter darstellen) durch einen Richter angeordneten Uberwachung im AusmaR des vorliegenden Falls nicht
festzustellen (vgl. zur Auslegung von Art. 8 und 10 EMRK im Zusammenhang mit einer - hier allerdings nicht
einschlagigen - anlasslosen Internet-Kommunikationsiiberwachung durch staatliche Nachrichtendienste EGMR [GrolRe
Kammer], Urteile vom 25. Mai 2021 - 58170/13, 62322/14, 24960/15 [Big Brother Watch u.a. gegen Vereinigtes
Konigsreich] und 35252/08 [Centrum for Rattvisa gegen Schweden]; vgl. zur Thematik auch BVerfG, Urteil vom 19. Mai
2020 - 1 BvR 2835/17, BVerfGE 154, 152; Strate, HRRS 2022, 15, 17 f.). Die Verwertung der in Frankreich erlangten
Beweise verstdRt auch nicht gegen sonstige Verfahrensgarantien der EMRK. Der Schutz der Beschuldigtenrechte, wie
insbesondere des Rechts auf ein faires Verfahren (hierzu naher Zimmermann, ZfIStW 2022, 173, 185 ff. mwN), wird
durch die nationale Prozessordnung und hierbei insbesondere durch die Prifung der Einhaltung des ordre public und
eines Beweisverwertungsverbots im konkreten Fall gewahrleistet (vgl. auch BVerfG, Beschluss vom 7. Dezember 2011 -
2 BvR 2500/09 und 1857/10, BVerfGE 130, 1 Rn. 122).

4. Klarungsbedurftige Fragen der Anwendung europaischen Rechts im Sinne von Art. 267 AEUV ergeben sich nicht, da
sich die Frage der Beweisverwertung im hiesigen Strafverfahren nicht nach europdischem, sondern nach nationalem
Recht richtet. Das nationale Verfahrensrecht bleibt von der RL EEA unberthrt (vgl. BT-Drucks. 18/9757, S. 32).
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