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BGH StB 48/09 - Beschluss vom 24. November 2009 (Ermittlungsrichter des BGH)

Uberwachung der Telekommunikation; Beschlagnahme von E-Mails beim Provider (VerhaltnisméRigkeit;
Verfahrensbezug; Beachtung von Beschlagnahmeverboten); offene Ermittlungsmethode (zwingende
Unterrichtung des Beschuldigten; keine Zuriickstellung der Unterrichtung).

§ 100a StPO; § 100g StPO; § 96 TKG; § 113a TKG; § 129a StGB; § 129b StGB; § 110 StPO; § 33 StPO; § 35 StPO
Leitsdtze

1. Die Anordnung der Beschlagnahme des gesamten auf dem Mailserver des Providers gespeicherten Email-
Bestandes eines Beschuldigten verstoBt regelméBig gegen das UbermaBverbot. (BGHR)

2. Zur Pflicht der Benachrichtigung des Beschuldigten iiber die Beschlagnahme der in seinem
elektronischen Postfach gelagerten Email-Nachrichten. (BGHR)

3. Das Vorliegen der Voraussetzungen von Eingriffen, die einem Richtervorbehalt unterliegen, insbesondere
des erforderlichen Tatverdachts, hat der zusténdige Ermittlungsrichter eigensténdig zu priifen. An die
Bewertung der Verdachtslage oder einzelner Beweismittel durch die Ermittlungsbehérden ist er dabei nicht
gebunden. Dieser Pflicht zur umfassenden Priifung (auch) des Tatverdachts kann er nur dann geniigen,
wenn ihmvon der Staatsanwaltschaft grundsétzlich alle maRgeblichen Beweismittel vorgelegt werden.
Auswertevermerke der Ermittlungsbehérden oder eines Nachrichtendienstes vermdgen dies regelmifig
nicht zu ersetzen. Sie sind - soweit sie lediglich Beweisergebnisse zusammenfassend schildern und
bewerten - ein nur mittelbares Beweismittel, dem nur ein eingeschrankter Beweiswert zukommt. (Bearbeiter)

4. Beim Volizug von Beschlagnahmen, insbesondere beim Zugriff auf einen umfangreichen elektronischen
Datenbestand, ist darauf zu achten, dass die Gewinnung iiberschieBender, fiir das Verfahren
bedeutungsloser und dem Beschlagnahmeverbot des § 97 StPO unterliegender Daten vermieden wird. Die
Beschlagnahme samtlicher gespeicherten Daten ist deshalb allenfalls dann mit dem Grundsatz der
VerhiltnismiRigkeit vereinbar, wenn konkrete Anhaltspunkte dafiir vorliegen, dass der gesamte
Datenbestand, auf den zugegriffen werden soll, fiir das Verfahren potentiell beweiserheblich ist. Bei einem
Email-Postfach wird dies in aller Regel nicht der Fall sein. (Bearbeiter)

5. Als mildere MaRRnahme zur Sicherung beweiserheblicher Emails unter Vermeidung der Gewinnung
tiberschieBender Informationen kann die Beschlagnahme eines Teils des Datenbestands unter Eingrenzung
der ermittlungsrelevanten Emails anhand bestimmter Sender- oder Empfangerangaben oder anhand von
Suchbegriffen in Betracht kommen. AuBerdem kommt die vorlaufige Sicherstellung des gesamten Email-
Bestandes in Betracht, an die sich dann zunéchst eine Durchsicht des sichergestellten Datenmaterials nach
§ 110 Abs. 1 bzw. Abs. 3 StPO zur Feststellung der Beweiserheblichkeit und -verwertbarkeit anzuschlieBen
hat. (Bearbeiter)

6. Durchsuchung und Beschlagnahme sind offene Ermittlungsmanahmen, deren Anordnung den
Betroffenen und Verfahrensbeteiligten bekannt zu machen ist (§ 33 Abs. 1, § 35 Abs. 2 StPO). Der
Beschuldigte ist deshalb auch dann von der Beschlagnahme der in seinem elektronischen Postfach
gelagerten Email-Nachrichten zu unterrichten, wenn die Daten aufgrund eines Zugriffs beim Provider auf
dessen Mailserver sichergestellt wurden. Eine Zuriickstellung der Benachrichtigung wegen Gefahrdung des
Untersuchungszwecks sieht die StPO fiir diese Untersuchungshandlung nicht vor. (Bearbeiter)

Entscheidungstenor

I. Auf die Beschwerde des Generalbundesanwalts wird - unter teilweiser Aufhebung des Beschlusses
des Ermittlungsrichters des Bundesgerichtshofs vom 22. Oktober 2009 (2 BGs 281/09) insoweit -
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1. gemaR § 100a Abs. 1, Abs. 2 Nr. 1 Buchst. d, Abs. 3, § 100 b Abs. 1 bis 3 StPO die Uberwachung
und Aufzeichnung der Telekommunikation, die Uber den Email-Account ... gefihrt wird, mit sofortiger
Wirkung bis einschlieRlich ..., 24.00 Uhr angeordnet.

2. Ferner wird gemafl § 100g Abs. 1, Abs. 2 StPO dem Netzbetreiber ... aufgegeben, dem vom
Generalbundesanwalt beim Bundesgerichtshof beauftragten Landeskriminalamt ..., Auskunft Gber
samtliche gemaR §§ 96 Abs. 1, 113a TKG gespeicherten Verkehrsdaten zu erteilen, die in den letzten
sechs Monaten vor Beginn der unter 1. angeordneten UberwachungsmaRnahme zu dem Email-Account
angefallen sind und kinftig - léngstens bis zur Beendigung der unter 1. angeordneten
Telekommunikationsiiberwachung - bei dem genannten Email-Account noch anfallen werden.

Die Voraussetzungen des § 100a Abs. 1, Abs. 2 Nr. 1 Buchst. d StPO liegen vor.

IIl. Die hinsichtlich dieser ErmittlungsmafRnahme weitergehende Beschwerde wird verworfen.

Griinde

Der Generalbundesanwalt fiihrt gegen die Beschuldigten "X" und "Y" ein Ermittlungsverfahren wegen des Verdachts
der Unterstiitzung einer ausléndischen terroristischen Vereinigung gemaf § 129b Abs. 1 Satz 1i. V. m. § 129a Abs. 1
Nr. 1, Abs. 5 Satz 1 StGB. Er legt den Beschuldigten zur Last, sich von Deutschland aus an Geldtransaktionen an
Mitglieder der ausléndischen terroristischen Vereinigung "Z" beteiligt zu haben.

Mit Beschlissen vom 22. Oktober 2009 hat der Ermittlungsrichter des Bundesgerichtshofs Antrage des
Generalbundesanwalts, gegen die Beschuldigten "X' und "Y" verschiedene (verdeckte) Ermittlungsmanahmen
anzuordnen, mit der Begrindung abgelehnt, die vom Generalbundesanwalt vorgelegten Ermittlungsergebnisse -
insbesondere ein Auswertevermerk des Landesamts fir Verfassungsschutz Gber ein vom Beschuldigten "X" gefiihrtes
Telefongesprach - seien nicht geeignet, einen Anfangsverdacht fiir den Vorwurf der Unterstiitzung einer auslandischen
terroristischen Vereinigung zu begriinden. Die hiergegen gerichtete Beschwerde des Generalbundesanwalts, der der
Ermittlungsrichter nicht abgeholfen hat, hat hinsichtlich der Uberwachung des Email-Accounts des Beschuldigten nur
teilweise Erfolg und fuhrt zur Anordnung der verdeckten Ermittlungsmafinahme in dem aus der Beschlussformel
ersichtlichen Umfang. Im Ubrigen ist die Beschwerde unbegriindet.

Der Generalbundesanwalt hat im Beschwerdeverfahren das Wortprotokoll des Telefonats des Beschuldigten "X"
vorgelegt und damit dessen Inhalt erstmals einer richterlichen Beurteilung zugénglich gemacht. Der Inhalt dieses
Telefonats begriindet vor dem Hintergrund weiterer Beweisanzeichen nunmehr den fir die Anordnung der beantragten
Ermittlungsmaflnahme erforderlichen Verdacht, dass die Beschuldigten "X" und "Y" eine Straftat nach § 129b Abs. 1, §
129a Abs. 1 Nr. 1, Abs. 5 StGB begangen haben.

1. Danach liegen zureichende tatsachliche Anhaltspunkte fiir folgendes Geschehen vor: (wird ausgefiihrt)
2. Die zureichenden Anhaltspunkte fur diesen Tatvorwurf ergeben sich aus Folgendem:
a) (wird ausgefihrt)

b) Die den Beschuldigten "X" und "Y" angelasteten Unterstiitzungshandlungen werden nunmehr zureichend belegt
durch das erstmals im Beschwerdeverfahren vorgelegte Wortprotokoll eines Telefonats, das der Beschuldigte "X" am
... mit einem Mitbeschuldigten fuhrte. Der Wortlaut dieses Gespréchs, das vom Landesamt fir Verfassungsschutz
nach den Bestimmungen des G10-Gesetzes erhoben wurde und - auch nach Auffassung des Generalbundesanwalts -
zentrales Beweismittel zum Nachweis der den Beschuldigten angelasteten Unterstitzungshandlungen ist, lag dem
Ermittlungsrichter weder bei seiner Entscheidung Uber die Antrdge des Generalbundesanwalts noch zum Zeitpunkt
seiner Abhilfeentscheidung vor. Ihm stand lediglich ein kurzer und in Teilen vage gehaltener Auswertevermerk des
Landesamts fiir Verfassungsschutz (ber das Telefongesprach zur Verfigung. Auf dieser Grundlage hat der
Ermittlungsrichter des Bundesgerichtshofs die Antrédge des Generalbundesanwalts zu Recht abgelehnt.

Bei den beantragten Ermittlungsmafnahmen handelt es sich um Eingriffe in verfassungsrechtlich geschiitzte
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Rechtspositionen der von der MalRnahme Betroffenen, deren Gestattung grundsétzlich dem Richter vorbehalten ist.
Das Vorliegen der gesetzlichen Voraussetzungen der beantragten Eingriffe, zu denen auch der fir die jeweilige
Anordnung erforderliche Tatverdacht gehért, hat der zusténdige Ermittlungsrichter eigenstandig zu prifen. An die
Bewertung der Verdachtslage oder einzelner Beweismittel durch die Ermittlungsbehérden ist er dabei nicht gebunden
(BGH NStZ-RR 2005, 73 f.). Dieser Pflicht zur umfassenden Prifung des Tatverdachts kann der Ermittlungsrichter nur
dann geniigen, wenn ihm von der antragstellenden Staatsanwaltschaft alle maflgeblichen Beweismittel, jedenfalls
soweit sie nicht der Geheimhaltung unterliegen, vorgelegt werden. Auswertevermerke der Ermittlungsbehérden oder
wie hier eines Nachrichtendienstes vermdgen dies regelmaRig nicht zu ersetzen. Sie sind, soweit sie lediglich
Beweisergebnisse zusammenfassend schildern und bewerten, ein nur mittelbares Beweismittel, dem nur ein
eingeschrankter Beweiswert zukommt.

Der Ermittlungsrichter des Bundesgerichtshofs hat deshalb zu Recht dem Vermerk des Landesamts fir
Verfassungsschutz tber den Inhalt und die Beurteilung des aufgezeichneten Telefongesprachs keinen ausreichenden
Beweiswert fiir die Bejahung eines Tatverdachts beigemessen. In dem Vermerk wird das mafdgebliche Telefonat nur
bruchstiickhaft wiedergegeben. Nachvollziehbare Anhaltspunkte dafiir, dass die Beschuldigten "X" und "Y" die ihnen
angelasteten Unterstitzungshandlungen begangen haben, ergeben sich daraus nicht.

Hingegen wird aus dem Gesamtzusammenhang des dem Senat nunmehr vorliegenden Wortprotokolls Uber das
Gespréach zureichend deutlich, dass der Mitbeschuldigte den Beschuldigten "X" und "Y" nicht nur sehr bestimmte und
konkrete Anweisungen zu Geldtransfers gab, die ersichtlich fir Mitglieder der terroristischen Vereinigung "Z'
vorgesehen waren, sondern der Beschuldigte "X" dieser Aufforderung keineswegs ablehnend gegeniber stand. (wird
weiter ausgefuhrt)

Die Uberwachung des Email-Accounts in dem aus der Beschlussformel ersichtlichen Umfang ist zur Aufklarung des
Sachverhalt erforderlich; diese wére zumindest wesentlich erschwert, wirde sie allein mit anderen
Ermittlungsmafnahmen versucht. (wird ausgefihrt)

Angesichts der Schwere des Tatvorwurfs und des Verdachtsgrades ist die Anordnung der MaRnahme verhaltnismafig.

Von der vorherigen Anhérung des Beschuldigten und des Diensteanbieters ist abzusehen, um den Zweck der
Anordnung nicht zu geféhrden.

V.

Die Beschwerde des Generalbundesanwalts ist hingegen unbegriindet, soweit sie sich gegen die Ablehnung der
Beschlagnahme aller im Postfach des Email-Accounts bereits vorhandenen Nachrichten richtet. Die Beschlagnahme
istim Ergebnis zu Recht nicht angeordnet worden.

Zwar ermdéglichen die Regelungen der §§ 94 ff. StPO grundsatzlich die Sicherstellung und Beschlagnahme von EMails,
die nach Beendigung des Ubertragungsvorgangs auf dem Mailserver des Providers gespeichert sind (BVerfG NJW
2009, 2431, 2433). Allerdings muss der Eingriff aufgrund der §§ 94 ff. StPO verhaltnismaRig sein. Die vom
Generalbundesanwalt beantragte unbeschrénkte Beschlagnahme aller bereits im Postfach des Email-Accounts
vorhandenen Nachrichten wird indes den sich aus dem VerhaltnismaRigkeitsgrundsatz ergebenden Anforderungen
nicht gerecht. Insoweit gilt:

Beim Vollzug von Beschlagnahmen, insbesondere beim Zugriff auf einen umfangreichen elektronischen Datenbestand,
ist darauf zu achten, dass die Gewinnung UberschieRender, fir das Verfahren bedeutungsloser und dem
Beschlagnahmeverbot des § 97 StPO unterliegender Daten vermieden wird. Die Beschlagnahme samtlicher
gespeicherten Daten ist deshalb allenfalls dann mit dem Grundsatz der VerhaltnismaRigkeit vereinbar, wenn konkrete
Anhaltspunkte daflr vorliegen, dass der gesamte Datenbestand, auf den zugegriffen werden soll, fir das Verfahren
potentiell beweiserheblich ist. Bei einem Email-Postfach wird dies in aller Regel nicht der Fall sein (BVerfG aaO S.
24306).

Auch im vorliegenden Fall liegen keine Anhaltspunkte fiir eine potentielle Beweisbedeutung des gesamten Email-
Bestandes des Beschuldigten vor. Der vom Generalbundesanwalt beantragte Zugriff auf alle auf dem Mailserver des
Providers gespeicherten Nachrichten verstdRt daher gegen das UbermaRverbot. Der Ermittlungsrichter hat die
Beschlagnahmeanordnung deshalb im Ergebnis zu Recht abgelehnt.
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Der Senat weist auf Folgendes hin:

Als weniger eingriffsintensive Malnahme zur Sicherung beweiserheblicher EMails unter Vermeidung der Gewinnung
Uberschieffender und vertraulicher, fir das Verfahren bedeutungsloser Informationen kann etwa die Beschlagnahme
eines Teils des Datenbestands unter Eingrenzung der ermittlungsrelevanten EMails anhand bestimmter Sender- oder
Empféngerangaben oder anhand von Suchbegriffen in Betracht kommen. Dem VerhéltnismaRigkeitsgrundsatz kann in
Fallen wie dem vorliegenden auch die vorldufige Sicherstellung des gesamten Email-Bestandes im Rahmen einer
Durchsuchung beim Beschuldigten nach § 102 StPO oder beim Provider nach § 103 StPO geniigen, an die sich
zun&chst eine Durchsicht des sichergestellten Datenmaterials nach § 110 Abs. 1 bzw. Abs. 3 StPO zur Feststellung
der Beweiserheblichkeit und -verwertbarkeit anzuschliefen hat, um im Anschluss an dieses Verfahrensstadium die
endgiiltige Entscheidung tber den erforderlichen und zuldssigen Umfang der Beschlagnahme treffen zu kdnnen
(BVerfG aaO S. 2436 f.). Allerdings wird dabei zu beachten sein, dass es sich nicht nur bei der Durchsuchung, sondern
auch bei der Beschlagnahme um offene ErmittlungsmalRnahmen handelt, deren Anordnung den Betroffenen und
Verfahrensbeteiligten bekannt zu machen ist (§ 33 Abs. 1, § 35 Abs. 2 StPO). Der Beschuldigte ist deshalb auch dann
von der Beschlagnahme der in seinem elektronischen Postfach gelagerten Email-Nachrichten zu unterrichten, wenn
die Daten aufgrund eines Zugriffs beim Provider auf dessen Mailserver sichergestellt wurden. Eine Zurlckstellung der
Benachrichtigung wegen Gefahrdung des Untersuchungszwecks sieht die Strafprozessordnung fir diese
Untersuchungshandlung - anders als § 101 Abs. 5 StPO fiir die in § 101 Abs. 1 StPO abschlieRend aufgefiihrten
heimlichen Ermittlungsmafinahmen - nicht vor (Schéafer in Lowe/Rosenberg, StPO 25. Aufl. § 98 Rdn. 21; fir eine
entsprechende Anwendung des § 101 Abs. 5 StPO allerdings Meyer-GoRner, StPO 52. Aufl. § 98 Rdn. 10; Nack in KK
6. Aufl. § 98 Rdn. 21).
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