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Zul3ssigkeit der verdeckte Durchsuchung eines Computersystems ("Online-Durchsuchung";
Spionageprogramm); Begriff der Durchsuchung (elektronisch gespeicherte Daten; keine notwendige
Offenheit); informationelle Selbstbestimmung; kein Eingriff in das Fernmeldegeheimnis und das
Wohnungsgrundrecht; VerhaltnismiRigkeit; Rechtsschutz; Verjahrungsunterbrechung; redaktioneller
Hinweis.

Art. 2 Abs. 1 GG; Art. 19 Abs. 4 GG; Art. 13 GG; Art. 10 Abs. 1 GG; Art. 8 EMRK;; § 102 StPO; § 105 Abs. 1 StPO; §
169 Abs. 1 Satz 2 StPO; § 78c Abs. 1 Satz 1 Nr. 4 StGB

Leitsdtze des Bearbeiters

1. Die "Durchsuchung" im Sinne der §§ 102ff. StPO umfasst auch das Suchen nach elektronisch
gespeicherten Daten. Nicht die Art des Mediums, sondern sein Inhalt, namentlich die Eignung der
dargestellten Daten (im weitesten Sinne) als Beweismittel fiir ein bestimmtes Ermittlungsverfahren ist das
entscheidende Kriteriumfiir die Beantwortung der Frage, ob das Suchen eines staatlichen Organs in einer
Wohnung, einem anderen Raum oder einer Sache als Durchsuchung i.S.d. §§ 102 ff StPO zu qualifizieren ist.

2. Dass Ermittlungsbeamte korperlich am Durchsuchungsort anwesend sind, ist nicht notwendiger Inhalt des
Begriffes der Durchsuchung.

3. Die Durchsuchung ist keine MaRnahme, die nach ihrer Rechtsnatur, nach ihrer Zweckbestimmung oder
wegen der Intensitét des Eingriffs in Grundrechtspositionen des Betroffenen stets und ausnahmslos offen
durchgefiihrt werden miisste.

4. Im Hinblick auf den technischen Fortschritt in modernen Informationsgesellschaften diirfen keine
liberh6éhten Anforderungen an die Bestimmtheit von strafprozessualen Befugnisnormen gestelit werden.
Gesetzliche Formulierungen sind grundsiétzlich offen fiir die Einbeziehung kriminaltechnischer Neuerungen,
die der historische Gesetzgeber in ihren Méglichkeiten noch nicht abschitzen konnte. Entsprechend
auslegungsfahig sind auch die §§ 102ff. StPO gestaltet.

5. Weder den materiellen noch den formellen Zuldssigkeitsvoraussetzungen einer
Durchsuchungsanordnung (§§ 102, 103, 104, 105 Abs. 1 StPO) sind Einschrinkungen dahingehend zu
entnehmen, dass diese MaBRnahme stets nur offen méglich sein soll.

6. Die verdeckte, elektronische Durchsuchung eines Computers greift nicht in das Grundrecht aus Art. 13
GG ein. Sie tangiert auch nicht das das Fernmeldegeheimnis, denn es werden ausschlieBlich Daten
gesichert, die im Herrschaftsbereich des Betroffenen gespeichert sind.

7. Zwar ist auf Grund der den §§ 102 ff. StPO zu Grunde liegenden Schutzgedanken nur einen einmaligen
Eingriff in die Sphére des Betroffenen erlaubt. Die verdeckte Online-Durchsuchung ist aber erst beendet,
wenn der komplette, auf dem PC des Beschuldigten vorhandene Datenbestand gesichert ist. Dazu konnen
auch aus zwingenden technischen Griinden mehrere Teil-Abrufvorgidnge erfolgen.

Entscheidungstenor

1. gemaR §§ 102, 105 Abs. 1, 169 Abs. 1 Satz 2 StPO die Durchsuchung des von dem Beschuldigten
[...] benutzten Personalcomputers/Laptops, insbesondere der auf der Festplatte und im Arbeitsspeicher
abgelegten Dateien, angeordnet.

2. Zur verdeckten Ausfiihrung dieser MaRnahme wird den Ermittlungsbehérden gestattet, ein hierfir

1/6



konzipiertes Computerprogramm von auRen auf dem Computer des Beschuldigten zu installieren, um
die auf den Speichermedien des Computers abgelegten Daten zu kopieren und zum Zwecke der
Durchsicht an die Ermittlungsbehérden zu tbertragen.

3. Daten, die erkennbar nicht verfahrensrelevant sind, sind unverziglich nach der Durchsicht zu I6schen.
Verfahrensrelevante Daten im Sinne dieser Anordnung sind Dateien, die [...]

Griinde

NI

2)[..]

1) Die Durchsuchung des PC-Datenbestandes des Beschuldigten ohne sein Wissen ist durch die Befugnisnorm des §
102 StPO gedeckt. Der Umstand, dass sich der zu durchsuchende Computer mdglicherweise in den
Geschéftsrdumen eines Dritten, ndmlich der Arbeitgeberin [...] befindet, steht der Anwendbarkeit des § 102 StPO nicht
entgegen und bedeutet insbesondere nicht, dass die Vorschrift des § 103 StPO heranzuziehen ware. Allerdings wird
dieser Gesichtspunkt bei der Priifung der VerhaltnismaRigkeit zu berlicksichtigen sein.

2) Die Frage, ob die sog. "Online-Durchsuchung" eines Computers zuldssig ist, ist im Schrifttum umstritten und
héchstrichterlich bislang nicht geklart. Die Frage ist zu bejahen.

a) Einigkeit besteht jedenfalls darin, dass der Begriff der "Durchsuchung" im Sinne der §§ 102ff. StPO auch das
Suchen nach elektronisch gespeicherten Daten umfasst. Er wird definiert als das ziel- und zweckgerichtete Suchen
staatlicher Organe nach etwas Verborgenem in einem bestimmten abgrenzbaren Bereich oder Objekt (BVerfGE 76,
83, 89; LR-Schafer, StPO, 2. Band, 25. Auflage 2004, § 102 Rdnr. 1). Dabei spielt es keine Rolle, ob die als
Beweismittel gesuchten Daten in herkdmmlicher Form - als schriftlicher Text, Zeichnung, graphische Darstellung o.3.
auf Papier - oder auf einem elektronischen Datentréger festgehalten sind. Nicht die Art des Mediums, sondern sein
Inhalt, namentlich die Eignung der dargestellten Daten (im weitesten Sinne) als Beweismittel fir ein bestimmtes
Ermittlungsverfahren ist das entscheidende Kriterium fiir die Beantwortung der Frage, ob das Suchen eines staatlichen
Organs in einer Wohnung, einem anderen Raum oder einer Sache als Durchsuchung i.S.d. §§ 102 ff StPO zu
qualifizieren ist (vgl. dazu bereits BGH [Ermittlungsrichter], Beschluss vom 31. Juli 1995 - 3 BGs 625/95, NJW 1997,
1934 unter 2 b). Dass die im Gewahrsam des Beschuldigten stehenden elektronischen Datentrager und EDV-Anlagen
"ihm gehérende Sachen" im Sinne von § 102 StPO sind, steht auRer Frage (KK-Nack, StPO, 5. Auflage 2003, § 102
Rdnr. 11; LR-Schéfer, StPO, 2. Band, § 102 Rdnr. 35; Meyer-Gof3ner, StPO, 48. Aufl., § 102 Rdnr. 10a).

b) Ob der zu durchsuchende Computer im (Eigentum und) Mitgewahrsam der Arbeitgeberin des Beschuldigten steht,
ist - wie der Generalbundesanwalt auf Nachfrage erklart hat - durch die bisherigen Ermittlungen noch nicht geklart
worden. Néherer Feststellungen hierzu bedarf es jedoch nicht. Fir die Anwendbarkeit des § 102 StPO reicht es aus,
dass der Verdachtige Mitgewahrsam an der Wohnung, dem Raum oder der Sache hat, die durchsucht werden soll; auf
das Eigentum kommt es nicht an (BGH, Beschluss vom 8. April 1998 - StB 5/98, BGHR StPO § 102, Geschaftsrdume
1 m.w.N.; KK/Nack aaO, Rdnr. 8, 11). Der Umstand, dass die Arbeitgeberin des Beschuldigten mdglicherweise
Eigentimerin und Mitgewahrsamsinhaberin des Computers ist, nétigt deshalb nicht zur Priifung der einschrankenden
Voraussetzungen des § 103 StPO . Im Ubrigen ist durch die eingesetzte Software sichergestellt, dass sich die
angeordnete Durchsuchung von vornherein auf den PC des Beschuldigten beschrankt, andere Computer oder
Speichermedien des Netzwerkes (Intranet) der Arbeitgeberin des Beschuldigten oder R&umlichkeiten als solche von
der MaRnahme also nicht betroffen sind.

Dass Ermittlungsbeamte kérperlich am Durchsuchungsort anwesend sind, ist nicht notwendiger Inhalt dieser
Begriffsbestimmung.

3) Der Anwendbarkeit des § 102 StPO steht - jedenfalls bei einer Fallgestaltung wie der vorliegenden - des Weiteren
nicht entgegen, dass die ErmittlungsmafRnahme ohne Wissen des Betroffenen, also heimlich durchgefihrt werden soll.
Die Durchsuchung ist keine Malinahme, die nach ihrer Rechtsnatur, nach ihrer Zweckbestimmung oder wegen der
Intensitat des Eingriffs in Grundrechtspositionen des Betroffenen stets und ausnahmslos offen durchgefihrt werden
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musste (Hofmann, NStZ 2005, 121, 123; a.A. KK/Nack aaO Rdnr 1). Es trifft insbesondere nicht zu, dass eine
heimliche Durchsuchung beim Verdachtigen ein unzulassiges, durch die §§ 102 ff StPO nicht gedecktes "Ausforschen"
darstellt (so aber LR/Schafer aaO Rdnr 1). Ob dies auch fir die Durchsuchung einer Wohnung gilt, die den
besonderen Schutz des Art. 13 GG genielt, kann dahinstehen; denn die angeordnete Online-Durchsuchung betrifft
lediglich eine dem Beschuldigten "gehdrende" Sache, sie greift jedoch nicht in den Schutzbereich des Art. 13 GG ein.
Allerdings wird eine heimliche Durchsuchung auf Ausnahmefélle zu begrenzen sein, wobei dem Verfassungsgebot der
VerhaltnismaRigkeit ausschlaggebende Bedeutung zukommt.

a) Den das Ermittlungsverfahren regelnden Vorschriften der Strafprozessordnung lasst sich ein zwingender Grundsatz
der Offenheit staatlichen Handelns nicht entnehmen. Vielmehr sind prinzipiell auch heimliche Ermittlungsmafinahmen
zuldssig, die auf die Feststellung von Handlungen abzielen, durch die sich der Tatverdéchtige selbst belastet. Die
Uberwachung der Telekommunikation (§ 100 a StPO), die in § 100 ¢ StPO genannten MaRnahmen (soweit sie nicht auf
Grund der Entscheidung des Bundesverfassungsgerichts vom 3. Marz 2004, NJW 2004, 999 als unzulassig
anzusehen sind) und der Einsatz Verdeckter Ermittler (§§ 110a ff StPO) sind Beispiele, die die prinzipielle Zuldssigkeit
von heimlichen, auf die Selbstbelastung des Verdachtigen zielenden ErmittlungsmalRnahme belegen (vgl. BGHSt 40,
211 unter B | 3 a; BGHSt [GSSt] 42, 139, 150 f, 153 ff). Allein in der Verheimlichung des Ermittlungsinteresses liegt
folglich keine nach § 136a StPO verbotene Tauschung (BGHSt 42, 139, 150 f). Noch mehr gilt dies dann, wenn - wie
bei der heimlichen Online-Durchsuchung - der Verddchtige nicht in irgendeiner Weise zur Selbstbelastung veranlaf3t
wird, sondern ein von ihm geschaffener Zustand lediglich Uberpriift und, soweit fir die Ermittlungen von Bedeutung,
dokumentiert und sichergestellt wird.

b) Das Bundesverfassungsgericht sieht es als Auspragung des rechtsstaatlichen Grundsatzes des
Gesetzesvorbehalts (Art. 20 Abs. 3 GG) an, dass alle MaRnahmen mit Grundrechtsrelevanz einer formell-gesetzlichen
Erméchtigungsgrundlage bedirfen (Wesentlichkeitsprinzip; BVerfGE 47, 46, 78f.; 80, 137, 161; 98, 218, 251f,; 101, 1,
33f.; Mangoldt/Klein/Starck, GG, 5. Auflage 2005, Art. 20 Rdnr. 275ff.). Danach unterliegen grundséatzlich alle fir die
Grundrechtsverwirklichung wesentlichen Fragen dem Gesetzesvorbehalt. Der parlamentarische Gesetzgeber muss
die wesentlichen Voraussetzungen fiir Grundrechtseingriffe sowie ihre Reichweite selbst festlegen. Dem ist im
vorliegenden Fall durch die Eingriffsregelung in §§ 102ff. StPO Genlge getan. Die angeordnete MalRnahme bedeutet
kein Aliud zur klassischen Durchsuchung.

aa) Die verfassungsgerichtliche Rechtsprechung erkennt an, dass vor dem Hintergrund des technischen Fortschritts in
modernen Informationsgesellschaften keine Uberhéhten Anforderungen an die Bestimmtheit von strafprozessualen
Befugnisnormen gestellt werden durfen. Gesetzliche Formulierungen sind grundsétzlich offen fir die Einbeziehung
kriminaltechnischer Neuerungen, die der historische Gesetzgeber in ihren M&glichkeiten noch nicht abschétzen konnte
(BVerfG, NJW 2005, 1338, 1340).

Entsprechend auslegungsfahig sind die §§ 102ff. StPO gestaltet. Weder den materiellen noch den formellen
Zulassigkeitsvoraussetzungen einer Durchsuchungsanordnung (§§ 102, 103, 104, 105 Abs. 1 StPO) sind
Einschrénkungen dahingehend zu entnehmen, dass diese MalRnahme stets nur offen mdéglich sein soll. Zwar gehen die
Vorschriften Uber den Vollzug der Durchsuchung (§§ 105 Abs. 2, 106, 107 StPO) davon aus, dass diese unter
Einbeziehung des Betroffenen und/oder dritter Personen erfolgt. Diese Normen betreffen indes lediglich das "Wie",
nicht das "Ob" der Durchsuchung. Dariiber hinaus handelt es sich nach Uberwiegender Auffassung bei den §§ 106,
107 StPO um blofRe Ordnungsvorschriften, aus deren Verletzung keine Rechtsfolgen hergeleitet werden kénnen (BGH,
NStZ 1983, 375 ; Hofmann, NStZ 2005, 121, 124; Meyer-Gof3ner, StPO, § 106 Rdnr. 1 und § 107 Rdnr. 1; KK/Nack,
StPO, § 106 Rdnr. 1 und § 107 Rdnr. 5). Dies folgt fur eine Durchsuchung beim Beschuldigten (§ 102 StPO) schon
aus den nachgiebigen Gesetzesformulierungen "darf" (§ 106 Abs. 1 Satz 1 StPO), "wenn méglich" (§ 106 Abs. 1 Satz 2
StPO) und "auf Verlangen" (§ 107 Satz 1 und Satz 2 StPO). Daneben muss es aus ermittlungstaktischen Griinden
mdglich sein, den Durchsuchungszeitpunkt unabhangig von der Anwesenheit des Betroffenen zu bestimmen. Halt sich
etwa ein Beschuldigter bekanntermalien fir langere Zeit im Ausland auf, kann dies nicht die Unzulassigkeit der
Durchsuchung seiner im Inland befindlichen Wohnrdume oder Sachen nach sich ziehen.

bb) Etwas anderes ergibt sich im vorliegenden Fall auch nicht auf der Grundlage derjenigen Auffassung, die §§ 106,
107 StPO fir zwingendes Recht halt (LR/Schéfer aaO, § 106 Rdnr. 1 und 15 und § 107 Rdnr. 1). Sie stitzt sich auf Art.
13 Abs. 2 GG, wonach eine Wohnungsdurchsuchung nur in der gesetzlich vorgeschriebenen Form erfolgen darf. Dem
Grundrecht der Unverletzlichkeit der Wohnung solle hierdurch ein besonderer Schutz zu Teil werden. Fir
Durchsuchungen, die - wie hier - in den Schutzbereich des Art. 13 GG nicht eingreifen, muss es dagegen auch nach
dieser Meinung beim Charakter der §§ 106, 107 StPO als Ordnungsvorschriften bleiben. In das Wohnungsgrundrecht
des Beschuldigten oder seiner Arbeitgeberin, deren Geschaftsrdume nach der Rechtsprechung des
Bundesverfassungsgerichts ebenfalls dem Schutz des Art. 13 GG unterliegen (z.B. BVerfGE 32, 54, 69ff; 76, 83, 88),
wird durch die angeordnete Ermittlungsmafnahme nicht eingegriffen, und zwar unabhéngig davon, wo sich der zu

3/6



durchsuchende PC befindet. Der Zugriff auf PC-Daten, die von auf’en "online" abgerufen werden, beeintrachtigt die
geschitzte Sphare einer Wohnung als privater Rickzugsraum nicht (ebenso Umbach/Clemens/Cassardt,
Grundgesetz, Art. 13 Rdnr. 43; Hofmann aaO). Die Durchsuchung in dem oben dargelegten Sinn beschrankt sich
rechtlich und tats&chlich ausschliellich auf eine dem Beschuldigten "gehérende" Sache. Der Raum, in welchem sich
der Computer befindet, bleibt unangetastet; er wird weder betreten noch besichtigt oder akustisch Uberwacht, noch
weniger wird in ihm nach weiteren Beweismitteln gesucht. Mittelbar berihrt ist das Grundrecht des Art. 13 GG lediglich
insofern, als sich die zu durchsuchende Sache in einer Raumlichkeit befindet, die unter den - engeren oder weiteren -
Begriff der Wohnung i.S.d. Art. 13 GG fallt. Dementsprechend wird mit dem vorliegenden Beschluss nicht die
Durchsuchung der Wohnung oder eines Arbeitsraumes des Beschuldigten, sondern einzig diejenige seines
Computers mittels eines - von auflerhalb des betreffenden Geb&udes erfolgenden - elektronischen Zugriffs angeordnet.

cc) Im Ubrigen kann den Vorschriften zur Art und Weise der Durchsuchung auch beim heimlichen Zugriff auf PC-Daten
des Beschuldigten entsprochen werden. Die Wendung "wenn mdéglich" im Zusammenhang des § 106 Abs. 1 StPO
zeigt, dass die Zuziehung des Inhabers des zu durchsuchenden Gegenstandes oder einer ihm nahe stehenden Person
nicht zwingend erforderlich ist. Eine schriftliche Mitteilung tiber den Grund der Durchsuchung "nach deren Beendigung"
kann dem Beschuldigten "auf Verlangen" auch noch nach dem Ubergang der Ermittlungen in die offene Phase
gemacht werden, ohne seine Rechtsschutzmdglichkeiten im Ergebnis zu verkirzen (§ 107 Satz 1 StPO). Gleiches gilt
fur die Ubergabe eines Verzeichnisses der beschlagnahmten Gegensténde (§ 107 Satz 2 StPO).

dd) Die Heimlichkeit der ErmittlungsmaRnahme fuhrt nicht dazu, dass weitere Grundrechtspositionen des
Beschuldigten bertihrt werden und eine spezielle gesetzliche Ermachtigungsgrundlage erforderlich wird.

Im vorliegenden Fall bleibt es beim Eingriff in das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1, 1 Abs. 1
GG ; vgl. dazu insbesondere BVerfGE 65, 1 [Volkszahlungsurteil] und BVerfG, NJW 2005, 1917 = StV 2005, 363 =
EuGRZ 2005, 413), unabhangig davon ob die PC-Durchsuchung offen oder verdeckt vonstatten geht. Ein aktueller
Datenbestand kénnte grundsétzlich auch mit einer offenen Durchsuchung durchgesehen und gesichert werden. Ein
Mehr an Erkenntnissen oder eine ungewollte Selbstbelastung des Beschuldigten ist weder das Ziel noch die Folge der
angeordneten Malnahme. Es ist zwar nicht zu leugnen, dass die Heimlichkeit eine gréRere Eingriffsintensitat bewirkt
und der Betroffene auch an der umgehenden Wahrnehmung seiner Rechtsschutzgarantien (Art. 19 Abs. 4 GG)
gehindert ist. Diese Nachteile werden jedoch durch konkrete richterliche Anordnungen zum Schutz nicht
verfahrensrelevanter Daten, durch erhéhte Anforderungen an die VerhéltnismaRigkeit der MaRnahme sowie durch die
Gewahrung nachtréglichen Rechtsschutzes aufgewogen.

ee) Nicht betroffen ist hingegen der Schutzbereich des Fernmeldegeheimnisses (Art. 10 Abs. 1 GG). Vielmehr werden
"statische" Daten gesichert, die im Herrschaftsbereich des Betroffenen gespeichert sind. Der durch Art. 10 Abs. 1 GG
geschiitzte Vorgang personlicher - privater, beruflicher oder geschéftlicher - Kommunikation wird durch die
angeordnete Malinahme in keiner Weise berihrt. Insofern unterscheidet sich die vorliegende Fallgestaltung wesentlich
von dem Zugriff auf die in einer "Mailbox" voribergehend und als Teil des noch nicht beendeten
Kommunikationsprozesses gespeicherten Daten, wie sie der Entscheidung des Ermittlungsrichters des
Bundesgerichtshofes vom 31. Juli 1995 (3 BGs 625/95, NStZ 1997, 247 = NJW 1997, 1934 = StV 1997, 398) zu
Grunde lag. Dort kam als Eingriffsnorm lediglich § 100a StPO in Betracht, und der sachlichen Nahe zur Durchsuchung
war durch die Beschrédnkung der Malnahme auf einen nur einmaligen Zugriff Rechnung zu tragen. Diesen
Gesichtspunkt hat der Generalbundesanwalt fir den vorliegenden Fall dadurch beriicksichtigt, dass er bereits in der
Begriindung seines Durchsuchungsantrages zur Klarstellung darauf hingewiesen hat, er beabsichtige nur den
einmaligen Online-Zugriff auf den Computer des Beschuldigten.

Die Ubertragung der elektronisch gespeicherten Daten an die Ermittiungsbehérden tber einen Online-Zugriff auf den
PC des Beschuldigten, wenn dieser gerade das Internet nutzt, stellt nach dem vorstehend Ausgefiihrten ebenfalls
keinen durch Art. 10 Abs. 1 GG geschiitzten Telekommunikationsvorgang dar. Allerdings meint der
Generalbundesanwalt, der Online-Zugriff auf den PC des Beschuldigten weise eine Ahnlichkeit zur
Telekommunikationsiberwachung nach § 100a StPO auf. Er ist deshalb der Auffassung, dass der Schutzgedanke des
Art. 10 Abs. 1 GG bei der VerhaltnismaRigkeitsprifung Berlcksichtigung finden muss. Ob dieses Verstdndnis des
Begriffs der Telekommunikation zutrifft, bedarf keiner Entscheidung; denn jedenfalls wird die angeordnete MalRnahme
auch bei Beriicksichtigung des Rechtsgutes des Art. 10 GG dem VerhaltnismaRigkeitsgebot gerecht.

ee) Derart gesteigerten Anforderungen an heimliche ErmittlungsmafRnahmen, die auch der Bundesgerichtshof in seiner
Rechtsprechung aufgestellt hat (BGHSt (GSSt) 42, 139, 157), wird im vorliegenden Fall Rechnung getragen.

(1) Die Anordnung ist zur Erforschung des Sachverhalts geeignet und erforderlich. Der Einsatz anderer
Ermittlunasmethoden wére erheblich weniaer Erfola versprechend oder wesentlich erschwert (Subsidiaritdtsprinzip)
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(2) Die ErmittlungsmafRnahme ist verhaltnismaRig im engeren Sinn.

Bei den verfahrensgegenstandlichen Delikten nach §§ 93, 98, 99 StGB handelt es sich schon abstrakt um Straftaten
von erheblicher Bedeutung, wie ihre Aufnahme in die Kataloge nach §§ 98a Abs. 1 Satz 1 Nr. 2, 100a Satz 1 Nr. 1a,
100c Abs. 2 Nr. 1a, 110a Abs. 1 Satz 1 Nr. 2 StPO zeigt. Aber auch konkret wird dem Beschuldigten ein
schwerwiegender Tatvorwurf gemacht. [...] Das Gewicht der zu ermittelnden Straftaten und damit verbunden das
staatliche Aufklarungsinteresse Uberwiegen die Interessen des Beschuldigten an der Geheimhaltung seiner
elektronischen Daten bei weitem. Unter dem Gesichtspunkt des fairen Verfahrens ist Gberdies zu bedenken, dass die
Offenlegung der Ermittlungen zum jetzigen Zeitpunkt eine erhebliche Belastung fiir den Beschuldigten bedeuten wiirde.
Sein Arbeitgeber und seine Kollegen wiirden unweigerlich von dem gegen ihn gefiihrten Ermittlungsverfahren Kenntnis
erlangen. Die Berlicksichtigung des Schutzgedankens von Art. 10 Abs. 1 GG fiihrt in der Abwagung zu keinem anderen
Ergebnis. Unter den gegebenen Umsténden ware eine &hnliche Anordnung auch nach § 100a StPO zulassig.

Effektiver Rechtsschutz fir den betroffenen Beschuldigten ist gewahrleistet (Art. 19 Abs. 4 GG). Der Eingriff unterliegt
dem Richtervorbehalt (§ 105 Abs. 1 Satz 1 StPO) unter einer verscharften VerhaltnismaRigkeitsprifung. Dem Gebot
der VerhaltnismaRigkeit wird auf der Eingriffseite dadurch Rechnung getragen, dass die Beeintrachtigung
grundgesetzlicher und einfachrechtlicher Rechtspositionen des Beschuldigten auf das unbedingt notwendige Mal}
beschrankt wird. Dies wird zum einen bereits im Entscheidungssatz sichergestellt durch die ausdriickliche Anordnung,
dass nicht verfahrensrechtliche Daten, deren Kopieren aus technischen und zeitlichen Griinden zunachst
unvermeidbar ist, nach der Durchsicht unverziglich zu lI6schen sind; was hierunter fallt, ergibt sich im Umkehrschluss
aus der in Zffer 3 des Entscheidungssatzes enthaltenen Definition des Begriffs der verfahrensrelevanten Daten.
Insoweit wirkt sich die angeordnete Online-Durchsuchung nicht stérker aus als eine vergleichbare offene MalRnahme,
bei der Schriftstiicke, sonstige Gegenstdnde oder elekironisch gespeicherte Daten durch eine Uberschlagige
Durchsicht auf ihre Bedeutung als potentielle Beweismittel Uberprift werden missen. Zum anderen wird der
notwendige und unvermeidbare Eingriff in das Grundrecht des Beschuldigten auf informationelle Selbstbestimmung
dadurch minimiert, dass - worauf an dieser Stelle ausdrticklich hinzuweisen ist - die erforderliche Dokumentation der
Léschung nicht verfahrensrelevanter Daten in einer Weise vorzunehmen ist, die keinerlei Rickschlisse auf Art,
Herkunft und Inhalt der geléschten Dateien einschlieRlich etwaiger Programme zuldsst.

Der Beschuldigte hat auBerdem nach Abschluss und Offenlegung der Durchsuchung die Moglichkeit, gegen deren
Anordnung Beschwerde gemaf § 304 Abs. 1 und Abs. 5 StPO einzulegen (vgl. hierzu BVerfGE 96, 27 ff.; BGHSt 44,
265, 267 f) und/oder gegen die Art und Weise ihres Vollzugs Antrag auf richterliche Entscheidung analog § 98 Abs. 2
Satz 2 StPO zu stellen (BGHSt 44, 265, 268 ff; BGHSt 45, 183 ff). Der Rechtsschutz fir den Betroffenen, dessen
Sicherung die §§ 105 Abs. 2, 106 und 107 StPO dienen, besteht mithin auch bei verdeckter Durchfihrung der
beantragten MaRRnahme. Fir die Moglichkeit der effektiven Wahrnehmung dieser Rechte sorgt die
Benachrichtigungspflicht, die fir andere verdeckte Ermittlungsmethoden in § 101 Abs. 1 StPO n.F. normiert ist und sich
bei der vorliegenden Fallgestaltung aus einer entsprechenden Auslegung der Mitteilungsvorschriften in §§ 106 f StPO
ergibt. Der Betroffene ist demnach Uber die Mallnahme zu informieren, sobald eine Gefahrdung des
Untersuchungszwecks nicht mehr zu besorgen ist. Damit wird der Rechtsprechung des Bundesverfassungsgerichts
Genlge getan, die den Benachrichtigungsvorschriften einen hohen Stellenwert einrdumt (BVerfG, NJW 2004, S. 1015
ff.; BVerfG, NJW 2005, S. 1340).

Die MalRnahme entfaltet zwar wegen ihres Durchsuchungscharakters verjdhrungsunterbrechende Wirkung nach § 78c
Abs. 1 Satz 1 Nr. 4 StGB. Dadurch wird die Rechtsposition des Beschuldigten aber nicht verkirzt. Dass die
Unterbrechungswirkung auch ohne Kenntnis des Beschuldigten eintreten kann, ist den Fallvarianten des § 78c Abs. 1
Satz 1 Nr. 1, 2, 5, 10 und 12 StGB zu entnehmen. Der Katalog von verjdhrungsunterbrechenden MaRnahmen in § 78¢c
Abs. 1 StGB stellt auf solche Ermittlungshandlungen ab, denen nach Einschatzung des Gesetzgebers der Zweck der
Verfahrensférderung zugrunde liegt. Dies allein war in § 68 StGB a.F., der Vorgangervorschrift des § 78¢c StGB, der
Grund, bestimmten MafRnahmen der Ermittlungsbeh&rden verjahrungsunterbrechende Wirkung zukommen zu lassen.
Entscheidend ist, dass die MalRnahme in der Absicht der Verfolgung des Taters zur Aufkldrung einer Straftat und zur
Forderung der Strafverfolgung getroffen wird (BGHSt 26, 80, 82; LK/Jahnke, StGB, 10. Auflage 1985, § 78c Rdnr. 1).
Die angeordnete Durchsuchungsmafinahme ist bestimmt und geeignet, den Fortgang des Verfahrens zu férdern.

d) Dem den §§ 102 ff. StPO zu Grunde liegenden Schutzgedanken und insbesondere dem Zweck des
Richtervorbehalts in § 105 Abs. 1 StPO (vgl. dazu BGH [Ermittlungsrichter], Beschluss vom 31. Juli 1995 - 3 BGs
625/95, aaO unter 2 b a.E.) entspricht es, dass die Anordnung nur einen einmaligen Eingriff in die Sphare des
Betroffenen erlaubt. Die MaRnahme ist beendet, sobald der komplette, auf dem PC des Beschuldigten vorhandene

5/6



Datenbestand gesichert ist. Die nicht auszuschlieRende Moglichkeit, dass sich der Zugriff aus zwingenden
technischen Griinden, auf die die Ermittlungsbehérde keinen Einfluss hat, nicht auf einen einzigen Vorgang
beschranken lasst, steht deshalb der Zuldssigkeit einer Fortsetzung der MaRnahme bei einer zweiten oder dritten
Gelegenheit nicht entgegen. Da die Durchfiihrung der Online-Durchsuchung von der Aufnahme und Dauer des Online-
Betriebes des Computers des Beschuldigten abhangt, ist damit zu rechnen, dass unter Umsténden die gespeicherten
Daten nicht bereits beim ersten Zugriff vollstdndig kopiert werden kénnen. Der erneute Zugriff bei der ndchsten sich
bietenden Gelegenheit stellt sich daher - wie bei einer umfangreichen Durchsuchung herkémmlicher Art beispielsweise
in den Raumen eines Unternehmens - lediglich als rechtlich unselbsténdige, von der richterlichen Anordnung gedeckte
Fortsetzung einer begonnenen, einheitlichen Durchsuchungsaktion dar.

4) Von einer vorherigen Anhérung des Betroffenen war abzusehen, um den Zweck der Anordnung nicht zu geféhrden (§
33 Abs. 4 Satz 1 StPO).

[Anmerkung der Redaktion: Vergleiche den abweichenden Beschluss des 3. Strafsenats, StB 18/06 vom 31. Januar
2007 = BGH HRRS 2007 Nr. 197.]
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