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Namens und im Auftrag der Beschwerführer erheben wir unter Beifügung entsprechender 
Vollmachten (Anlage 1) Verfassungsbeschwerde gegen § 5 Abs. 2 Nr. 11, § 5 Abs. 3, 
§ 7 Abs. 2 und § 8 Abs. 4 S. 2 i.V.m. §§ 10, 11 und § 17 Abs. 1 des Gesetzes über den Ver-
fassungsschutz in Nordrhein-Westfalen – VSG NRW – in der Fassung vom 30. Dezember 
2006 und beantragen, 
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1. § 5 Abs. 2 Nr. 11, § 5 Abs. 3, § 7 Abs. 2 und § 8 Abs. 4 S. 2 i.V.m. §§ 10, 11 

und § 17 Abs. 1 des Gesetzes über den Verfassungsschutz in Nordrhein-
Westfalen – VSG NRW – in der Fassung vom 30. Dezember 2006 für mit dem 
Grundgesetz unvereinbar und nichtig zu erklären; 

 
2. den Beschwerdeführern die notwendigen Auslagen zu erstatten. 

 
Die Beschwerdeführer rügen die Verletzung ihrer Grundrechte aus Art. 1 Abs. 1, 
Art. 2 Abs. 1, Art. 10 Abs. 1, Art. 13 Abs. 1, Art. 19 Abs. 4 S. 1 GG durch diese Vorschriften 
und begründen die Verfassungsbeschwerde wie folgt: 
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A. Sachverhalt 

 
Der Landtag Nordrhein-Westfalen hat am 20. Dezember 2006 das Gesetz zur Änderung des 
Gesetzes über den Verfassungsschutz in Nordrhein-Westfalen - Verfassungsschutzgesetz 
Nordrhein-Westfalen - VSG NRW -1 beschlossen. Das Gesetz ist am 30. Dezember 2006 in 
Kraft getreten.  
 

I. §§ 5 Abs. 2 Nr. 11 und Abs. 3 S. 2  sowie §§ 17 Abs. 1 VSG NRW 

 

1. Inhalt der Regelung  

 
a) Dieses Gesetz sieht unter anderem in § 5 Abs. 2 Nr. 11 VSG NRW die Einführung neuer 
Befugnisse zur Überwachung des Internets und des Zugriffs auf informationstechnische Sys-
teme vor. Die neu gefasste Vorschrift lautet wie folgt:  
 

§ 5 Befugnisse  

(...) 

(2) Die Verfassungsschutzbehörde darf nach Maßgabe des § 7 zur Informationsbeschaf-

fung als nachrichtendienstliche Mittel die folgenden Maßnahmen anwenden: 

(...) 

11. heimliches Beobachten und sonstiges Aufklären des Internets, wie insbesondere die 

verdeckte Teilnahme an seinen Kommunikationseinrichtungen bzw. die Suche nach ihnen, 

sowie der heimliche Zugriff auf informationstechnische Systeme auch mit Einsatz techni-

scher Mittel. Soweit solche Maßnahmen einen Eingriff in das Brief-, Post- und 

Fernmeldegeheimnis darstellen bzw. die Art und Schwere diesem gleichkommen, ist 

dieser nur unter den Voraussetzungen des Gesetzes zu Art. 10 Grundgesetz zulässig; 

 

12. weitere vergleichbare Methoden, Gegenstände und Instrumente zur heimlichen Infor-

mationsbeschaffung, insbesondere das sonstige Eindringen in technische Kommunikati-

onsbeziehungen durch Bild-, Ton- und Datenaufzeichnung.  

 
Gemäß § 7 Abs. 1 VSG NRW, auf den § 5 Abs. 2 VSG NRW Bezug nimmt, ist die Inan-
spruchnahme dieser Befugnisse nur zulässig, wenn  

                                              
1 Landtag Nordhein-Westfalen, Drucksache 14/2211. 
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„Tatsachen die Annahme rechtfertigen, dass  

 

1. auf diese Weise Erkenntnisse über Bestrebungen oder Tätigkeiten nach § 3 Abs. 1 

oder zur Erlangung solcher Erkenntnisse erforderlicher Quellen gewonnen werden 

können oder 

2. dies zum Schutze der Mitarbeiter, Einrichtungen, Gegenstände und Quellen der Ver-

fassungsschutzbehörde gegen sicherheitsgefährdende  oder geheimdienstliche Tätig-

keiten erforderlich ist.“ 

 
Die Anordnung einer solchen Maßnahme erfolgt ohne die Hinzuziehung eines Richters. So-
weit die Maßnahmen einen Eingriff in das Fernmeldegeheimnis darstellen bzw. diesem der 
Art und Schwere nach gleichkommen, erfolgt die Anordnung gemäß § 10 Abs. 1 G-10-
Gesetz durch die oberste Landesbehörde. Begrenzt wird die Möglichkeit der Anordnung 
durch die Kodifikation des allgemeinen Verhältnismäßigkeitsgrundssatzes in § 5 Abs. 4 VSG 
NRW. Danach ist die am wenigsten grundrechtsbelastende Maßnahme anzuwenden, die 
Überwachung abzubrechen, wenn ihr Zweck nicht erreicht werden kann, und von ihr abzu-
sehen, wenn der Erfolg erkennbar außer Verhältnis zum beabsichtigten Erfolg steht. 
 
 
Laut Gesetzesbegründung soll die neue Regelung 

 
„neben der Beobachtung der offenen Internetseiten auch die legendierte Teilnahme an 

Chats, Auktionen und Tauschbörsen, die Feststellung der Domaininhaber, die Überprü-

fung der Homepagezugriffe, das Auffinden verborgener Webseiten sowie der Zugriff auf 

gespeicherte Computerdaten ermöglicht werden.“2 

 
Wie sich aus der Gesetzesbegründung ergibt, kann damit nicht der Zugriff auf Daten gemeint 
sein, die beim Provider gespeichert sind. Die Regelung zielt vielmehr auf Daten, die auf dem 
Personalcomputer jedes einzelnen Nutzers gespeichert sind. Der nordrhein-westfälische 
Innenminister Wolf sieht den Zweck der Regelung dementsprechend in der „Sichtung von 
Inhalten eines standortunabhängigen PC’s, der über Telefonleitungen mit dem World-Wide-
Web verbunden ist.“3 
 

                                              
2 Landtag Nordrhein-Westfalen, Drucksache 14/211, S. 17. 
3 Rede des Innenministers Ingo Wolf vor dem Plenum des Landtages von Nordrhein-Westfalen vom 20. Dezem-
ber 2006, zitiert nach http://www.im.nrw.de/pm/201206_1024.html. 
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b) Eine Benachrichtigung des Betroffenen ist zwar grundsätzlich nach Maßgabe des 
§ 5 Abs. 3 VSG NRW vorgesehen, wird aber durch sehr weitgehende Ausnahmen praktisch 
ausgeschlossen: 
 

„(3) Mit nachrichtendienstlichen Mitteln gewonnene personenbezogene  Daten sind zu 

kennzeichnen und den Personen, zu denen diese Informationen erfasst wurden, nach Be-

endigung der Maßnahme mitzuteilen. Einer Mitteilung bedarf es nicht, wenn 

 

1. eine Gefährdung der Aufgabenerfüllung durch die Benachrichtigung zu besorgen ist, 

2. durch die Auskunftserteilung Quellen gefährdet sein können oder die Offenlegung des 

Erkenntnisstandes oder der Arbeitsweise der Verfassungsschutzbehörden zu befürch-

ten ist, 

3. die Benachrichtigung die öffentliche Sicherheit gefährden oder sonst dem Wohl des 

Bundes oder eines Landes Nachteile bereiten würde oder  

4. die Daten oder die Tatsache der Verarbeitung nach einer Rechtsvorschrift oder we-

gen der überwiegenden Interessen eines Dritten geheimgehalten werden müssen, 

5. eine der unter 1-4 genannten Voraussetzungen auch nach fünf Jahren nach Beendi-

gung der Maßnahme noch vorliegt und mit an Sicherheit grenzender Wahrscheinlich-

keit auch in Zukunft vorliegen wird.“ 

 
Darüber hinausgehende Möglichkeiten, von einem Eingriff durch die Verfassungsschutz-
behörde Kenntnis zu erlangen, bestehen für den Bürger nicht, denn § 14 Abs. 3 VSG NRW 
schließt eine Auskunft über die Art der Datenerhebung auch bei einer Anfrage des Bürgers 
aus.  
 
c) Eine Übermittlung der so gewonnenen Daten erfolgt nach §§ 17 und 18 VSG NRW an in- 
und ausländische staatliche Stellen. § 17 Abs. 1 S. 1 VSG NRW erlaubt die Übermittlung 
personenbezogener Daten unter anderem, soweit der Empfänger die Daten zum „Zwecke 
der öffentlichen Sicherheit“ benötigt. § 18 Abs. 1 VSG NRW regelt demgegenüber speziell 
die Weitergabe an Staatsanwaltschaften und Polizeibehörden und koppelt dies an den 
Schutz bestimmter Rechtsgüter bzw. die Verhinderung bestimmter Straftaten. 
 
Ein Übermittlungsverbot, das dem Recht des Bürgers auf informationelle Selbstbestimmung 
Rechnung trägt, enthält in Form einer Generalklausel § 19 Nr. 1 VSG NRW. Danach unter-
bleibt die Übermittlung, wenn 
 

„1. erkennbar ist, dass unter Berücksichtigung der Art der Informationen und ihrer Erhe-

bung die schutzwürdigen Interessen der betroffenen Person das Allgemeininteresse an 

der Übermittlung überwiegen.“ 
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2. Technische Vorgehensweise  

 
Wie der Zugriff der Verfassungsschutzbehörden auf private Rechner technisch durchgeführt 
wird, können die Beschwerdeführer nur vermuten. Sowohl die Entscheidungen des Bundes-
gerichtshofs als auch Anfragen von Bundestagsfraktionen an die Bundesregierung zeigen 
aber, dass staatliche Stelle über die notwendigen technischen Voraussetzungen verfügen 
oder aber diese gerade entwickeln.4 So sind zur Weiterentwicklung der technischen Voraus-
setzungen einer Online-Durchsuchung dem Bundeskriminalamt im Rahmen des Programms 
zur Stärkung der Inneren Sicherheit (PSIS), welches das Bundesinnenministerium am 10. 
Oktober 2006 vorgelegt hat, zusätzliche Haushaltsmittel zur Verfügung gestellt worden.  
 
Grundsätzlich gibt es jedoch folgende Möglichkeiten, auf die Daten, die auf einem Rechner 
gespeichert sind, über das Internet zuzugreifen:5  
 

• Zunächst kann derjenige, der sich den Zugang zu Daten erschleichen will, auf eigen-
ständige Programme zurückgreifen. Hierbei ist zu unterscheiden zwischen „Troja-
nern“ und „Backdoor- Programmen.“ „Trojaner“ sind eigenständige Programme, die 
sich getarnt als harmlose Programme oder Anwendungen in den Rechner des Benut-
zers einnisten. Je nach Programmierung speichern sie aufgerufene Dokumente und 
Emails, aber auch Passworte, Kreditkartennummern, Kennungen oder bloße Tasta-
tureingaben und leiten diese an eine vorbestimmte E-Mail-Adresse weiter. „Backdoor-
Programme“ erlauben sogar die Fernsteuerung des Rechners, so dass der Täter mit-
tels dieser Programme andere Programme auf dem Rechner starten kann, beliebig 
Dateien einsehen und auf seinen Rechner kopieren kann. „Backdoor-Programme“ 
und „Trojaner“ werden dem Benutzer meist getarnt in harmlosen E-Mails zugesandt. 
Es ist aber auch möglich, durch geschicktes Ausnutzen der Gewohnheiten einer Per-
son diese auf eine Website zu locken. Dort wird im Hintergrund ein „Wurm“ auf den 
Rechner geladen, der die Installation des „Trojaners“ auf dem Zielrechner vornimmt.  

 
• Daneben gibt es die Möglichkeit, Programmfehler auszunutzen. Hierbei handelt es 

sich um Sicherheitslücken in Programmen, die dann den unbemerkten Zugriff auf ei-
nen Rechner, der an das Internet angebunden ist, ermöglichen. 

 

                                              
4 BT-Drucksache 16/3231, S. 11 f., BT-Drucksache 16/3972 sowie BT-Drucksache 16, 3973, S. 1. Die letzte An-
frage zitiert ein Schreiben des Generalbundesanwaltes an den Präsidenten des Bundeskriminalamtes, in dem er 
auf die erfolgreichen Erfahrungen mit einem heimlichen Zugriff auf Daten hinweist.  
5 Vgl. hierzu den instruktiven Überblick von Graf, in: Münchener Kommentar zum Strafgesetzbuch (2003), § 202a, 
Rz. 62 ff.; Thomas Böckenförde, Die Ermittlung im Netz (2003), S. 209-213. 
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Der Stand der Technik ermöglicht daher nicht nur, auf die bereits gespeicherten Daten auf 
einem Rechner zuzugreifen, sondern darüber hinaus auch die weitere Benutzung des Rech-
ners zeitgleich zu beobachten. Unter Benutzung z.B. des Mikrophons und der Kamera einer 
„Webcam“ wäre es sogar möglich, die Vorgänge in dem Raum oder der Wohnung zu verfol-
gen, in der sich der Rechner befindet.   
 

3. Gesellschaftliche und politische Auswirkungen der Regelung  

 
a) Die angegriffene Regelung über Online-Durchsuchungen hat eine große politische Bedeu-
tung, die über den konkreten Kontext hinausgeht. 
 
aa) Im Anschluss an die Entscheidung des Bundesgerichtshofes vom 31. Januar 20076 über 
die Zulässigkeit einer Online-Durchsuchung nach den Regelungen der StPO findet eine leb-
hafte Diskussion über die Einführung entsprechender Regelungen auf Bundesebene statt.7 
Innerhalb der Bundesregierung sind die Ansichten über die Notwendigkeit und verfassungs-
rechtliche Zulässigkeit der Online-Durchsuchung geteilt. Insbesondere die Bundesjustizmi-
nisterin Brigitte Zypries hat Zweifel an der Notwendigkeit einer solchen Maßnahme und ihrer 
Vereinbarkeit mit dem Grundgesetz angemeldet.8 
 
bb) Die angegriffene Maßnahme ist nach ihrer Art und entsprechend der Intention des Ge-
setzgebers nicht auf Personalcomputer in Nordrhein-Westfalen beschränkt. Es reicht viel-
mehr, wenn eine Verbindung zu den Aufgaben des Verfassungsschutzes in Nordrhein-
Westfalen besteht. Eine Online-Durchsuchung kann daher auf einen Rechner stattfinden, der 
sich physisch in Köln, Berlin oder New York befindet. Dies führt dazu, dass praktisch jeder 
Bundesbürger hiervon betroffen werden kann. Es stellt sich aber auch die Frage, wie unter 
völkerrechtlichen Gesichtpunkten eine solche Maßnahme zu bewerten ist und welche Maß-
nahmen der Gesetzgeber treffen muss, um eine Verletzung der ausschließlichen Zuständig-
keiten eines anderen Staates zu vermeiden.  
 
cc) Die Maßnahme ist Teil einer Reihe vieler Freiheitseinschränkungen, die im Zuge der Be-
kämpfung der Organisierten Kriminalität und des Terrorismus in den letzten Jahren vorge-
nommen worden sind. Diese wurden in aller Eile eingeführt, vielfach mit dem Argument, man 
müsse „rechtsfreie Räume“ und damit einhergehende Sicherheitsdefizite vermeiden.9 Eine 
Evaluierung, ob die bestehenden Befugnisse staatlicher Stellen ausreichend sind, unterblieb 

                                              
6 Beschluss vom 31. Januar 2007 – Az.: StB 18/06 – . 
7 vgl. nur DER SPIEGEL, 7/2007, S. 42 ff. 
8 vgl. ihre Rede auf dem 10. Europäischen Polizeikongress am 13. Februar 2007, abrufbar unter 
www.bundesjustizministerium.de. 
9 hierzu Prantl, in: Süddeutsche Zeitung vom 17. Februar 2007, S. 4. 
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vielfach. Meist wurde eine ausreichende Begründung der Erforderlichkeit durch das Schüren 
von Stimmungen ersetzt, die durch die politische Diskussion erzeugt wurden.  
 
Die Frage der Erforderlichkeit der Maßnahme stellt sich auch für die Online-Durchsuchung. 
Der Gesetzgeber hat sich hier mit einem pauschalen Hinweis auf die Anschläge seit dem 11. 
September 2001 und die technische Fortentwicklung der Kommunikation begnügt.10 Diese 
Begründung halten die Beschwerführer nicht für ausreichend, zumal sich der Gesetzgeber 
nicht auf die Verfolgung dieser Ziele beschränkt hat. Auch die Bundesministerin der Justiz 
hat daher Zweifel, ob die Einführung einer solchen Maßnahme selbst für Zwecke der Straf-
verfolgung notwendig ist.11 
 
b) Das Bundesverfassungsgericht hat in den letzten Jahren zu einer Reihe dieser Maßnah-
men Entscheidungen gefällt und die Grenzen staatlicher Freiheitsbeschränkungen durch die 
Verfassung aufgezeigt. Es hat dabei klargestellt, dass eine angemessene Balance zwischen 
Freiheit und Sicherheit die Verfolgung des Ziels absoluter Sicherheit ausschließt, da dies den 
Verlust jeglicher Freiheit zur Folge hätte. Von daher sei der Staat von Verfassungs wegen 
gehalten, auf bestimmte grundrechtseinschränkende Instrumente zu verzichten – selbst 
dann sie die Sicherheit seiner Bürger erhöhen würden.12 Thematisch steht aus Sicht der Be-
schwerdeführer auch die Online-Durchsuchung in einer Reihe mit den Entscheidungen zum 
Großen Lauschangriff, Luftsicherheitsgesetz, den Befugnissen des Zollkriminalamtes, der 
Rasterfahndung und dem Niedersächsischen Polizeigesetz.  
 
Leider ignorieren Teile der Politik die Grundsätze, die das Gericht in diesen Urteilen heraus-
gearbeitet hat, und testen nicht nur die Belastungsgrenzen der Verfassung immer wieder 
neu, sondern überschreiten sie bewusst. Dies zeigt sich an der bewussten Entscheidung des 
nordrhein-westfälischen Gesetzgebers, im Rahmen seiner Entscheidung die ebenfalls ange-
griffene Regelung der akustischen Wohnraumüberwachung nicht der Rechtsprechung des 
Bundesverfassungsgerichts anzupassen, obwohl der Gesetzgeber ihre Verfassungswidrig-
keit erkannt hat. Diese Haltung tritt ebenfalls in dem Vorschlag des Bundesinnenministers 
Schäuble zutage, den Abschuss von Passagierflugzeugen durch die Einführung eines „Qua-
si-Verteidigungsfalles“ regeln zu wollen.  
 
c) Die Beschwerdeführer sind der Ansicht, dass die Befugnis des Verfassungsschutzes, 
heimliche Zugriffe auf Personalcomputer durchzuführen, mit den Grundsätzen der Verfas-

                                              
10 Landtag Nordhein-Westfalen, Drucksache 14/2211, S. 1. 
11 Vgl. ihre Rede auf dem 10. Europäischen Polizeikongress am 13. Februar 2007, abrufbar unter 
www.bundesjustizministerium.de 
12 Vgl. BVerfGE 115, 320 (345 f.). 
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sung nicht in Einklang steht, und der Gesetzgeber auch in diesem Fall die Belastungsgren-
zen der Verfassung überschritten hat. 
 
aa) Der Gesetzgeber hat mit der angegriffenen Regelung einen drastischen Eingriff in die 
Freiheit der Bürger vorgenommen. Der Personalcomputer nimmt im Rahmen des Privat- und 
Berufslebens vieler Bürger eine Bedeutung ein, die eine völlig neue Dimension der Speiche-
rung und Verarbeitung von personenbezogenen Informationen eröffnet. Über den Zugang 
zum Internet werden beispielsweise E-Mails empfangen und versendet, Waren bestellt, In-
formationen abgerufen, Flüge oder Bahnfahrten gebucht, Bankgeschäfte abgewickelt und 
vieles mehr. Der Computer selbst ist ein Archiv für Korrespondenz mit Geschäftspartnern, 
Anwälten, Steuerberatern, Freunden, Verwandten, für E-Mails, Musik, Photos, Tagebücher, 
Manuskripte, etc. Prägnant wurde die Bedeutung des Personalcomputers damit umschrie-
ben, er sei „ein ausgelagertes Gehirn.“13 
 
Der Zugriff auf die gespeicherten Daten und die weitere Beobachtung der Benutzung des 
Personalcomputers ermöglichen es schnell und mit einem einzigen Zugriff die Gewohnhei-
ten, Vorlieben und Neigungen des Bürgers zu erfassen und ein Persönlichkeitsprofil zu er-
mitteln.14 Eine derartige Maßnahme gab es bisher noch nicht; sie ist erst durch die Entwick-
lung der Kommunikationstechnologie, insbesondere durch die weite Verbreitung des Inter-
nets, möglich geworden. Im Rahmen dieses Zugriffs wird nicht nur die aktuelle und zukünfti-
ge Benutzung des Personalcomputers erfasst; der Zugriff auf die gespeicherten Daten er-
laubt es darüber hinaus, sich ein umfassendes Bild über bereits vergangene Vorgänge zu 
machen. Daher ist die Online-Durchsuchung ein tiefer gehender Eingriff in die Freiheit der 
Bürger als der Große Lauschangriff. Bei diesem werden nur die aktuellen Vorgänge inner-
halb einer Wohnung beobachtet, nicht aber zugleich umfassend Informationen aus anderen 
Lebensbereichen den staatlichen Stellen zugänglich gemacht.  
 
Die Benutzung eines Personalcomputers ist für einen Bürger, der an der Gesellschaft aktiv 
teilhaben möchte, nicht mehr vermeidbar. Dies zeigt sich auch in den Bestrebungen der 
Verwaltung, im Zuge der Einführung von e-Government immer mehr Verwaltungsvorgänge 
elektronisch abzuwickeln. So können beispielsweise Lohn- und Umsatzsteueranmeldung in 
Deutschland seit dem 01. Januar 2005 nur noch elektronisch vorgenommen werden. 
 
bb) Auch im Wege einer herkömmlichen Hausdurchsuchung nach §§ 102 ff. StPO ist es 
möglich, in eine Wohnung einzudringen und einen Rechner zu beschlagnahmen. Aber be-

                                              
13 Burkhard Hirsch, zitiert nach DER SPIEGEL, 6/2007, S. 18. 
14 Vgl. BVerfGE 115, 166 (189 f.). 
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reits durch eine Durchsuchung im klassischen Sinne wird die Unverletzlichkeit der Wohnung, 
dem „letzten Refugium zur Wahrung der Menschenwürde“, stark eingeschränkt.  
 
Die Online-Durchsuchung unterscheidet sich von der herkömmlichen Hausdurchsuchung in 
einem wesentlichen Punkt und greift dadurch weitaus stärker in die Privatsphäre des Bürgers 
ein: Die Online-Durchsuchung geschieht heimlich. Der Betroffene weiß nicht, dass staatliche 
Stellen auf seinen Rechner zugreifen, d.h. er kann sein Verhalten nicht danach ausrichten 
oder sich dagegen wehren. Ohne sein Wissen kann aus einem umfassenden Reservoir an 
Informationen berufliches und privates Leben durch staatliche Stellen rekonstruiert werden. 
Zugleich können staatliche Stellen ihn bei allen zukünftigen Vorgängen, beobachten die er 
über seinen Personalcomputer abwickelt.  
 
Da die Eingriffsschwellen sehr niedrig sind und vom einzelnen Bürger selbst keine Gefahr 
ausgehen muss, kann praktisch jeder Bürger Ziel einer Online-Durchsuchung werden. Dies 
hat erhebliche Auswirkungen auf das Vertrauen der Bürger in den Umgang mit dem Perso-
nalcomputer und moderner Kommunikationstechnologie und - angesichts ihrer Bedeutung 
für das moderne Leben - auch auf das gesamtgesellschaftliche Klima. Wenn der Staat sich 
so umkompliziert ein komplettes Bild seiner Bürger machen kann, stellt sich schon nicht 
mehr die Frage, was andere Personen und staatliche Stellen über ihn wissen, sondern was 
diese noch nicht über ihn wissen können. Welche Auswirkung bereits die Möglichkeit der 
Durchführung einer solchen Maßnahme auf die Ausübung der individuellen Freiheit hat, hat 
das Bundesverfassungsgericht seit seinem Volkszählungsurteil15 immer wieder thematisiert. 
Es kommt zu einem Abschreckungseffekt, d.h. der Einzelne beschneidet seine Freiheit 
selbst. Wenn dies aber in immer größerem Umfang geschieht, verliert eine Gesellschaft ih-
ren freiheitlichen Charakter.  
 
Die Regelung hat auch erhebliche Auswirkungen in das Vertrauen in den Staat. Behörden 
führen ein „staatliches Hacking“ durch, wenden also Methoden an, welche die Gesellschaft 
sonst unter Strafe stellt. Der Staat setzt sich dadurch in Widerspruch zu seiner eigenen Poli-
tik, in der IT-Sicherheit einen immer höheren Stellenwert einnimmt. IT-Sicherheit ist aber 
nicht nur notwendig, um Betriebesgeheimnisse und Daten zu schützen, sondern auch um 
das Vertrauen in den Einsatz des Internets und moderner Datenverarbeitungstechnologie 
insgesamt aufrechtzuerhalten, da ihr Einsatz volkswirtschaftlich von hohem Nutzen ist. Die 
Schutzlücken, die staatliche Stellen nutzen oder mittels „Trojanern“ und „Backdoor-
Programmen“ öffnen, stehen auch Kriminellen offen und bergen daher große Gefahren. Die 
Erfahrung hat gezeigt, dass Schutzlücken über das Internet sehr schnell weltweit publik wer-
den. Für den Einzelnen stellt sich aber auch die Frage, ob er staatlichen Maßnahmen zur IT-

                                              
15 BVerfGE 65, 1 (43). 
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Sicherheit noch vertrauen kann oder ob diese nicht bereits gezielte Schutzlücken für den 
Zugriff durch staatliche Stellen enthalten.  
 
cc) Die Online-Durchsuchung wurde mit der Begründung eingeführt, dass sich die Kommuni-
kation zwischen Terroristen in immer stärkerem Maße auf das Internet verlagern würde. Na-
türlich erfordert die Nutzung des technische Fortschritts durch Kriminelle eine Anpassung 
staatlicher Befugnisse. Die Online-Durchsuchung geht aber – wie dargelegt – über eine An-
passung an moderne Kommunikationsformen hinaus, indem sie auch den Zugriff auf Daten-
bestände erlaubt, die in keinem Zusammenhang mit der Kommunikation zwischen Personen 
stehen (z.B. Tagebücher, Mausskripte, Adressverzeichnisse, Terminpläne, Photoarchive). 
Die Überwachung des E-Mail-Verkehrs ist bereits jetzt möglich; ein Zugriff auf Daten, die auf 
einem Personalcomputer gespeichert werden kann, im Wege der herkömmlichen Haus-
durchsuchung geschehen. Die Erforderlichkeit einer neuen Eingriffbefugnis  staatlicher Stel-
len ist daher mehr als zweifelhaft.16 
 
dd) Die angegriffene Reglung ist auch deshalb brisant, weil sie gerade einem Nachrichten-
dienst diese Befugnis einräumt. Nachrichtendienste sind aber die Behörden, die mit den ge-
ringsten Eingriffsschwellen und gleichzeitig der geringsten Kontrolle durch Parlament, Öffent-
lichkeit und Gerichtsbarkeit in die Rechte der Bürger eingreifen. Dies zeigt auch die angegrif-
fene Regelung, die einerseits lediglich eine Kontrolle durch die G-10-Kommission des Lan-
des Nordrhein-Westfalen vorsieht aber keine richterliche Anordnung verlangt und anderer-
seits durch weit reichende Ausschlusstatbestände eine Mitteilung an die betroffenen Bürger 
in der Praxis ausschließt.  
 
Es ist unbestritten, dass die Tätigkeit des Verfassungsschutzes dem Schutz hoher Rechtsgü-
ter dient. Seine Aufgabe aber ist die „Sammlung und Auswertung von Informationen“ (vgl. 
§ 3 Abs. 1 VSG NRW), nicht die Verfolgung von Straftaten oder die Abwehr konkreter Gefah-
ren. Die Befugnis des Verfassungsschutzes zur Online-Durchsuchung ist unter diesem Ge-
sichtspunkt noch erheblich problematischer als der Online-Zugriff durch Polizei und Strafver-
folgungsbehörden, wie er nach dem Beschluss des Bundesgerichtshofs vom 31. Januar 
2007 in der Öffentlichkeit diskutiert wird. Sie wird noch problematischer, wenn man die aktu-
elle politische Entwicklung berücksichtigt. Durch die Einführung der gemeinsamen „Antiter-
rordatei“ von Nachrichtendiensten und Polizei ist das Trennungsgebot – seine verfassungs-
rechtliche Qualität dahingestellt – partiell aufgeweicht worden. Eine informationelle Verknüp-
fung von Polizei und Nachrichtendiensten findet damit in stärkerem Maße statt. Dies bedeu-

                                              
16 So auch Rede der Bundesministerin der Justiz Brigitte Zypries auf dem 10. Europäischen Polizeikongress am 
13. Februar 2007, abrufbar unter www.bundesjustizministerium.de. 
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tet aber auch, dass die Polizei Informationen erhält, die sie selbst aufgrund höherer Eingriffs-
schwellen gar nicht hätte erheben dürfen.  
 
 

II. § 7 Abs. 2 VSG NRW 

 
§ 7 Abs. 2 VSG NRW gibt dem Verfassungsschutz unter den Voraussetzungen des 
Art. 13 Abs. 4 GG die Möglichkeit zur akustischen Überwachung von Wohnräumen. Der Ge-
setzgeber hat diese Vorschrift  im Rahmen der Novelle des Verfassungsschutzgesetzes 
Nordrhein-Westfalen nicht verändert, obwohl er sich der Verfassungswidrigkeit der Regelung 
bewusst gewesen ist.17 Gemäß § 7 Abs. 3 S. 1 Nr. 1 VSG NRW sind die betroffenen Perso-
nen zu benachrichtigen, wenn dies den Zweck des Eingriffs nicht mehr gefährden würde. 
 

III. § 8 Abs. 4  S. 2 und §§ 10, 11 VSG NRW 

 
Das Verfassungsschutzgesetz Nordrhein-Westfalen unterscheidet, wie sich aus § 8 VSG 
NRW ergibt, zwischen zur Person geführten Akten und Sachakten. Beide Akten enthalten 
personenbezogene Daten (vgl. § 8 Abs. 4 S. 2 VSG NRW).  
 
Die zur Person geführten Dateien werden nach Maßgabe des § 10 VSG NRW gelöscht oder 
gemäß § 11 VSG NRW berichtigt oder vernichtet. Es findet aber keine Löschung der perso-
nenbezogenen Daten in elektronischen Sachakten statt. Dies zeigt auch § 8 Abs. 4 S. 2 VSG 
NRW: Danach wird nach Löschung der zur Person geführten Dateien die Verwendung der in 
Sachakten gespeicherten personenbezogenen Daten für die Zwecke der Sicherheitsüberprü-
fung eingeschränkt. Im Umkehrschluss bedeutet dies, dass der Verfassungsschutzbehörde 
in Sachakten gespeicherte Informationen über Personen zeitlich unbegrenzt zur Verfügung 
stehen, ohne dass ihre Löschung geregelt wäre. Der Gesetzgeber war sich dieser Folge of-
fensichtlich bewusst, meinte aber, den Folgen dieser Regelung für das Recht auf informatio-
nelle Selbstbestimmung dadurch Rechnung zu tragen, dass er vorsah, die Daten dürften 
nicht elektronisch recherchierbar sein (vgl. § 8 Abs. 4 S. 3 VSG NRW).  
 
Aus Sicht des einzelnen Bürgers hat diese Regelung aber eine andere Folge: Ist er einmal in 
einer elektronischen Sachakte z.B. als möglicher Unterstützer oder Kontaktperson einer ver-
fassungsfeindlichen Gruppierung erfasst, bleibt er dies auch dann, wenn die Akte über seine 
Person gelöscht werden musste, ohne dass ihm ein Anspruch auf Berichtigung oder Lö-

                                              
17 Landtag Nordhein-Westfalen, Drucksache 14/2211, S. 16. 
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schung der Information in der Sachakte zustehen würde. Immer wenn die entsprechende 
Sachakte konsultiert wird, werden von der Verfassungsschutzbehörde personenbezogene 
Informationen über den Bürger verwendet und ggf. Folgerungen für die weiteren Ermittlun-
gen gezogen werden.  
 
Auch rechtspolitisch birgt diese Regelung Gefahren: Zwar schließt § 8 Abs. 4 S. 3 VSG NRW 
zurzeit aus, dass die Informationen in den einzelnen Sachakten mittels elektronischer Re-
cherche zu einer Akte zur einzelnen Person wieder zusammengefügt werden. Tatsache ist 
aber, dass in den elektronischen Sachakten in verteilter Form alle Informationen aus zur 
Person geführten Akten enthalten sein dürften. Dies schließt auch bereits gelöschte Akten 
zur Peron ein. Es ist daher aus Sicht der Beschwerdeführer nur eine Frage der Zeit, bis die-
se Datenmengen nach einer entsprechenden Gesetzesänderung auch elektronisch recher-
chierbar sein werden – obwohl aus verfassungsrechtlichen Gründen ein großer Teil der per-
sonenbezogenen Daten bereits hätte gelöscht werden müssen.  
 

IV. Situation der Beschwerdeführer 

 
1. Der Beschwerdeführer zu 1 ist ein in Köln niedergelassener Rechtsanwalt. Er ist in Sozie-
tät mit dem Beschwerführer zu 2 in der gemeinsamen Kanzlei „Baum Reiter & Collegen.“ Er 
betreut im Rahmen seiner anwaltlichen Tätigkeit unter anderem Asylbewerber. Unter seinen 
Mandaten befand sich unter anderem ein führendes Mitglied der kurdischen Arbeiterpartei 
PKK. Die PKK ist eine separatistische, marxistisch-leninistisch orientierte Untergrundbewe-
gung, die – zumindest in Teilen – auch mit Waffengewalt für die Autonomie Kurdistans 
kämpft. Die PKK wird von der EU daher als terroristische Vereinigung eingestuft. Sie steht 
sowohl unter Beobachtung durch den Landesverfassungsschutz von Nordrhein-Westfalen, 
als auch des Bundesamtes für Verfassungsschutz. 
 

vgl. Liste terroristischer Organisationen, Abl. EU L 144/25 vom 31. Mai 2006.; Verfas-

sungsschutzbericht des Landes Nordrhein-Westfalen über das Jahr 2005, S. 131 ff.; Ver-

fassungsschutzbericht 2005, S. 246 ff. (Anlagen 2–4). 

 

Daneben ist der Beschwerführer zu 1 im Bereich der Menschenrechtspolitik aktiv. Als Mit-
glied des Europe and Central Asia Division’s Advisory Committee der international tätigen 
Menschenrechtsorganisation Human Rights Watch kommt er in Kontakt mit Oppositionellen 
und „Freiheitsbewegungen“ aus verschiedenen Ländern, u.a. aus Usbekistan und Tsche-
tschenien.  
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Brief von Human Rights Watch vom 13. Juli 2006 (Anlage 5), worin der Beschwerdeführer 

über seine Ernennung informiert wird. 

 
Ferner war der Beschwerdeführer von 2000 bis 2003 Sonderberichterstatter der Menschen-
rechtskommission der Vereinten Nationen zur Lage der Menschenrechte im Sudan. Auch 
nach dem Ende seines Mandates ist der Beschwerdeführer für die Menschenrechte im Su-
dan engagiert und unterhält unfangreiche Kontakte in dieser Region. Ferner ist er aufgrund 
seiner früheren Funktion vom Ermittler beim Internationalen Strafgerichtshof in Den Haag als 
Zeuge zu Verbrechen im Sudan vernommen worden.  
 

Aktenvermerk über das Gespräch durch Herrn Christoph Förster, Ermittler beim Internati-

onalen Strafgerichtshof (Anlage 6), ggf. Zeugnis desselben, zu laden über den Internatio-

nalen Strafgerichtshof in Den Haag.  

 
Der Beschwerdeführer zu 1 verfügt über einen tragbaren Personalcomputer, den er für seine 
beruflichen und privaten Zwecke gleichermaßen nutzt. Dieser ist über ein W-LAN-Netzwerk, 
das im Bereich der Wohnung des Beschwerdeführers zu 1 besteht, mit dem Internet verbun-
den. Daneben nutzt er in den Kanzleiräumen in Düsseldorf das dortige Computernetzwerk.  
 
2. Der Beschwerdeführer zu 2 ist Partner des Beschwerdeführers zu 1 in ihrer gemeinsamen 
Rechtsanwaltssozietät „Baum Reiter & Collegen“ und arbeitet daher sehr eng mit ihm zu-
sammen. Beide Beschwerdeführer greifen für ihre Mandatsarbeit auf den gemeinsamen Ser-
ver in den Kanzleiräumen in Düsseldorf zu. Ein Zugriff auf die Daten des Beschwerdeführers 
zu 1 führt daher zwangsläufig auch zu einem Zugriff auf die Daten der Sozietät und des Be-
schwerdeführers zu 2.  
 
3. Der Beschwerdeführer zu 3 ist Assessor in Berlin und Neffe des Beschwerdeführers zu 1. 
Er hält sich aufgrund enger familiärer, politischer und beruflicher Verbindungen mit dem Be-
schwerdeführer zu 1 häufig in dessen Kölner Wohnung auf, von welcher aus der Beschwer-
deführer zu 1 einen Teil seiner politischen und anwaltlichen Tätigkeiten durchführt. Während 
seiner Aufenthalte benutzt er regelmäßig den Personalcomputer des Beschwerdeführers zu 
1 sowie dessen W-Lan-Netzwerk. In Berlin nutzt er einen eigenen Personalcomputer mit In-
ternetzugang. Ferner arbeitet der Beschwerführer zu 3 mit den Beschwerdeführern zu 1 und 
2 eng in deren Kanzlei als freier Mitarbeiter zusammen. Im Rahmen dieser Tätigkeit hält er 
sich auch häufig in den Düsseldorfer Kanzleiräumen auf und nutzt das dortige Computer-
netzwerk.  
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B. Zulässigkeit 

 
Die Verfassungsbeschwerde ist zulässig, denn die in Art. 93 Abs. 1 Nr. 4a GG und §§ 90 ff. 
BVerfGG abschließend normierten Zulässigkeitsvoraussetzungen liegen vor.  
 

I. Beschwerdebefugnis  

 
Die Beschwerdeführer sind hinsichtlich der betroffenen Regelungen insbesondere be-
schwerdebefugt, denn sie sind mit einiger Wahrscheinlichkeit durch die betroffenen Rege-
lungen selbst, unmittelbar und gegenwärtig in ihren eigenen Grundrechten betroffen.18 In-
wieweit die Beschwerdeführer darlegen müssen, dass die Wahrscheinlichkeit ihrer Betrof-
fenheit besteht, hängt auch von ihren Darlegungsmöglichkeiten ab.19 
 

1. Unmittelbarkeit der Betroffenheit 

 
Die Beschwerdeführer können sich unmittelbar gegen die angegriffenen gesetzlichen Rege-
lungen wenden. Grundsätzlich muss sich eine Verfassungsbeschwerde zwar gegen den 
Vollzugsakt richten, durch den im konkreten Einzelfall in die Rechtssphäre der Beschwerde-
führer eingegriffen wird. Hiervon gibt des jedoch Ausnahmen. Dies ist unter anderem dann 
der Fall, wenn der Beschwerdeführer vom konkreten Vollzugakt keine Kenntnis erlangt.20 
Ebenso ist die Konstellation zu bewerten, wenn eine nachträgliche Benachrichtigung zwar 
vorgesehen ist, aber weit reichende Ausschlussgründe eine Benachrichtigung auch langfris-
tig verhindern.21 
 
a) So liegt es hier, denn § 5 Abs. 3 Nr. 5 VSG NRW schließt endgültig eine Benachrichtigung 
der Betroffenen aus, wenn eine Maßnahme nach § 5 Abs. 2 VSG NRW gegen ihn durchge-
führt worden ist. Insbesondere die weit reichende Vorschrift des § 5 Abs. 3 Nr. 2 VSG NRW 
lässt (i.V.m. § 5 Abs. 3 Nr. 5 VSG NRW)  ein Absehen von der Benachrichtigung zu, wenn 
hierdurch die Arbeitsweise der Verfassungsschutzbehörde offen gelegt werden könnte. Auf-
grund der Art und Weise des Eingriffs ist dies zwangsläufig immer der Fall. Es ließe sich 
nämlich aufgrund einer Benachrichtigung nachvollziehen, aufgrund welcher Anhaltspunkte 
der Betroffene Ziel des Zugriffs geworden ist und mittels welcher Programme oder anderer 

                                              
18 Vgl. BVerfGE 115, 118 (137) m.w.N. 
19 BVerfG vom 22.08.2006 – Az.: 2 BvR 1345/03 –, Rz. 43; BVerfGE 109, 279 (308). 
20 BVerfG vom 22.08.2006 – Az.: 2 BvR 1345/03 –, Rz. 40; BVerfGE 30, 1 (16 f.); 100, 313 (354); 109, 279 
(306 f.). 
21 BVerfGE 109, 279 (306 f.); 113, 348 (362 f.); Landesverfassungsgericht Mecklenburg-Vorpommern, LKV 2000, 
345 (346). 
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Instrumente die Verfassungsschutzbehörde den Zugriff durchgeführt hat. Dies könnte 
schließlich dazu führen, dass die beobachteten Personenkreise ihre Rechner gegen die ent-
sprechenden Programme abschirmen und dadurch diese Arbeitsweise der Verfassungs-
schutzbehörde unmöglich machen oder erheblich erschweren. Auch das Absehen von einer 
Benachrichtigung wegen einer Gefährdung der öffentlichen Sicherheit (§ 5 Abs. 3 Nr. 3 VSG 
NRW) ist in fast allen Fällen gegeben, da die öffentliche Sicherheit jedes durch die Rechts-
ordnung geschütztes Rechtsgut erfasst.22 Die Beschwerdeführer können daher nicht wissen 
und würden es auch nicht erfahren, ob Maßnahmen gegen sie ergriffen worden sind und sie 
aufgrund dieser Regelungen nicht darüber informiert worden sind.  
 
b) Die Beschwerdeführer können sich unmittelbar gegen die Regelung des § 8 Abs. 4 S. 2 
VSG NRW wenden, denn über das Unterlassen der vollständigen Löschung ihrer Daten 
werden sie nicht benachrichtigt werden. Auch ein Auskunftsersuchen nach § 14 VSG NRW 
scheidet aus, denn die Auskunft enthält gemäß §  14 Abs. 1 VSG NRW lediglich Angaben 
über Daten, welche über den Betroffenen in seiner zur Person geführten Akte (vgl. § 8 Abs. 1 
VSG NRW) gespeichert sind. Er erhält jedoch keine Auskunft darüber, welche personenbe-
zogenen Daten sich in den Sachakten befinden. Ferner enthält auch § 14 Abs. 2 VSG NRW 
weit reichende Ausschlusstatbestände, so dass auch hinsichtlich dieser Vorschrift nicht von 
einer zeitnahen Benachrichtigung auszugehen ist. Dies gilt insbesondere auch hier für den 
Ausschlusstatbestand der Gefährdung der öffentlichen Sicherheit (§ 14 Abs. 2 S. 1 Nr. 3 
VSG NRW). 
 
c) § 7 Abs. 3 enthält für akustische Wohnraumüberwachungen zwar eine Benachrichtigungs-
vorschrift. Allerdings lässt es die Vorschrift zu, von einer Benachrichtigung auch über einen 
längeren Zeitraum abzusehen  Dies wiegt umso schwerer, da keine verfahrensrechtlichen 
Sicherungen bestehen, durch welche die Entscheidung überprüft werden könnte, von der 
Benachrichtigung weiterhin abzusehen,23 und keine zeitliche Obergrenze für ein Absehen 
von der Benachrichtigung der Betroffenen vorgesehen ist.  
 

2. Betroffenheit in eigenen Grundrechten 

 
Nach den Darlegungen der Beschwerdeführer besteht auch die Möglichkeit ihrer individuel-
len Betroffenheit in den Grundrechten aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1, Art. 10 Abs. 1, 
Art. 13 Abs. 1 und Art. 19 Abs. 4 S. 1 GG.  
 

                                              
22 Vgl. BVerfGE 109, 279 (366). 
23 Vgl. BVerfGE 109, 279 (367). 
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a) Zwar handelt es sich bei der Maßnahme nach § 5 Abs. 2 Nr. 11 VSG NRW im Gegensatz 
z. B. zur akustischen Wohnraumüberwachung, der strategischen Fernmeldeüberwachung 
oder dem IMSI-Catcher nicht in jeder Fallkonstellation um eine Maßnahme mit großer Streu-
breite, da der Zugriff gezielt z.B. auf den Rechner einer Person stattfindet. Allerdings sind die 
tatbestandlichen Voraussetzungen für die Anordnung der Maßnahme nach § 7 Abs. 1 i.V.m. 
§ 3 Abs. 1 VSG NRW derartig weit, dass praktisch gegen jedermann die Durchsuchung sei-
nes Rechners angeordnet werden könnte. Nicht erforderlich ist, dass die Betroffenen der 
Maßnahme eine Gefahr für die Schutzgüter des § 3 Abs. 1 VSG NRW darstellen. Es kommt 
lediglich darauf an, ob bei ihnen Informationen gewonnen werden können. 
 
b) Hinsichtlich des Beschwerdeführers zu 1 ist es nicht unwahrscheinlich, dass man auf-
grund seiner Kontakte mit Personen der Führungsebene der PKK im Rahmen seiner anwalt-
lichen Vertretung sowie mit Oppositionellen und Freiheitsbewegungen Informationen auf 
seinem Personalcomputer vermutet, die zur Erfüllung der Aufgaben nach § 3 Abs. 1 VSG 
NRW dienlich sind. Zu berücksichtigen ist in diesem Zusammenhang insbesondere, dass die 
Frage, welche Widerstandbewegung als Freiheitsbewegung angesehen wird und welche als 
Bestrebung, die die auswärtigen Belange der Bundesrepublik Deutschland gefährdet (vgl. 
§ 3 Abs. 1 Nr. 3 VSG NRW), von einer politischen Bewertung abhängt und damit einem 
ständigen Wandel unterworfen ist.  
 
c) Die Beschwerdeführer zu 2 und 3 weisen aufgrund ihrer engen Beziehung zum Be-
schwerdeführer zu 1 einen hohen Grad an Wahrscheinlichkeit auf, ebenfalls von einer Onli-
ne-Durchsuchung betroffen zu werden. 
 
Der Möglichkeit der Betroffenheit durch die Maßnahme steht nicht entgegen, dass der Be-
schwerdeführer zu 3 außerhalb von Nordrhein-Westfalen wohnt. Aus der Gesetzesbegrün-
dung ergibt sich, dass der Gesetzgeber bei Erlass des Gesetzes davon ausging, auch auf 
Rechner außerhalb Nordrhein-Westfalens zugreifen zu können, sofern der damit verfolgte 
Zweck einen Bezug zu Nordrhein-Westfalen hat.24 Zu berücksichtigen sind in diesem Zu-
sammenhang auch die häufigen Aufenthalte des Beschwerdeführers zu 3 in Nordrhein-
Westfalen. 
 
d) Vorsorglich weisen wir darauf hin, dass höhere Anforderungen an die Darlegung der eige-
nen Betroffenheit verfassungsrechtlich nicht zumutbar sind. Die Beschwerdeführer würden 
sich hierdurch zwar nicht zwangsläufig einer Straftat bezichtigen;25 sie würden aber dadurch 
Gegenstand der Ermittlungen der Verfassungsschutzbehörden werden. Dies hätte unter 

                                              
24 Landtag Nordrhein-Westfalen, Drucksache 14/2211, S. 18. 
25 vgl. BVerfGE109, 279 (306). 
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Umständen umfangreiche Grundrechtseingriffe nach dem VSG NRW zur Folge und könnte 
die Beschwerdeführer von der Erhebung ihres in Art. 93 Abs. 1 Nr. 4a GG verbrieften Rechts 
zur Erhebung einer Verfassungsbeschwerde abschrecken.  
 
e) Schließlich dürfen prozessuale Hürden nicht dazu führen, dass ein völlig unbeteiligter 
Bürger sich nicht gegen die gegen ihn durchgeführte Maßnahmen wehren kann, wohl aber 
eine Person, die Anlass zu Maßnahmen gegen sich gegeben hat. Dies wäre ein verfas-
sungsrechtlich nicht hinnehmbarer Wertungswiderspruch. Gerade auch der unbeteiligte Bür-
ger soll sich durch die Grundrechte gegen willkürliche oder irrig gegen ihn angeordnete 
Maßnahmen zur Wehr setzen können. Ein unbescholtener Bürger könnte aber niemals eine 
Verfassungsbeschwerde gegen eine heimlich durchgeführte Maßnahme anstrengen, denn 
es gibt für ihn keine Anhaltspunkte dafür darzulegen, warum er in den Fokus der Überwa-
chung durch die Verfassungsschutzbehörde gekommen ist. Obwohl er als untadeliger Bürger 
besonders schützenswert wäre, könnte er sich gegen eine verdeckte hoheitliche Maßnahme 
nicht wehren – im Gegensatz zu anderen Bürgern, die durch ihr Verhalten Anlass hierfür 
gegeben haben. Da § 5 Abs. 2 Nr. 11 VSG NRW kein Verhalten des Bürgers selbst zur Vor-
aussetzung hat, sondern lediglich die Erlangung von Informationen als Ziel der Maßnahme 
voraussetzt, könnte die Maßnahme praktisch jedermann treffen. Aus Sicht der Ermittlungs-
behörden bietet sich sogar in besonderem Maße an, auf die Rechner von Personen zu-
zugreifen, die gerade nicht Mitglieder einer beobachteten Gruppierung sind. Nichtmitglieder 
dieser Gruppen werden die entsprechenden Informationen weniger intensiv schützen als die 
Mitglieder dieser Gruppen. Die dargelegte Konstellation daher ist sogar sehr wahrscheinlich. 
 
f) Hinsichtlich der Befugnis zur akustischen Wohnraumüberwachung (§ 7 Abs. 2 VSG NRW) 
ergibt sich die Beschwerdebefugnis bereits daraus, dass aufgrund der hohen Streubreite der 
Maßnahme praktisch jedermann, der sich zufällig in der überwachten Wohnung aufhält, von 
ihr betroffen sein kann. Insoweit verweisen wir auf die Ausführungen des Bundesverfas-
sungsgerichts im Urteil zum sog. „Großen Lauschangriff.“26 
 
g) Soweit sich die Beschwerdeführer gegen das Unterlassen der vollständigen Löschung und 
die Weitergabe personenbezogener Daten wenden, ergibt sich die Möglichkeit der Betrof-
fenheit in ihren Grundrechten aus den gleichen Umständen wie die Möglichkeit der Erhebung 
dieser Daten, da es sich hierbei um Folgemaßnahmen handelt. 
 
 

                                              
26 BVerfGE 109, 279 (307 f.). 
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3. Gegenwärtige Betroffenheit 

 
Auch die Möglichkeit einer gegenwärtigen Beschwer ist nicht auszuschließen, da die Be-
schwerdeführer über gegen sie angeordnete Maßnahmen erst sehr viel später oder über-
haupt nicht informiert werden würden 
 

II. Beschwerdefrist 

 
Auch die Beschwerdefrist ist gewahrt. 
 

1. § 5 Abs. 2 Nr. 11 und § 5 Abs. 3 S. 2 VSG NRW 

 
Im Falle einer Verfassungsbeschwerde, die sich unmittelbar gegen ein Gesetz richtet, be-
trägt die Beschwerdefrist ein Jahr (vgl. § 93 Abs. 3 BVerfGG). Die Beschwerdefrist begann 
mit dem Inkrafttreten des Gesetzes am 30. Dezember 2006. 
 

2. § 7 Abs. 2 VSG NRW 

 
Soweit sich die Beschwerdeführer gegen § 7 Abs. 2 VSG NRW wenden, ist die Beschwerde-
frist ebenfalls gewahrt. Zwar ist die Jahresfrist des § 93 Abs. 3 BVerfGG verstrichen; eine 
Verfassungsbeschwerde unmittelbar gegen die gesetzliche Regelung ist aber immer noch 
möglich.  
 
a) Zum einen hat der Gesetzgeber im Rahmen der Novelle des Verfassungsschutzgesetzes 
Nordrhein-Westfalen die Regelung ausdrücklich beibehalten und damit in seinen Willen auf-
genommen.27  
 
b) Zum anderen ist zu berücksichtigen, dass die Verfassungsbeschwerde sich nur deshalb 
unmittelbar gegen die gesetzliche Regelung wendet, weil ein Vorgehen gegen die einzelne 
Überwachungsmaßnahme aufgrund ihrer heimlichen Vornahme ausscheidet. Anderenfalls 
wäre es dem Bürger unmöglich, sich im Wege der Verfassungsbeschwerde gegen verdeckte 
hoheitliche Eingriffe, über die er nicht benachrichtigt wird, zu wehren, nachdem mehr als ein 
Jahr seit der Einführung der entsprechenden gesetzlichen Ermächtigung vergangen ist. Eine 
Beschwerde gegen den konkreten Vollzugsakt scheidet mangels Kenntnis seiner Vornahme 

                                              
27 Vgl. Landtag Nordrhein-Westfalen, Drucksache 14/2211, S. 16. 
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aus; ein Vorgehen gegen die gesetzliche Regelung wäre aufgrund der Jahresfrist nicht mög-
lich. Der Bürger wäre seiner verfassungsrechtlich verbürgten Möglichkeit, Verfassungsbe-
schwerde einzulegen, im Falle heimlicher Eingriffe beraubt.  
 
Den Wertungswiderspruch zeigt auch der Vergleich mit offenen Eingriffen des Staates in die 
Rechte des Bürgers: Wäre die Maßnahme offen durchgeführt worden, wäre ein Vorgehen 
gegen die konkrete Maßnahme innerhalb eines Monats auch nach Ablauf der Jahresfrist 
möglich.28 Im Falle einer verdeckten Maßnahme wäre dies nicht der Fall. Obwohl ein heim-
lich vorgenommener Eingriff den Bürger aber besonders stark in seinen Grundrechten ein-
schränkt,29 würden dem Bürger keine Möglichkeiten zur Verfügung stehen, sich gegen sol-
che Maßnahmen zu wehren. Dies gilt selbst dann, wenn wie hier die Verfassungswidrigkeit 
der Regelung „ins Auge springt“ und dem Gesetzgeber bewusst ist, dass er eine verfas-
sungswidrige Regelung beibehält.30 Diese Schlechterstellung erhält immer stärkeres Ge-
wicht: Nachrichtendienste, Ordnungs- und Strafverfolgungsbehörden stützen sich in immer 
stärkerem Umfang auf Maßnahmen, die heimlich vorgenommen werden, da sie so das von 
einer Person ausgehende Risiko am besten glauben beurteilen zu können. 
 
c) Auch das Bundesverfassungsgericht hat für die Konstellation, dass eine Beschwer erst 
nach Ablauf der Jahresfrist eintritt, aber der Bürger keine Möglichkeit des fachgerichtlichen 
Rechtsschutzes hat, eine weite Auslegung des § 93 Abs. 3 BVerfGG im Lichte des 
Art. 93 Abs. 1 Nr. 4a GG erwogen:31 
 

„Verfassungsrechtliche Bedenken könnte die Ausschlussfrist des § 93 Abs. 3 BVerfGG im 

Hinblick auf Art 93 Abs. 1 Nr. 4a GG allenfalls begegnen, soweit sie dazu führen würde, 

dass der Beschwerdeführer bei einer erst nach Ablauf der Frist aufgrund der Norm (oder 

unmittelbar durch diese) eingetretenen Beschwer keine Möglichkeit mehr hätte, die Ver-

fassungswidrigkeit der Norm im Rechtsweg oder erforderlichen Falls mit der Verfassungs-

beschwerde geltend zu machen.“ 

 
Auch wenn das Gericht im zitierten Beschluss diese Frage im Ergebnis offen gelassen hat, 
ist der dort erwogenen verfassungskonform weiten Auslegung des § 93 Abs. 3 BVerfGG zu-
zustimmen. Die Verfahrensordnung des Bundesverfassungsgerichtsgesetzes dient der 
Durchsetzung des Verfassungsordnung und insbesondere des Rechts, sich mittels einer 
Verfassungsbeschwerde gegen Akte der gesetzgebenden Gewalt zu wehren. Die Verfah-

                                              
28 BVerfGE 9, 338 (342). 
29 BVerfGE 115, 320 (353); 115, 166 (194). 
30 vgl. Landtag Nordrhein-Westfalen, Drucksache 14/2211, S. 16. 
31 BVerfG NJW 1997, 650; siehe zum Meinungsstand in der Literatur Lechner/Zuck, BVerfGG, 5. Auflage (2006), 
§ 93, Rz. 70 ff. Dort findet der zitierte Beschluss allerdings keine Beachtung. 
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rensordnung darf daher nicht so ausgestaltet und ausgelegt werden, dass sie Rechtsschutz-
lücken aufweist, welche die Geltendmachung dieses Rechts verhindern.32 Eine solche 
Rechtsschutzlücke würde für heimliche Maßnahmen aber gerade bestehen, da die Frist des 
§ 93 Abs. 3 BVerfGG das Vorgehen gegen das Gesetz ausschließen würde und zugleich 
mangels Kenntnis der konkreten Maßnahme fachgerichtlicher Rechtsschutz nicht gesucht 
werden könnte. 
 

3. § 8 Abs. 4 S. 2 VSG NRW i.V.m. §§ 10, 11 VSG NRW sowie § 17 Abs. 1 VSG NRW 

 
Soweit sich die Verfassungsbeschwerde auch gegen die Regelungen der §§ 10, 11 VSG 
NRW richtet, ist die Beschwerdefrist gewahrt. Zwar sind diese Regelungen bereits vor mehr 
als einem Jahr erlassen worden. Sie erhalten aber durch die Änderungen der Gesetzesno-
velle und insbesondere die Anpassung an die Regelung des § 8 Abs. 4 S. 2 VSG NRW ei-
nen neuen Bedeutungszusammenhang, so dass von ihnen neue grundsrechtsbelastende 
Wirkungen ausgehen.33 Diese Erwägungen gelten auch für die §§ 17 ff. VSG NRW, da diese 
auch die Übermittlung von Daten betreffen, die durch die Anwendung neuer Befugnisse nach 
§ 5 Abs. 2 Nr. 11 VSG NRW gewonnen wurden. 

                                              
32 Vgl. zu diesen Argumenten Lechner/Zuck, BVerfGG, 5. Auflage (2006), § 93, Rz. 72 m.w.N. 
33 Vgl. BVerfGE 100, 313 (356); 45, 109 (119); 78, 350 (356). 
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C. Begründetheit 

 
Die Verfassungsbeschwerde ist begründet. Die angegriffenen Rechtsnormen des Verfas-
sungsschutzgesetzes für Nordrhein-Westfalen sind mit dem Grundgesetz nicht vereinbar. 
 

I. § 5 Abs. 2 Nr. 11 VSG NRW 

 
§ 5 Abs. 2 Nr.11 VSG NRW ist Art. 1 Abs. 1, Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1, 
Art. 13 Abs. 1, Art. 19 Abs. 1 S. 2 sowie den Grundsätzen der Normenklarheit und Verhält-
nismäßigkeit nicht vereinbar. 
 

1. Maßstab der verfassungsrechtlichen Entscheidung 

 
Die Beschwerdeführer sind – bis auf bestimmte Ausnahmekonstellationen – nicht in ihrem 
Grundrecht aus Art. 10 Abs. 1 GG betroffen (a)); vielmehr ist die angegriffene Norm an 
Art. 13 Abs. 1 GG (b)), Art. 1 Abs. 1 GG (c)) und Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG (d)) 
und Art. 12 Abs. 1 GG (e)) zu messen. In Betracht kommen ferner weitere Grundrechte, die 
im Einzelfall durch die angegriffene Regelung berührt werden können (f)). 
 

a) Art. 10 Abs. 1 GG 

 
Auf Rechnern gespeicherte Daten fallen nicht in den Schutzbereich des Fernmeldegeheim-
nisses, denn nach der Rechtsprechung des Bundesverfassungsgerichts schützt Art. 10 GG 
die Vertraulichkeit des Kommunikationsvorganges („Privatheit auf Distanz“). Dadurch soll der 
Bürger so gestellt werden, wie er bei der Kommunikation unter Anwesenden stünde, auch 
wenn er sich im Falle der Kommunikation über Distanz Kommunikationsmittlern anvertrauen 
muss. Dieses besondere Schutzbedürfnis ist nicht mehr gegeben, sobald der Kommunikati-
onsvorgang abgeschlossen ist und sich die Kommunikationsdaten und –inhalte in der be-
herrschbaren Privatsphäre des Bürgers befinden. Denn dann kann ein unbemerkter Zugriff 
Dritter in der Regel nicht mehr stattfinden; die Daten unterscheiden sich nicht mehr von an-
deren vom Bürger angelegten Datensätzen.34 Ferner werden durch eine Online-
Durchsuchung auch Daten ausgelesen, die sich auf einem Rechner befinden, aber in keinem 

                                              
34 Vgl. BVerfGE 115, 166 (181 f.). 
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Zusammenhang mit der Kommunikation mit einer anderen Person stehen. Man denke nur an 
ein auf einem Rechner geführten Terminkalender, Archive oder ein Tagebuch. 
 
Es sind allerdings auch einzelne Fallkonstellationen möglich, in denen der Zugriff auf gespei-
cherte Daten – auch –  einen Eingriff in das Fernmeldegeheimnis ist. Dies wäre etwa dann 
der Fall, wenn ein Gespräch über Internettelefonie (Voice-over-IP) mitgehört, eine Email au-
tomatisch weitergeleitet oder der Abruf von einem externen Email-Server beobachtet werden 
würde. Diese Fälle sind vergleichbar mit dem Abhören am Endgerät, eine Maßnahme, die 
nach der Rechtsprechung des Gerichts ein Eingriff in das Fernmeldegeheimnis ist.35 Wenn 
eine solche Konstellation vorliegt, wird sie nicht nur vom Schutzgehalt des Art. 10 Abs. 1 GG, 
sondern auch des Rechts auf informationelle Selbstbestimmung sowie das Rechts auf Un-
verletzlichkeit der Wohnung erfasst, denn diesen Grundrechten kommt ein eigenständiger 
Schutzgehalt zu. 
 

b) Art. 13 Abs. 1 GG 

 

aa) Schutzbereichseröffnung 

 
Auf einem Rechner gespeicherte Daten fallen jedenfalls in den Schutzbereich des 
Art. 13 Abs. 1 GG. Dieses Grundrecht schützt die Unverletzlichkeit der Wohnung und ge-
währleistet dadurch für den Einzelnen einen im Hinblick auf seine Menschenwürde und die 
Entfaltung seiner Persönlichkeit elementaren Lebensraum. Die Wohnung ist ein Ort räumli-
cher Privatsphäre, in der er das Recht hat, in Ruhe gelassen zu werden.36 Geschützt werden 
durch Art. 13 Abs. 1 GG auch Geschäftsräume.37 
 
Der Schutz der räumlichen Privatsphäre erstreckt sich dabei nicht nur darauf, was in den 
Wohnräumen geschieht, sondern auch darauf, welche Informationen aus dem Bereich der 
Wohnung Dritten zugänglich sind.38 Wie Art. 13 Abs. 2 GG einerseits sowie Art. 13 Abs. 3 bis 
Abs. 6 GG andererseits zeigen, schützt Art. 13 Abs. 1 GG vor allen Eingriffen von außen in 
diesen Raum der Privatsphäre – gleich, ob das Eindringen durch körperliches Betreten oder 
mittels technischer Vorrichtungen erfolgt:39 
 

                                              
35 BVerfGE 115, 166 (186 f.). 
36 BVerfGE 115, 166 (196) m.w.N. 
37 BVerfGE 32, 54 (68 ff.). 
38 Hermes, in: Dreier, GG, 2. Auflage (2004), Art. 13, Rdn. 12. 
39 BVerfGE 109, 279 (309). 
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„Der Schutzzweck der Grundrechtsnorm würde vereitelt, wenn der Schutz vor einer Über-

wachung der Wohnung durch technische Hilfsmittel, auch wenn sie von außerhalb der 

Wohnung eingesetzt werden, nicht von der Gewährleistung des Absatzes 1 umfasst wäre.“ 

 
Erfasst wird von diesem Schutz auch der Zugriff auf die in der Wohnung aufbewahrten Ge-
genstände durch besondere technische Mittel – nicht zuletzt besonders dann, wenn diese 
Gegenstände Informationen über den Wohnungsinhaber enthalten. Dies ergibt sich bereits 
aus Art. 13 Abs. 2 GG, der Möglichkeit der Durchsuchung. Diese Grundrechtsschranke wäre 
überflüssig, wenn das Grundrecht nur die Vorgänge innerhalb einer Wohnung, nicht aber 
auch Gegenstände innerhalb einer Wohnung schützen würde, die Auskunft über den Woh-
nungsinhaber geben. Eine Durchsuchung ist das ziel- und zweckgerichtete Suchen nach 
Sachen, die der Wohnungsinhaber von sich aus nicht offen legen will.40 Der Wohnungsinha-
ber vertraut daher darauf, dass die Gegenstände, die sich innerhalb seiner Wohnung befin-
den, verglichen mit allen Gegenständen außerhalb davon einem besonders hohen Schutz 
genießen, da sie sich innerhalb der durch Art. 13 Abs. 1 GG gewährleisteten räumlichen Pri-
vatsphäre befinden. 
 
Viele vertrauliche Informationen aber, die früher in körperlicher Form in der Wohnung aufbe-
wahrt wurden und damit unstreitig in den räumlichen Schutzbereich der Wohnung fielen, 
werden heute auf dem heimischen Computer gespeichert und fallen daher ebenfalls in den 
Schutzbereich des Art. 13 GG.41 Die technische Entwicklung darf nicht zu einer Absenkung 
des Niveaus des Grundrechtsschutzes führen. Dementsprechend schützt Art. 13 Abs. 1 auch 
Geräte, die innerhalb des räumlichen Schutzbereiches der Wohnung installiert sind42 und vor 
der Suche nach gespeicherten Daten.43 Ebenso entfaltet Art. 13 Schutzwirkung auch hin-
sichtlich der Erhebung, Speicherung und Verarbeitung von Daten im räumlichen Bereich der 
Wohnung.44  
 
Eine engere Interpretation würde gerade den Schutz einer räumlichen Privatsphäre durch 
Art. 13 GG weitgehend seiner Wirkkraft berauben und angesichts der Gewährleistungen der 
anderen Grundrechte (insbesondere des allgemeinen Persönlichkeitsrechts) funktionslos 
werden lassen. Art. 13 Abs. 1 GG schützt vielmehr die Beherrschbarkeit dieses Raumes der 
Privatsphäre durch den Bürger. Denn nur, wenn er selbst entscheiden kann, wer Zutritt zu 
diesem Bereich hat und welche Informationen über Vorgänge innerhalb der Wohnung und 
                                              
40 vgl.nur Papier, in: Maunz/Dürig, GG, 36. Lfg. (1999), Art. 13, Rz. 33 m.w.N. 
41 So auch die Bundesministerin der Justiz Brigitte Zypries in ihrer Rede auf dem 10. Europäischen Polizeikon-
gress am 13. Februar 2007, abrufbar unter www.bundesjustizministerium.de.  
42 BGH NStZ 1997, 247 (248); so auch der Beschluss des BGH vom 31. Januar 2007 – Az.: 18/06 –, Rz. 15. Der 
Senat setzt dies implizit voraus, wenn er diskutiert, ob die Maßnahme als Durchsuchung oder als Wohnraum-
überwachung einzuordnen ist.  
43 BVerfGE 115, 166 (198 f.). 
44 BVerfGE 51, 97 (105); Papier, in: Maunz/Dürig, GG, 36. Lfg. (1999), Art. 13, Rz. 148. 
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der darin befindlichen Gegenstände nach außen dringen, kann der Bürger sich selbst entfal-
ten und den durch das Grundrecht gewährleisteten Rückzugsraum finden. Eine engere In-
terpretation stände ferner auch nicht mit der Entstehungsgeschichte der Norm im Einklang, 
bei deren Formulierung man sich der besonderen Anfälligkeit dieses Lebensbereiches für 
staatliche Eingriffe nach den geschichtlichen Erfahrungen der NS-Zeit besonders bewusst 
war.45 
 

bb) Grundrechtsverzicht durch Anschluss an das Internet? 

 
Nicht überzeugend ist hingegen die Argumentation, durch die Verbindung mit dem Internet 
würde eine Person die auf ihrem Personalcomputer gespeicherten Daten für die Außenwelt 
öffnen und damit gewissermaßen auf ihren Grundrechtsschutz verzichten.46 Ein Zugriff auf 
den Rechner des Bürgers besteht nur unter Umgehung besonderer Sicherheitsvorkehrung, 
mithin missbräuchlich. Allein die Möglichkeit des Zugriffs führt noch nicht dazu, dass der 
Bürger konkludent auf den grundrechtlichen Schutz verzichtet. Entscheidend ist vielmehr, ob 
der Bürger begründetermaßen darauf vertrauen darf, dass die auf seinem Rechner gespei-
cherten Daten nur ihm zur Verfügung stehen und vertraulich sind. Mit einer Umgehung der 
Sicherheitsvorkehrungen seines Rechners in missbräuchlicher und strafrechtlich relevanter 
Weise (vgl. nur § 202a StGB) muss er ebenso wenig rechnen, wie der Benutzer eines Tele-
fons mit dem Abhören des Telfongespräches rechnen müsste, ein Bürger des Schutzes des 
gesprochenen Wortes verlustig ginge, nur weil es möglich ist, dieses aufzuzeichnen oder ein 
Bürger auf die Unverletzbarkeit seiner Wohnung verzichtet, nur weil er die Haustür offen-
lässt.47 Folgte man dieser Argumentation, wäre der Grundrechtsschutz durch die technische 
Möglichkeit des Eingriffs in ein Grundrecht definiert und mithin vom Stand der Technik ab-
hängig. Es gilt jedoch das Gegenteil: Wer Daten auf einem Personalcomputer in seiner 
Wohnung abspeichert, kann gerade davon ausgehen, dass diese Daten dort besonders si-
cher sind.48 Seine Vertraulichkeitserwartung ist angesichts neuer technischer Eingriffsmög-
lichkeiten, die einen heimlichen Zugriff darauf ermöglichen, aus verfassungsrechtlicher Sicht 
besonders schützenswert.49 
 

 

                                              
45 BVerfGE 32, 54 (71). 
46 In diese Richtung argumentiert Hofmann, NStZ 2005, 121 (124). 
47 vgl. BVerfGE 106, 28 (40) zum Fall der heimlichen Aufzeichnung des gesprochenen Wortes.  
48 Sokol, Landtag Nordrhein-Westfalen, Stellungnahme 14/0625, S. 10. 
49 BVerfGE 65, 1 (42); 113, 29 (45 f.); 115, 320 (342, 350 f.) für das Recht auf informationelle Selbstbestimmung; 
BVerfGE 109, 279 (309) für Art. 13 GG. 



 
 
 

 

Seite 28 von 52 

 

cc) Entkräftung weiterer Gegenargumente 

 
Auch andere Gegenargumente vermögen nicht zu überzeugen: So wird argumentiert, dass 
der Schutz eines Personalcomputers von seinem Standort abhänge, dieser aber aufgrund 
von tragbaren Computern und W-Lan-Netzen zunehmend zufällig sei.50 Ferner wird vorge-
bracht, durch den Online-Zugriff würden gerade nicht die räumlichen Barrieren der Wohnung, 
die akustische, optische und körperliche Schranken für Beobachtungen von außen sind, ü-
berwunden werden.51 Schließlich würde der Zugriff über das Internet die Stätte des räumli-
chen Lebens und Wirkens nicht beeinflussen.52 
 
Diese Argumente übersehen, wie sich die Situation aus der Sicht des Bürgers darstellt: Die-
ser hat die Erwartung einer besonderen Vertraulichkeit, wenn er in seiner Wohnung seinen 
Computer benutzt. Es kann aus seiner Sicht keinen Unterschied machen, ob er einen Brief 
oder ein Tagebuch in Papierform aufbewahrt oder sie auf einer Festplatte speichert. Jede 
andere Argumentation würde die Veränderung der technischen Möglichkeiten und Gepflo-
genheiten nicht berücksichtigen und somit den Grundrechtsschutz verkürzen, nur weil die 
technischen Möglichkeiten genutzt werden.53 Eine Verkürzung des Grundrechtsschutzes darf 
aber auch nicht durch den technischen Fortschritt auf Seiten der Eingriffsmöglichkeiten ge-
schehen. Nur weil ein Zugriff auf Informationen in einer Wohnung nicht mehr das körperliche 
Eindringen in die Wohnung erfordert und damit für den Bürger im Verborgenen bleibt, führt 
dies nicht dazu, dass der Schutzbereich des Art. 13 Abs. 1 GG nicht berührt wird. Wäre dies 
der Fall, ständen die Grundrechte unter einem „Vorbehalt des technischen Fortschritts.“ Dar-
über hinaus berücksichtigt dieses Argument nicht, dass Art. 13 Abs. 1 GG gerade einen Ort 
der Privatsphäre und Vertraulichkeit garantieren soll, an dem der Einzelne sich nicht nur mit 
anderen austauschen kann, sondern auch – unbeobachtet - den vielfältigen Möglichkeiten 
der Gestaltung des privaten Lebens alleine nachgehen kann. Hierzu gehört auch die Nut-
zung eines Personalcomputers und des Internets. Die für die Entstehung von Privatsphäre 
notwendige Vertraulichkeit geht jedoch verloren, wenn der Bürger befürchten muss, dass 
private Handlungen innerhalb seiner Wohnung von Personen, denen er keinen Zugang dazu 
gewährt hat, nachvollzogen oder aufgezeichnet werden können. Insoweit hat bereits die 
Möglichkeit der Datenerhebung von außen einen Einfluss auf die Vorgänge innerhalb der 
Wohnung. Soweit auf die zunehmende Mobilität von Personalcomputern hingewiesen wird, 
kann auch dieser technische Fortschritt nicht zu einer Verkürzung des Grundrechtsschutzes 
der großen Mehrheit der Bürger führen, die ihren Computer weiterhin innerhalb ihrer Woh-

                                              
50 Thomas Böckenförde, Die Ermittlung im Netz (2003), S. 224; Germann, Gefahrenabwehr und Strafverfolgung 
im Internet (2000), S. 541 f. 
51 Thomas Böckenförde, Die Ermittlung im Netz (2003), S. 224; Germann, Gefahrenabwehr und Strafverfolgung 
im Internet (2000), S. 541.  
52 Thomas Böckenförde, Die Ermittlung im Netz (2003), S. 224. 
53 Sokol, Landtag Nordrhein-Westfalen, Stellungnahme 14/0625, S. 10. 
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nung nutzen und diesem Umfeld eine entsprechend hohe Vertraulichkeitserwartung entge-
genbringen.54 

 

c) Art. 1 Abs. 1 GG  

 
Im Rahmen der verdeckten Ausforschung der auf einem Personalcomputer gespeicherten 
Daten kann der Kernbereich privater Lebensgestaltung in vielfältiger Weise tangiert werden. 
Diese spezielle Grundrechtsverbürgung wird nicht durch Art. 13 Abs. 1 GG verdrängt.55 Bei-
spiele hierfür sind auf dem Personalcomputer gespeicherte Tagebuchaufzeichnungen, Pho-
tos, Kommunikation mit engsten Vertrauten56 – hier spricht eine Vermutung dafür, sie ihrem 
Inhalt nach zu diesem Kernbereich privater Lebensgestaltung zu zählen. Gleiches gilt Kor-
respondenz mit einem Strafverteidiger.57  
 

d) Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG 

 
Das Bundesverfassungsgericht hat betont, dass Art. 10 und Art. 13 den Schutz des allge-
meinen Persönlichkeitsrechts, dessen Ausprägung das Recht auf informationelle Selbstbe-
stimmung ist, punktuell verstärken sollen. 
 
Dies gilt im vorliegenden Fall in verstärktem Maße: Neben dem Grundrecht auf Unversehrt-
heit der Wohnung ist auch das Recht auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 
i.V.m. Art. 1 Abs. 1 GG tangiert. Dem Recht auf informationelle Selbstbestimmung kommt 
nämlich eine eigenständige Freiheitsgarantie zu, die über die Überwindung der räumlichen 
Grenzen der Privatsphäre hinausgeht.58 Durch die Befugnisse nach § 5 Abs. 2 Nr. 11 VSG 
NRW erhält die Verfassungsschutzbehörde nämlich umfassenden Zugang zu den darauf 
gespeicherten Daten. Diese Daten geben nicht nur Auskunft über Vorgänge im geschützten 
Bereich der räumlichen Privatsphäre, sondern besitzen auch einen darüber hinausgehenden 
Aussagegehalt. Der Staat erhält mit dem Datenzugang ein umfassendes Bild etwa darüber, 
wie der Bürger das Internet nutzt, mit wem er per Email geschäftlich oder privat kommuni-
ziert oder welche Bankgeschäfte er abschließt. Die Informationen geben über die Neigun-
gen, Interessen und Gewohnheiten des Bürgers Auskunft und erlauben dadurch nahezu die 

                                              
54 Sogar für eine Übertragung der Schranken des Art. 13 auf einen Personalcomputer außerhalb der Wohnung 
plädiert Rux, JZ 2007, i.E. 
55 Vgl. BVerfGE 115, 166 (187 f.). 
56 BVerfGE 109, 279 (317, 321 f.). 
57 BVerfGE 109. 279 (148). 
58 BVerfGE 115, 166 (187 f.). 
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Erstellung eines umfassenden Persönlichkeitsprofils.59 Das Bundesverfassungsgericht hat 
eine besondere Schutzbedürftigkeit für Kommunikationsverbindungsdaten anerkannt.60 Spe-
ziell Emails müssen daher erst recht von dem in Art. 10 GG wurzelnden Schutz durch das 
Recht auf informationelle Selbstbestimmung erfasst werden, da sie auch Kommunikationsin-
halte und daher im Vergleich zu Kommunikationsverbindungsdaten erheblich sensiblere In-
formationen enthalten.  
 

e) Art. 12 Abs. 1 GG 

 
Durch den umfassenden Zugriff der Verfassungsschutzbehörden auf die Datenbestände  der 
Beschwerdeführer wird auch in ihre Berufsfreiheit (Art. 12 Abs. 1 GG) als Rechtsanwälte 
eingegriffen. Zwar ist die angegriffene Vorschrift keine Regelung, der eine berufsbezogene 
Tendenz innewohnt, da sie nicht direkt auf die berufliche Tätigkeit der Beschwerdeführer 
bezogen ist. Allerdings können auch andere Regelungen mittelbare Folgen auf die Be-
rufsausübung haben.61  
 
Dies ist hier der Fall, denn der unbeschränkte Zugriff staatlicher Stellen auf den Personal-
computer der Beschwerdeführer und ggf. auf das gesamte Netzwerk ihrer Kanzlei erschüttert 
das Vertrauensverhältnis zwischen ihnen und ihren Mandanten. Aktuelle und zukünftige 
Mandanten können nicht mehr auf die Vertraulichkeit der Kommunikation mit ihrem Anwalt 
vertrauen. Eine vertrauensvolle und unabhängige Vertretung, wie sie dem Berufsbild des 
Rechtsanwaltes zugrunde liegt, wird hierdurch verhindert. Zu berücksichtigen ist ferner, dass 
die Tätigkeit als Rechtsanwalts nicht nur dem eigenwirtschaftlichen Interesse dient, sondern 
darüber hinaus von hoher Bedeutung für die Rechtspflege (vgl. nur §§ 1 und 3 BRAO) und 
damit für die Allgemeinheit ist.62 
 

f) Weitere betroffene Grundrechte 

 
Es sind weiterhin Konstellationen absehbar, in denen auch andere Grundrechte durch Maß-
nahmen verletzt werden, die auf die angegriffenen Normen gestützt werden. Auch wenn die 
Beschwerdeführer nicht Träger dieser Grundrechte sind, so sind sie im Rahmen der umfas-
senden verfassungsrechtlichen Prüfung zu berücksichtigen, wie sie das Bundesverfassungs-
recht im Falle einer zulässigen Verfassungsbeschwerde vornimmt. 63 

                                              
59 vgl. BVerfGE 115, 166 (189 f.). Dort geht das Gericht auch auf die Bedeutung des Personalcomputers ein. 
60 vgl. BVerfGE 115, 166 (187 f.). 
61 Vgl. BVerfGE 113, 29  (48 f.). 
62 Vgl. zum Ganzen BVerfGE 113, 29 (49) m.w.N. 
63 BVerfGE 113, 29 (47) m.w.N. 
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aa) Pressefreiheit (Art. 5 Abs. 1 S. 2 GG) 

 
In Betracht kommt hier insbesondere die Pressefreiheit (Art. 5 Abs. 1 S. 2 GG). Ein Zugriff 
auf den Personalcomputer eines Journalisten oder einer Redaktion beeinträchtigt die Pres-
sefreiheit, da hierdurch den „besonders wichtigen Belange des Informantenschutzes und der 
Vertraulichkeit der Reaktionsarbeit nicht Rechnung“64 getragen wird. Das Fehlen jeglicher 
Eingriffschwelle und gesetzlichen Bestimmung, bei welchen Personen der Zugriff auf Infor-
mationen erfolgt, stellt nicht sicher, dass diese Belange ausreichend berücksichtigt werden. 
 

bb) Recht auf ein faires Verfahren (Art. 2 Abs. 1) 

 
Durch den Zugriff auf die Personalcomputer ist auch das Recht auf ein rechtsstaatlich faires 
Verfahren gemäß Art. 2 Abs. 1 GG betroffen. Teil des Rechts auf ein faires Verfahren ist 
auch die Vertraulichkeit der Kommunikation eines Mandanten mit seinem Anwalt. Mandanten 
der Beschwerdeführer könnten sich durch einen unbeschränkten staatlichen Zugriff auf die 
Datenbestände der Computeranlagen der Beschwerdeführer an einer offenen, rückhaltlosen 
und vertrauensvollen Kommunikation mit ihrem Rechtsanwalt gehindert sehen. 65  
 

cc) Art. 2 Abs. 1 i.V.m. Art. 25 GG 

 
Die allgemeine Handlungsfreiheit der Bürger kann nur durch Regelungen eingeschränkt 
werden, die der verfassungsmäßigen Ordnung entsprechen. Teil der verfassungsmäßigen 
Ordnung sind auch die allgemeinen Regeln des Völkerrechts (Art. 25 S. 1 GG). Gemäß 
Art. 25 S. 2 GG entfalten diese auch innerstaatliche unmittelbare Geltung. Eine Verletzung 
der allgemeinen Regeln kann als Verstoß einer Regelung gegen die verfassungsmäßige 
Ordnung und damit gegen Art. 2 Abs. 1 GG auch vor dem Bundesverfassungsgericht geltend 
gemacht werden.66 Darüber hinaus liegt in einem Verstoß gegen die allgemeinen Regeln des 
Völkerrechts zugleich ein Verstoß gegen das Gebot der Völkerrechtsfreundlichkeit des 
Grundgesetzes. 
 

                                              
64 BVerfGE 100, 313 (365). 
65 BVerfGE 113, 29 (47 f.); 110, 226 (260).  
66 BVerfGE 112, 1 (21); 18, 441 (448); 27, 253 (274). 
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2. Verfassungswidrigkeit der angegriffenen Regelung 

 

a) Verstoß gegen das Zitiergebot 

 
Die Regelung ist verfassungswidrig, da die Gesetzesänderung das Zitiergebot des 
Art. 19 Abs. 1 S. 2 GG verletzt. Das Zitiergebot gilt auch für grundrechtseinschränkende Än-
derungsgesetze, also Gesetze, die über die bestehende Gesetzeslage hinaus zusätzliche 
Grundrechteingriffe erlauben, um auch im Falle der Gesetzesänderung seine Warn- und Be-
sinnungsfunktion zu sichern. Erforderlich ist die Nennung der eingeschränkten Grundrechte 
im einschränkenden Gesetz, nicht lediglich im ursprünglichen und nun fortgeltenden Gesetz 
oder der Gesetzesbegründung.67 Die Nennung von Art.10 GG in § 5a Abs. 3 VSG NRW er-
füllt die Anforderungen des Zitiergebotes nicht. Die Nennung ist ausweislich der Gesetzes-
begründung nur redaktioneller Natur68 und bezieht sich lediglich auf die Befugnisse nach 
§ 5a VSG NRW.  
 
Von einer Nennung des eingeschränkten Grundrechts konnte auch nicht etwa aus dem 
Grunde abgesehen werden, weil die Regelung lediglich mit geringen Abweichungen eine 
bestehende Grundrechtseinschränkung wiederholen würde.69 Die angegriffene Befugnis ist 
qualitativ neu und mit keiner Eingriffsbefugnis der vorherigen Fassung des Gesetzes ver-
gleichbar. Es lässt sich auch nicht argumentieren, die Regelung sei ein so offensichtlicher 
Eingriff in die betroffenen Grundrechte, dass es der Warn- und Besinnungsfunktion des Zi-
tiergebotes zum Schutze der Grundrechte gar nicht mehr bedürfe. Das Bundesverfassungs-
gericht hat erst in seiner kürzlich ergangenen Entscheidung zum Niedersächsischen Gefah-
renabwehrgesetz eine Verletzung des Zitiergebotes im Falle der Telekommunikationsüber-
wachung angenommen,70 also hinsichtlich einer Maßnahme, deren Relevanz für 
Art. 10 Abs. 1 GG bereits ihrer Bezeichnung nach offensichtlich war. Selbst wenn man eine 
solche Ausnahme vom Zitiergebot annehmen würde, wäre sie vorliegend nicht gegeben, 
denn die Reichweite der Befugnisse nach § 5 Abs. 2 Nr. 11 VSG NRW  ergibt sich erst, 
wenn man die Gesetzesbegründung hinzuzieht. Darüber hinaus hat das Gericht erst in sei-
ner kürzlich ergangenen Entscheidung zur präventiven Überwachung der Telekommunikati-
onsüberwachung eine Verletzung des Zitiergebotes angenommen,71  also hinsichtlich einer 

                                              
67 BVerfGE 113, 348 (366 f.). 
68 Landtag Nordhein-Westfalen, Drucksache 14/2211, S. 19. 
69 Zu Recht kritisch zu einer solchen Ausnahme P.M. Huber, in: von Mangoldt/Klein/Stack, GG, 5. Auflage (2005), 
Art. 19, Rz. 83, der auf die Funktion des Zitiergebotes im Gesetzgebungsverfahren hinweist sowie auf die Verän-
derung der Sensibilität gegenüber Grundrechten im Zeitverlauf. 
70 BVerfGE 113, 348 (366 f.). 
71 BVerfGE 113, 348 (366 f.). 
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Maßnahme deren Relevanz für Art. 10 Abs. 1 GG bereits ihrer Bezeichnung nach offensicht-
lich war. 
 
Das Zitiergebot hätte auch im vorliegenden Fall die Nennung der Art. 10, 13 sowie des 
Rechts auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG erfor-
dert.72 Die Art. 10 und 13 GG stehen ausdrücklich unter einem Gesetzesvorbehalt und erfor-
dern daher ihre Zitierung. Zu einem Zitiergebot des Rechts auf informationelle Selbstbe-
stimmung aus Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG hat sich das Bundesverfassungsgericht 
ausdrücklich bisher noch nicht geäußert. Die überwiegenden verfassungsrechtlichen Argu-
mente sprechen jedoch für ein solches Zitiergebot.73 Der Vorbehalt der verfassungsmäßigen 
Ordnung wird wie ein Gesetzesvorbehalt verstanden.74 Dementsprechend ist es  konse-
quent, eine Einschränkung des Art. 2 Abs. 1 GG ebenso zu behandeln. Soweit allerdings 
lediglich die allgemeine Handlungsfreiheit betroffen ist, ist vom Zitiergebot abzuweichen, da 
sonst jede belastende Regelung das Zitiergebot auslösen würde und dieses dadurch seine 
Warn- und Besinnungsfunktion verlieren würde. Genau dieser Verlust der Warn- und Besin-
nungsfunktion droht jedoch im Falle des Rechts auf informationelle Selbstbestimmung gera-
de nicht, da nicht jede Regelung zwangsläufig in dieses Grundrecht eingreift.  
 

b) Gebot der Normenklarheit 

 
Die angegriffene Regelung erfüllt nicht das Gebot der Normenklarheit.  
 
Das Gebot der Normenklarheit hat gerade im Bereich von Grundrechtseingriffen eine be-
grenzende Funktion, denn die Freiheit des Bürgers darf nicht in das Ermessen der Verwal-
tung gestellt werden.75 Diese Funktion kann nur erfüllt werden, wenn eine Norm handlungs-
begrenzende Tatbestandselemente enthält. Nur hierdurch kann ein Standard an Vorherseh-
barkeit und Nachvollziehbarkeit des Handelns der Verwaltung garantiert werden, der dem 
Standard entspricht, der rechtsstaatlich für die Aufgaben der Gefahrenabwehr und Strafver-
folgung geboten ist.76 Begrenzende Tatbestandselemente weist die angegriffene Reglung 
nur in geringem Maße auf. Sie lässt hingegen offen, in welcher Beziehung die betroffene 
Person zu den geschützten Rechtsgütern stehen muss, welcher Grad an Wahrscheinlichkeit 

                                              
72 vgl. Wolfgang Roth, Stellungnahme 14/0645 des Landtags Nordrhein-Westfalen vom 17. Oktober 2006, S. 25 f. 
73 vgl. P.M. Huber, in: von Mangoldt/Klein/Starck, GG, 5. Auflage (2005), Art. 19, Rz. 95 m.w.N.;  aA.: VG Ham-
burg, Urteil vom 09. Januar 2006 - 15 VG 2287/2002 -, das allerdings nicht zwischen der allgemeinen Handlungs-
freiheit und dem Recht auf informationelle Selbstbestimmung differenziert.  
74 vgl. nur BVerfGE 6, 32 (37). 
75 BVerfGE 110, 33 (54). 
76 BVerfGE 110, 33 (55 f.).. 
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eines Schadenseintritts gegeben sein muss, welche Tatsachen der Einscheidung über die 
Durchführung der Online-Durchsuchung zugrunde liegen müssen und welchen genauen 
Zweck die Informationsgewinnung verfolgt. § 5 Abs. 4 VSG NRW genügt diesen Anforderun-
gen nicht, da diese Regelung nur den allgemeinen Gedanken der Verhältnismäßigkeit belas-
tender Maßnahmen wiedergibt.  
 
Bedenken bestehen auch hinsichtlich der Bestimmtheit des § 3 Abs. 1 Nr. 3 VSG NRW, der 
den Aufgabenbereich der Verfassungsschutzbehörden nur für Fälle der Gewaltanwendung 
eröffnet, welche die „auswärtigen Belange der Bundesrepublik Deutschland“ berühren.77 
Hierdurch wird eine Vielzahl von möglichen Konstellationen erfasst, da keine Konkretisierung 
erfolgt, was diese Belange sind. Eine Konkretisierung erfolgt erst durch die Regierung, der 
die Wahrnehmung der auswärtigen Beziehungen der Bundesrepublik vorrangig obliegt. Da-
mit erfüllt die Norm nicht die Funktion, das Handeln der Exekutive zu begrenzen und voraus-
sehbar zu machen.  
 

c) Verstoß gegen Art. 1 Abs. 1 GG 

 
Die angegriffene Regelung verstößt gegen Art. 1 Abs. 1 GG, da sie keine Vorkehrungen trifft, 
dass Eingriffe in den absolut geschützten Kernbereich privater Lebensgestaltung unterblei-
ben. Hierzu gehören mindestens Regelungen, die ausschließen, dass überhaupt Inhalte aus 
dem Kernbereich privater Lebensgestaltung erfasst werden. Ist nicht voraussehbar, ob sol-
che Informationen erhoben werden, bleibt das Risiko der Verletzung des Kernbereichs priva-
ter Lebensgestaltung nur unter Ausnahmebedingungen verfassungsrechtlich zumutbar. Fer-
ner muss der Gesetzgeber für den Fall, dass dennoch Informationen aus dem Kernbereich 
privater Lebensgestaltung erfasst werden, gewährleisten, dass diese nicht ausgewertet, 
sondern unverzüglich gelöscht werden.78 Ferner fehlt eine Überprüfung der gewonnenen 
Daten durch eine unabhängige Stelle, die sicherstellt, dass keine Informationen aus dem 
unantastbaren Kernbereich erhoben worden sind.79 
 
Der Online-Zugriff auf einen Rechner ist auch deshalb nicht verfassungsrechtlich zulässig, 
weil erst durch diesen Eingriff in den Kernbereich privater Lebensgestaltung, nämlich die 
Sichtung der dazu gehörigen Daten, festgestellt werden kann, ob dieser Bereich überhaupt 
tangiert wird.80  
 

                                              
77 Vgl. BVerfGE 110, 33 (67) zum Begriff der „Gefährdung der auswärtigen Beziehungen.“ 
78 vgl. BVerfGE 113, 348 (391 f.).  
79 So ausdrücklich BVerfGE 109, 279 (334). 
80 BVerfGE 109, 279 (323). 
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d) Verstoß gegen Art. 13 Abs. 1 GG 

 
Art. 13 Abs. 1 GG ist verletzt, da die Unverletzlichkeit der Wohnung nur unter den Voraus-
setzungen der Absätze 2 bis 7 des Art. 13 GG eingeschränkt werden kann. Die Online-
Durchsuchung ist ein technisch und qualitativ neuartiger Vorgang, der von keiner der vorge-
sehenen Grundrechtseinschränkungen erfasst wird. Der Zugriff auf Daten, die auf einem 
Personalcomputer gespeichert sind, mittels technischer Mittel ist weder eine Durchsuchung 
(Art. 13 Abs. 2 GG), noch eine akustische Wohnraumüberwachung (Art. 13 Abs. 3 GG) oder 
eine technische Überwachungsmaßnahme zur Gefahrenabwehr (Art. 13 Abs. 4 GG). Auch 
die engen Voraussetzungen für einen sonstigen Eingriff nach Art. 13 Abs. 7 GG liegen nicht 
vor. Die Einführung einer Online-Durchsuchung ist mithin nur im Wege der Verfassungsän-
derung möglich.81 
 

aa) Durchsuchung (Art. 13 Abs. 2 GG) 

 
Die sog. Online-Durchsuchung ist bereits aufgrund der Art ihrer Vornahme keine Durchsu-
chung im Sinne des Art. 13 Abs. 1 GG. § 5 Abs. 2 Nr. 11 VSG NRW verstößt ferner gegen 
Art. 13 Abs. 2 GG, weil die Regelung keine Befassung eines Richters vorsieht. 

(1) Begriff der Durchsuchung i.S.d. Art. 13 Abs. 2 GG 

 
Der heimliche Zugriff auf gespeicherte Daten ist keine Durchsuchung im Sinne des Art. 13 
Abs. 2 GG. Eine Durchsuchung ist das „ziel- und zweckgerichtete Suchen staatlicher Organe 
in einer Wohnung, um dort planmäßig etwas aufzuspüren, was der Inhaber von sich aus 
nicht offen legen oder herausgeben will.“82 Eine Durchsuchung erfordert danach das körper-
liche Betreten der Räume.83 § 5 Abs. 2 Nr. 11 VSG NRW erlaubt aber gerade einen Zugriff, 
der sich lediglich heimlicher, technischer Mittel bedient und daher schon seinem äußeren 
Erscheinungsbild nach nicht als Durchsuchung einzuordnen ist, sondern als Einsatz techni-
scher Mittel. Hierfür spricht auch, dass – in Abgrenzung zu den heimlichen Maßnahmen 
nach Art. 13 Abs. 3 bis 5 GG – Kennzeichen der Durchsuchung die Offenheit staatlichen 
Handels ist.84 Wie selbstverständlich dieses Verständnis des verfassungsrechtlichen Durch-
suchungsbegriffs ist, zeigen die Erwägungen der drei abweichenden Richter im ersten G-10-

                                              
81 So auch Jahn/Kudlich, JR 2007 (i.E.). 
82 BVerfGE 76, 83 (89). 
83 Jarass, in: Jarass/Pieroth, GG, 8. Auflage (2006), Art. 13, Rdn. 9; Herdegen, in: Bonner Kommentar zum 
Grundgesetz, 71. Lfg. (1993), Art. 13, Rz. 52; Papier, in: Maunz/Dürig, GG, 36. Lfg. (1999), Art. 13, Rz. 47; Zie-
kow/Guckelberger, in: Berliner Kommentar zum GG, 12. Ergänzungslieferung (2005), Art. 13, Rdn. 55 m.w.N 
sowie SächsVerfGH, JZ 1996, 957 (967) zu Art. 30 Abs.2 der Sächsischen Verfassung. 
84 Gorning, in: von Mangoldt/Klein/Starck, 5. Auflage (2005), GG, Art. 13, Rdn. 65. 
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Urteil, die eine heimliche Hausdurchsuchung nur im Wege der Verfassungsänderung für 
möglich hielten:85 
 

„So könnte Art. 13 dahin erweitert werden, dass unter bestimmten Voraussetzungen 

Hausdurchsuchungen ohne Zuziehung des Wohnungsinhabers oder dritter Personen vor-

genommen (...) werden dürfen.“ 

 
Auch die Überlegung, die Definition der Durchsuchung weiterzufassen, um neue technische 
Möglichkeiten zu berücksichtigen, führt nicht weiter. Dies würde nämlich den Grundrechts-
schutz unter den Vorbehalt des technisch Machbaren stellen. Das Bundesverfassungsgericht 
betont dem gegenüber die gesteigerte Gefährdungslage aufgrund des technischen Fort-
schritts.86  
 
Selbst wenn man einem solchen Interpretationsansatz folgen würde, würde er zu keinem 
anderen Ergebnis führen. Eine Interpretation der Eingriffsmöglichkeiten des Grundgesetzes 
im Lichte der technischen Entwicklung kann nicht dazu führen, dass diese qualitativ völlig 
neue Eingriffe erlauben. Genau dies wäre hier aber der Fall: Die klassische Durchsuchung 
und die Befugnisse nach § 5 Abs. 5 Nr. 11 VSG NRW unterscheiden sich nicht nur graduell 
voneinander, sondern qualitativ. Während sich der Bürger bei einer Durchsuchung mit einem 
offenen Eindringen in seine Privatsphäre konfrontiert sieht, lassen ihn die neuen Befugnisse 
in einer „Situation vermeintlicher Vertraulichkeit.“87 Dementsprechend hat der Bundesge-
richtshof in seinem Beschluss vom 25. November 2006 im heimlichen Zugriff auf einen 
Computer keine Durchsuchung  gesehen, da diese ein körperlicher und kein elektronischer 
Vorgang sei, und eine entsprechende Anwendung der §§ 102 ff. StPO abgelehnt.88 Schon 
vom zugrunde liegenden Grundrechtsverständnis her nicht nachvollziehbar ist die Argumen-
tation, der Online-Zugriff sei gegenüber der klassischen Durchsuchung sogar der vorzugs-
würdigere Eingriff, da die Durchsuchung der gesamten Wohnung ein schwerer Eingriff in die 
Privatsphäre sei.89 Dieses Argument steht nicht mit der Rechtsprechung des Bundesverfas-
sungsgerichts in Einklang, wonach die Heimlichkeit einer Maßnahme die Intensität des 
Grundrechtseingriffs erhöht.90 
 
 

                                              
85 BVerfGE 30, 1 (46 f.) -  abweichende Meinung. 
86 BVerfGE 65, 1 (42); 113, 29 (45 f.); Rasterfahndung (Rz. 70) für das Recht auf informationelle Selbstbestim-
mung; BVerfGE 109, 279 (309) für Art. 13 GG. 
87 BVerfGE 107, 299 (321); BVerfGE 34, 238 (247). 
88 BGH vom 25. November 2006 – Az. 1 BGs 184/2006. 
89 So argumentiert Hofmann, NStZ 2005, 121 (124). 
90 BVerfGE 115, 166 (194); 115, 320 (353).  
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(2) Verstoß gegen den Richtervorbehalt des Art. 13 Abs. 2 GG 

 
Eine Durchsuchung nach Art. 13 Abs. 2 GG – wenn man den Online-Zugriff auf Daten als 
Durchsuchung betrachtet – erfordert grundsätzlich eine richterliche Genehmigung. Diese 
sieht § 5 Abs. 2 VSG NRW nicht vor. Die Befassung der G-10-Kommission 
(§ 5 Abs. 2 Nr. 11 S. 2 VSG NRW) ist auch kein funktionsgleiches Äquivalent hierzu. Das 
Grundgesetz lässt lediglich im Rahmen von Art. 10 Abs. 2 GG zu, den gerichtlichen Rechts-
schutz durch eine Kontrolle zu ersetzen, die im Machtbereich der Exekutive angesiedelt ist. 
Da eine solche Regelung auch das Verhältnis der Gewalten zueinander berührt, ist sie nur 
ausnahmsweise zulässig.91 Art. 13 enthält eine solche Möglichkeit nicht, sondern weist dem 
Richter die präventive Kontrolle von Eingriffen zu.92  
 

bb) Akustische Wohnraumüberwachung (Art. 13 Abs. 3 GG) und technische Überwa-
chungsmaßnahmen (Art. 13 Abs. 4 und 5 GG) 

 
Eine akustische Wohnraumüberwachung ist hier nicht gegeben, eine technische Überwa-
chungsmaßnahme nach Art. 13 Abs. 4 und 5 GG liegt ebenfalls nicht vor.  
 

(1) Akustische Wohnraumüberwachung (Art. 13 Abs. 3 GG) 

 
Die Befugnisse gemäß § 5 Abs. 2 Nr. 11 VSG NRW zielen nicht auf eine akustische Über-
wachung der Vorgänge in einer Wohnung, auch wenn eine akustische Überwachung über 
das Internet technisch machbar ist. Ferner ist Zweck der Maßnahmen des Verfassungs-
schutzes nicht die Strafverfolgung, wie Art. 13 Abs. 3 S. 1 GG voraussetzt. 
 

(2) Einsatz technischer Mittel (Art. 13 Abs. 4 und 5 GG) 

 
Die Online-Durchsuchung ist aber auch kein Einsatz „technischer Mittel“ im Sinne des 
Art. 13 Abs. 4 und 5 GG. Wie sich bereits aus der Begründung der Verfassungsänderung 
ergibt, soll der Begriff „technische Mittel“ gegenüber der akustischen Wohnraumüberwa-
chung lediglich zusätzlich den Einsatz optischer Überwachungsmittel erlauben.93 Die Online-
Durchsuchung ist jedoch weder eine optische, noch eine akustische Überwachungsmaß-
nahme. Sie ist auch keine bloße technische Fortentwicklung dieser Mittel, denn durch eine 

                                              
91 BVerfGE 30, 1 (26 ff.). 
92 BVerfGE 115, 166 (196 f.). 
93 BT-Drucksache 13/8650, S. 5; ebenso Papier, in: Maunz/Dürig, GG, 36. Lfg. (1999), Art. 13, Rz. 89.  
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Online-Durchsuchung werden nicht nur Kenntnisse über die aktuelle Nutzung des Compu-
ters gewonnen. Darüber hinaus erhält der Verfassungsschutz Zugriff auf Informationen über 
bereits abgeschlossene Geschehnisse und kann sich so sehr leicht ein umfassendes Bild 
über die Interessen, Neigungen und Gewohnheiten des Computernutzers machen, was ei-
nem Persönlichkeitsprofil sehr nahe kommen kann. Ein ähnlich umfangreiches Maß an In-
formationen lässt sich sogar durch eine sehr langfristig angelegte Überwachung einer Woh-
nung mit technischen Mitteln kaum gewinnen. 
 
§ 5 Abs. 2 Nr. 11 VSG NRW berücksichtigt darüber hinaus aber auch nicht die engen Vor-
aussetzungen der Art. 13 Abs. 4 und 5 GG, z.B. den Richtervorbehalt des Art. 13 Abs. 4 S. 1 
GG sowie die strenge Beschränkung auf die Abwehr dringender Gefahren. Gerade letztere 
Voraussetzung schließt eine Anwendung von technischen Mitteln in einem früheren Stadium 
– etwa zur Gefahrenvorsorge oder Verhütung von Straftaten – aus.94 
 
Schließlich spricht die Gesetzgebungsgeschichte dafür, dass der verfassungsändernde Ge-
setzgeber Verfassungsschutzbehörden gerade nicht den Einsatz technischer Mittel gestatten 
wollte.95 Während der Entwurf des verfassungsändernden Gesetzes noch eine Sondervor-
schrift für den Verfassungsschutz vorsah,96 wurde diese Reglung vom verfassungsändern-
den Gesetzgeber nicht übernommen.  
 

cc) Sonstiger Eingriff gemäß Art. 13 Abs. 7 GG 

 
Die Regelung des § 5 Abs. 2  Nr. 11 VSG NRW erfüllt nicht die Voraussetzungen des Art. 13 
Abs. 7 GG. Sonstige Eingriffe sind nur zur Abwehr der in Art. 13 Abs. 7 normierten dringen-
den Gefahren, nicht aber zur bloßen Informationsgewinnung zulässig.   
 

e) Verstoß gegen Art. 2 Abs. 1 GG i.V.m. Art. 25 GG 

 
§ 5 Abs. 2 Nr. 11 VSG NRW steht nicht mit der verfassungsmäßigen Ordnung im Sinne des 
Art. 2 Abs. 1 GG im Einklang. Es ist bereits aufgrund der Gesetzesbegründung vorausseh-
bar, dass die Maßnahmen auf der Grundlage dieser Vorschrift allgemeine Regeln des Völ-
kerrechts im Sinne des Art. 25 GG verletzten werden.  
 

                                              
94 So auch Bäumler, in: Lisken/Denninger, Handbuch des Polizeirechts, 3. Auflage (2001), Rz. J.642. 
95 Baldus, NVwZ 2003, 1289 (1292 f.); Werthebach/Droste, in: Bonner Kommentar zum Grundgesetz, Art. 73 
Nr. 10, Rz. 232. 
96 Vgl. BT-Drucksache 13/8650, S. 3. 
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aa) Bereits in seiner Gesetzesbegründung zeigt der Gesetzgeber, dass für ihn der Standort 
des Rechners nicht maßgeblich ist.97 Aufgrund der transnationalen Struktur des Internets ist 
es nicht voraussehbar, an welchem Ort sich der Bürger in das Internet einwählen wird. Dies 
kann er von seiner heimischen Wohnung in Deutschland aus tun. Genauso gut kann er sich 
beispielsweise in einem Café in Washington einwählen, das ein W-Lan-Netz anbietet. Da ein 
Großteil der Aufgaben der Verfassungsschutzbehörde einen Auslandsbezug aufweisen (vgl. 
§ 3 Abs. 1 Nr. 2 – 4 VSG NRW), ist eine solche Situation zwangsläufig. 
 
bb) Wird auf einen Rechner, der sich physisch im Ausland befindet, zugegriffen, verletzt die 
Bundesrepublik Deutschland eine Regel des allgemeinen Völkerrechts. Teil der allgemeinen 
Regeln des Völkerrechts ist das Verbot, ohne Zustimmung oder Duldung des betroffenen 
Staates auf fremdem Gebiet Hoheitsakte zu setzen.98 Dies umfasst insbesondere das Verbot 
der heimlichen Durchführung von Hoheitsakten.99 Auch eine Online-Durchsuchung von 
Rechnern im Ausland verstößt dementsprechend gegen diese allgemeine Regel des Völker-
rechts.100 
 
cc) Der Grundsatz der Völkerrechtsfreundlichkeit101 kann sich nicht in einer völkerrechtskon-
formen Auslegung innerstaatlichen Rechts und der Pflicht zur Korrektur begangener Völker-
rechtsverstöße102 erschöpfen. Dies gilt besonderes dann, wenn der Verstoß gegen eine all-
gemeine Regel des Völkerrechts voraussehbar ist und damit eine irreparable Verletzung der 
Souveränität eines anderen Staates vorprogrammiert ist. Der Grundsatz der Völkerrechts-
freundlichkeit des Grundgesetzes verpflichtet den Gesetzgeber vielmehr, von solchen Maß-
nahmen Abstand zu nehmen oder aber Regelungen für ein Verfahren zu treffen, das solche 
vorsehbaren Verstöße gegen allgemeine Regeln des Völkerrechts verhindert. 
 

f) Verstoß gegen Art. 2 Abs. 1  i.V.m. Art. 1 Abs. 1 GG, insbesondere gegen den 
Grundsatz der Verhältnismäßigkeit 

 
Die Regelung des § 5 Abs. 2 Nr. 11 VSG NRW verletzt auch das Recht auf informationelle 
Selbstbestimmung. Dieses darf nur durch verhältnismäßige und klar gefasste Regelungen 
eingeschränkt werden. Die angegriffene Regelung wahrt weder das Gebot der Normenklar-
heit (hierzu S. 33), noch den Grundsatz der Verhältnismäßigkeit. 

                                              
97 Landtag Nordrhein-Westfalen, Drucksache 14/2211, S. 18. 
98 BVerfGE 63, 343 (361); allgemein hierzu Epping/Gloria, in: Ipsen, Völkerrecht, 5. Auflage (2004), § 23, 
Rz. 69 ff. 
99 Epping/Gloria, in: Ipsen, Völkerrecht, 5. Auflage (2004), § 23, Rz. 72. 
100 Germann, Gefahrenabwehr und Strafverfolgung im Internet (2000), S. 653 f.; Wolfgang Bär, Der Zugriff auf 
Computerdaten im Strafverfahren (1992), S. 235 f. mit jeweils weiteren Nachweisen. 
101 Hierzu allgemein Jarass, in Jarass/Pieroth, GG, Art. 25, Rz. 4 m.w.N. 
102 BVerfGE 112, 1 (Rz. 26). 
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Bereits die Erforderlichkeit der Ausweitung staatlicher Eingriffsbefugnisse ist nicht durch den 
Gesetzgeber dargelegt worden. Die Verweise auf den internationalen Terrorismus und eine 
Verlagerung der Kommunikation auf das Internet vermögen gerade nicht zu überzeugen.103 
Der Gesetzgeber hat nicht dargelegt, warum eine Bekämpfung nicht mit den bisherigen Ein-
griffsbefugnissen möglich ist. Soweit dies mit der Verlagerung der Kommunikation auf das 
Internet  begründet wird, trägt dies nicht, da § 5 Abs. 2 Nr. 11 VSG NRW weit über die Ü-
berwachung der Kommunikation hinausgeht. Auch ist nicht ersichtlich, warum gerade den 
Verfassungsschutzbehörden, d.h. unabhängig von der Abwehr einer konkreten Gefahr oder 
Straftat, Befugnisse eingeräumt werden müssen, die so tief greifend die Freiheit der Bürger 
beeinträchtigen. Schließlich ist nicht ersichtlich, warum dieselben Ziele nicht durch eine phy-
sische Durchsuchung und Beschlagnahme durch die Gefahrenabwehr- und Strafverfol-
gungsbehörden erreicht werden können. Auch Brigitte Zypries, die Bundesministerin der 
Justiz, hat an der Erforderlichkeit Zweifel angemeldet.104 
 
Insbesondere verletzt die Regelung aber die Grenzen der Verhältnismäßigkeit im engeren 
Sinne. Danach darf die Schwere des Eingriffs bei einer Gesamtabwägung nicht außer Ver-
hältnis zu dem Gewicht der rechtfertigenden Gründe stehen.105 Dies führt dazu, dass Maß-
nahmen, die durchaus für den Rechtsgüterschutz geeignet sind, dennoch gar nicht oder erst 
ab einer hohen Gefahrenschwelle angewandt werden dürfen, weil sie zu stark in die Rechte 
der Bürger eingreifen.106 Genau dies ist in der vorliegenden Konstellation der Fall, denn die 
angegriffene Regelung erlaubt einen schweren Grundrechtseingriff, setzt aber nur sehr ge-
ringe Eingriffsschwellen voraus. 
 

aa) Zweck der Regelung 

 
Der Gesetzgeber darf intensive Grundrechtseingriffe erst ab einer bestimmten Verdachts- 
oder Gefahrenstufe vorsehen.107 Dies hat er im Falle von § 5 Abs. 2 Nr. 11 VSG NRW nicht 
getan. § 7 Abs. 1 Nr. 1 i.V.m. § 3 Abs. 1 VSG NRW lässt bloße Tatsachen genügen, dass 
dabei Erkenntnisse über Bestrebungen oder Tätigkeiten nach § 3 Abs. 1 VSG NRW gewon-
nen werden können. Zwar dient § 3 Abs. 1 VSG NRW zu großen Teilen dem Schutz hoher 
Rechtsgüter, wie dem Schutz der Verfassungsorgane oder der freiheitlich demokratischen 
Grundordnung; es fehlt dabei aber jede Einschränkung hinsichtlich der Grades der Gefahr, 

                                              
103 Vgl. Landtag Nordhein-Westfalen, Drucksache 14/2211, S. 15 und 17 f. 
104 Vgl. ihre Rede auf dem 10. Europäischen Polizeikongress am 13. Februar 2007, abrufbar unter 
www.bundesjustizministerium.de. 
105 Vgl. BVerfGE 115, 320 (345 f.) m.w.N. 
106 BVerfGE 115, 320 (345 f.). 
107 BVerfGE 115, 320 (361 f.). 
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die von den Bestrebungen ausgeht. Auch eine nachvollziehbare Tatsachenbasis wird nicht 
verlangt. § 7 Abs. 1 VSG NRW erwähnt lediglich Tatsachen, welche die Annahme rechtferti-
gen, über solche Bestrebungen Erkenntnisse zu gewinnen, nicht aber Tatsachen, dass je-
mand solche Bestrebungen vorantreibt. Ob derjenige damit selbst solche Bestrebungen vo-
rantreibt und dadurch Anlass für eine Beobachtung oder andere Eingriffe durch die Verfas-
sungsschutzbehörde gegeben hat, ist irrelevant für das Vorliegen der Eingriffsvoraussetzun-
gen, wie der Wortlaut der Vorschrift zeigt. Der Gesetzgeber ist jedoch aus verfassungsrecht-
licher Sicht daran gehindert, einen Bürger mit schwerwiegenden Grundrechtseingriffen zu 
belasten, und sowohl auf die Wahrscheinlichkeit des Eintritts der Gefahr als auch die Nähe 
des Betroffnen zur abzuwehrenden Bedrohung als Voraussetzung dafür zu verzichten.108 
Damit fehlt den Voraussetzungen des § 5 Abs. 2 Nr. 11 VSG NRW jede Verknüpfung zwi-
schen dem legitimen Ziel, den geschützten Rechtsgütern des § 3 Abs. 1 VSG NRW, und der 
zugrunde liegenden Tatsachenbasis.  
 
Auch die Relevanz der Informationen für die Aufgaben des Verfassungsschutzes wird nicht 
näher spezifiziert. Es reicht also auch der Verdacht, auf dem Personalcomputer Informatio-
nen zu erlangen, die in keinem  unmittelbaren Zusammenhang mit einer Gefährdung der 
geschützten Rechtsgüter stehen, zur Anordnung der Maßnahme aus. So wird etwa nicht 
verlangt, dass die „Kenntnis der Informationen zur rechtzeitigen Erkennung der Gefahrenla-
ge“ notwendig ist, wie dies § 3 Abs. 1 G-10-Gesetz a.F. vorsah.109 Schließlich sieht die Re-
gelung  - im Gegensatz etwa zu § 7 Abs. 4 VSG NRW – keine Subsidiaritätsklausel vor, d.h. 
dass die entsprechenden Informationen nicht auf andere – weniger belastende Weise – er-
langt werden können. 
 
Es ist unbestritten, dass sich die nachrichtendienstliche Tätigkeit ebenso wie die Strafverfol-
gung an den technischen Fortschritt anpassen muss, um effektiv zu bleiben.110 Es muss je-
doch auch berücksichtigt werden, dass der technische Fortschritt das Gewicht bestimmter 
Grundrechtseingriffe erhöht. So wird der Personalcomputer und das Internet ebenso wie 
andere Wege der Telekommunikation für viele Tätigkeiten des Lebens benutzt. Eine einzelne 
Überwachungsmaßnahme an diesem Punkt erlaubt dadurch unter Umständen die Erfassung 
aller Neigungen, Interessen und Tätigkeiten des Bürgers, so dass sich ein nahezu komplet-
tes Persönlichkeitsbild erstellen lässt.111  
 
 

                                              
108 BVerfGE 115, 320 (361 f.). 
109 Hierzu BVerfGE 100, 313 (384). 
110 vgl. BVerfG vom 22.08.2006 – Az.: 2 BvR 1345/03 –, Rz. 75 
111 vgl. BVerfGE 115, 166 (189 f., 193). 
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bb) Schwere der Maßnahme 

 
Gegenüber der legitimen Zwecksetzung überwiegt die Schwere des Eingriffs in die Rechte 
des Bürgers.  
 

(1) Betroffene Grundrechte 

 
Die besondere Schwere des Eingriffs ergibt sich zunächst bereits aus den betroffenen 
Grundrechten. Wie dargelegt berührt die angegriffene Regelung nicht nur das Recht auf in-
formationelle Selbstbestimmung, sondern auch das Grundrecht der Unversehrtheit der Woh-
nung (Art. 13 Abs. 1 GG) und den absolut geschützten Kernbereich privater Lebensgestal-
tung, sondern im Einzelfall auch das Grundrecht der Pressefreiheit (Art. 5 Abs. 1 S. 2 GG), 
das Recht auf ein faires Verfahren (Art. 2 Abs. 1 GG) und das Fernmeldegeheimnis (Art. 10 
Abs. 1 GG). Neben dem Schutz des Kernbereichs privater Lebensgestaltung erhöht auch der 
Eingriff in Art. 10 Abs. 1 und Art. 13 Abs. 1 GG die Intensität des Eingriffs in besonderem 
Maße, da die erlangten Informationen unter einer besonderen Vertraulichkeitserwartung ste-
hen.112 
 

(2) Einschüchterungseffekt und Heimlichkeit der Maßnahme 

 
Die Heimlichkeit der Maßnahme erhöht die Schwere der Maßnahme deutlich. Der Betroffene 
hat dann nicht mehr die Möglichkeit, sein Verhalten entsprechend anzupassen und bereits 
der Durchführung der Maßnahme entgegenzutreten.113  
 
Ebenfalls erschwerend wirkt sich der Abschreckungseffekt aus, der bereits von der Möglich-
keit der Vornahme einer „Online-Durchsuchung“ ausgeht. Das Bundesverfassungsgericht hat 
in seiner Rechtsprechung seit dem Volkszählungsurteil immer wieder den Abschreckungsef-
fekt betont, der den Bürger zu einer Selbstbeschränkung seiner Freiheit und vom Absehen 
bestimmter grundrechtlich geschützter Verhaltensweisen zwingt, wenn er nicht mehr weiß, 
wer welche Daten wann über ihn gewinnt.114 Angesichts der steigenden Bedeutung des Per-
sonalcomputers für die Abwicklung geschäftlicher und alltäglicher Vorgänge und die Kom-
munikation geht von der angegriffenen Maßnahme ein besonders hoher Abschreckungsef-
fekt aus. Der Bürger sieht sich der Gefahr ausgesetzt, dass Verfassungsschutzbehörden 
direkt Zugriff auf seinen Rechner haben und sich so mühelos ein komplettes Persönlich-

                                              
112 BVerfGE 115, 320 (348); 109, 279 (313 f.); 113, 348 (364 f., 383, 391). 
113 BVerfGE 115, 166 (194); 115, 320 (353).. 
114 BVerfGE 65, 1 (43); 100, 313 (381); 113, 29 (46). 
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keitsbild erstellen können – ohne dass der Bürger zu dieser Maßnahme durch sein eigenes 
Verhalten Anlass gegeben hätte.  
 

(3) Umfang der Datengewinnung und Umgang mit den gewonnenen Daten 

 
Wie das Bundesverfassungsgericht bereits festgestellt hat, ist es verfassungsrechtlich nicht 
zulässig, Festplatten komplett auszulesen, da dies gegen das Verbot der Gewinnung über-
flüssiger Daten verstößt.115 Es werden durch den umfassenden Zugriff auch in hohem Maße 
Daten erhoben, die keine Verfahrensrelevanz aufweisen, aber einen hohen Bezug zu Dritten 
– etwa Mandanten der Beschwerdeführer – haben können.116 
 
Die Schwere des Eingriffs wird aber auch durch die fehlende Zweckbindung der Daten er-
höht.117 Zwar sieht § 5 Abs. 3 S. 1 VSG NRW eine Kennzeichnung der Daten vor. Es gibt 
aber keine Regelungen darüber, für welche Zwecke die Daten verwandt werden dürfen, so 
dass jede Verwendung möglich erscheint, die sich im weit gezogenen und unbestimmten 
Rahmen des § 3 VSG NRW hält. Es ist auch keine verfahrensrechtliche Sicherung vorgese-
hen, die sicherstellen würde, dass die Verfassungsschutzbehörde die gewonnen Daten auf 
ihre Zweckentsprechung hin prüft und sie gegebenenfalls unverzüglich wieder löscht.118 
Schließlich enthält § 17 Abs. 1 VSG weit reichende Übermittlungsregelungen. Danach kön-
nen die gewonnenen Daten an andere Behörden übermittelt werden, sofern dies für ihre 
Aufgaben erforderlich ist. Die ohnehin lose Zweckbindung wird durch diese Möglichkeit der 
Weitergabe noch einmal erweitert und die Eingriffsintensität erheblich erhöht.119 Die Abwä-
gungsvorschrift des § 19 Nr. 1 VSG NRW begrenzt aufgrund ihrer geringen Bestimmtheit 
diese Zweckerweiterung nur unzureichend.  
 

(4) Ungenauigkeit der gesetzlichen Voraussetzungen 

 
Auch der mangelnde Grad der Klarheit der Normen wirkt sich erschwerend aus (vgl. hierzu 
bereits S. 33). Je ungenauer die Ziele und tatsächlichen Voraussetzungen im Einzelfall sind, 
desto größer ist die Gefahr unverhältnismäßiger Maßnahmen im Einzelfall.120 Die Norm 
muss Anhaltspunkte geben, um eine Abwägung durchführen zu können, sonst läuft die 
rechtsstaatliche Begrenzungsfunktion des Abwägungsgebotes leer und erlaubt keine effekti-

                                              
115 BVerfGE 115, 166 (199). 
116 Vgl.  BVerfGE 113, 29 (53, 54 f.). 
117 BVerfGE 113, 348 (384); 100, 313 (360 f.). 
118 hierzu BVerfGE 100, 313 (385 f.). 
119 BVerfGE 110, 33 (70 f.). 
120 BVerfGE 113, 348 (385 f.). 
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ve gerichtliche Kontrolle des Eingriffs. Diesem Maßstab genügt die angegriffene Vorschrift 
nicht, da sie tatbestandlich weder hinsichtlich der betroffenen Personen, noch des Grades 
der Gefährdung des geschützten Rechtsgutes begrenzende Regelungen enthält.  
 
(a) Es fehlt eine verfassungsrechtlich tragbare Normierung der Tatsachenbasis und konkre-
ten Anknüpfungspunkte für die Anordnung der Maßnahme. Wenn nach Ansicht des Bundes-
verfassungsgerichts bereits die Planung eines Straftatbestandes als „diffuser Anhaltspunkt“ 
zu sehen ist,121 muss dies erst recht für die tatbestandlich noch weiter gefassten Vorausset-
zungen des § 5 Abs. 2 Nr. 11 i.V.m. § 7 Abs. 1 VSG NRW gelten.  
 
(b) Knüpft aber eine Regelung – wie die hier angegriffene – nicht einmal an Planungs- oder 
sonstige Vorbereitungshandlungen an, sondern beschränkt sich auf das Vorliegen von Tat-
sachen, dann steigen die Voraussetzungen an das Schutzgut und die Gefährlichkeit der Ver-
letzungshandlung. Der zu schützende Gemeinwohlbelang muss allgemein und im konkreten 
Fall von überragender Wichtigkeit sein.122  Allerdings kann selbst bei höchsten Rechtsgütern 
nicht auf eine hinreichende Wahrscheinlichkeit der Rechtsgutbeeinträchtigung verzichtet 
werden.123 Aufgrund eines so weiten Tatbestandes steigen aber auch die Fehlprognosen. 
Insbesondere wird immer unklarer und schwerer überprüfbar, welche Maßnahmen wirklich 
zum Schutz des Rechtsgutes beigetragen haben. Dies erhöht die Intensität des Eingriffs zu-
sätzlich.124 
 
(c) Schließlich verlangt die Regelung keine Nähebeziehung zwischen dem gefährdeten 
Rechtsgut und dem Grundrechtsträger. Es kommt vielmehr nur auf die Möglichkeit an, Er-
kenntnisse bei dem Betroffenen zu gewinnen, nicht darauf, ob von ihm eine Gefahr ausgeht. 
Dieses rechtsstaatliche Defizit müsste der Gesetzgeber ausgleichen, indem er den Tatbe-
stand der Norm anderweitig eingrenzt.125 Dies hat er nicht getan. 
 

(5) Mangelnder Rechtsschutz 

 
Eine Intensivierung der Maßnahme erfolgt auch durch eine späte Benachrichtigung, die zu-
sätzlich die Garantie effektiven Rechtsschutzes berührt. Die Schwere eines Eingriffs erhöht 
sich dadurch, dass gegen die Maßnahme nicht zügig Rechtsschutz begehrt werden kann 
und die Folgen beseitigt werden können, falls die Maßnahme rechtswidrig war.126 Welche 

                                              
121 BVerfGE 110, 33 (59 f.). 
122 BVerfGE 113, 348 (385 f.). 
123 BVerfGE 115, 320 (360 f.). 
124 Vgl. zu einer ähnlichen Überlegung BVerfGE 110, 33 (57). 
125 Vgl. hierzu BVerfGE 115, 320 (362 f.). 
126 BVerfGE 113, 348 (384, 389 f.). 
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hohe Bedeutung einem gerichtlichen Verfahren zukommt, an dem der Betroffene beteiligt ist, 
haben die drei abweichenden Richter im ersten G-10-Urteil prägnant zusammengefasst:127 
 

„Der nach Art. 10 Abs. 2 Satz 2 GG mögliche heimliche Eingriff in die Privatsphäre des 

Bürgers unter Ausschluss des Rechtsweges trifft nicht nur Verfassungsfeinde und Agen-

ten, sondern gleichfalls Unverdächtige und persönlich Unbeteiligte. Auch ihr Telefon kann 

abgehört, ihre Briefe können geöffnet werden, ohne dass sie jemals etwas davon erfahren 

und ohne dass sie imstande sind, sich zu rechtfertigen oder - was für die Betroffenen von 

äußerster Wichtigkeit sein kann - sich aus einer unerwünschten Verstrickung zu lösen. Mit 

dieser Behandlung aber wird über das Recht des Einzelnen auf Achtung des privaten Be-

reichs "kurzerhand von Obrigkeits wegen" verfügt, der Bürger zum Objekt staatlicher Ge-

walt gemacht. Dem kann nicht entgegengehalten werden, der Mensch sei nicht selten Ob-

jekt nicht nur der Verhältnisse und der gesellschaftlichen Entwicklung, sondern auch des 

Rechts, insofern er ohne Rücksicht auf seine Interessen sich fügen müsse. Dass der Bür-

ger der Rechtsordnung unterworfen ist, bedarf keiner Hervorhebung; er wird damit aber 

keineswegs zum Objekt der Staatsgewalt, sondern bleibt lebendiges Glied der Rechtsge-

meinschaft. Die praktischen Beispiele, die das Urteil erwähnt, besagen schon deshalb 

nichts, weil solche Maßnahmen entweder nicht hinter dem Rücken des Betroffenen vorge-

nommen werden (etwa die ärztliche Meldung eines Kranken, dem mitgeteilt wird, dass er 

an einer ansteckenden Krankheit leidet) oder die geschützte Privatsphäre nicht tangieren 

(etwa beim Abhören des privaten Funkverkehrs, der sozusagen in der Öffentlichkeit der 

Atmosphäre stattfindet). Vor allem aber kann sich der Bürger in all diesen Fällen, sobald in 

seinen privaten Bereich eingegriffen wird, zur Wehr setzen; der Rechtsweg steht ihm of-

fen. Der besondere Charakter der nach Art. 10 Abs. 2 Satz 2 GG möglichen Regelung tritt 

im Übrigen durch nichts deutlicher in Erscheinung als dadurch, dass eine Änderung des 

Grundgesetzes für erforderlich gehalten wurde.“ 

 

(6) Additive Grundrechtseingriffe 

 
Der Gesetzgeber hat keine verfahrensrechtlichen Regelungen betroffenen, um die beson-
ders schwerwiegende Belastung durch „addditive Grundsrechtseingriffe“ zu verhindern.128 
Diese können sich durch eine Kumulation der Überwachungsmaßnahmen nach § 5 Abs. 2 
VSG NRW oder durch die gleichzeitige Überwachung durch mehrere Behörden ergeben.129 
Da der Gesetzgeber  bereits davon ausgeht, dass § 5 Abs. 2 Nr. 11 VSG NRW auch den 

                                              
127 BVerfGE 30, 1 (42 f.). – abweichende Meinung. 
128 Hierzu BVerfG vom 12. April 2005 – Az. 2 BvR 581/01 -, Rz. 60 ff. 
129 Illustrativ hierzu die Aufzählung der Überwachungsmaßnahmen in BVerfG vom 12. April 2005 – Az. 2 BvR 
581/01 -, Rz. 16. 
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Zugriff auf Rechner außerhalb Nordrhein-Westfalens zulässt,130 besteht diese Gefahr in er-
höhtem Maße. In ihrer Gesamtheit können diese Maßnahmen zu einer verfassungsrechtlich 
stets unzulässigen „Rundumüberwachung“ führen, wenn sie die Erstellung eines umfassen-
den Persönlichkeitsprofils des Betroffenen erlauben. Die Sammlung der Daten, die für ein 
Persönlichkeitsprofil notwendig sind, ist mit den Eingriffsbefugnissen des Verfassungs-
schutzgesetzes Nordrhein-Westpfalen leicht möglich. Der Gesetzgeber hat es unterlassen, 
ein Zusammentreffen mehrerer Eingriffe in die Rechte des Bürgers durch verfahrensrechtli-
che Vorschriften zu verhindern. 
 

II. § 5 Abs. 3 S. 2 VSG NRW 

 
Die in § 5 Abs. 3 S. 2 VSG NRW getroffenen Regelungen über die Pflicht zur Benachrichti-
gung der Betroffenen stehen mit Art. 19 Abs. 4 S. 1 GG sowie den betroffenen Grundrechten 
nicht in Einklang.  
 
Eine Pflicht zur Mitteilung, dass gegen einen Bürger eine verdeckte Maßnahme durchgeführt 
worden ist, ergibt sich aus den betroffenen Grundrechten selbst sowie aus der Rechts-
schutzgarantie des Art. 19 Abs. 4 S. 1 GG. Art. 19 Abs. 4 S. 1 GG soll nicht nur das gerichtli-
che Verfahren und die Möglichkeit der gerichtlichen Kontrolle garantieren, sondern auch die 
Möglichkeit zur Wahrnehmung materieller Rechte. Die Garantie effektiven Rechtsschutzes 
erfasst daher auch die notwendigen Voraussetzungen, um diese Rechte gerichtlich geltend 
zu machen. Dies ist bei heimlichen Maßnahmen die Kenntnis, Betroffener zu sein.131 Eine 
Zurückstellung der Benachrichtigung ist im Hinblick auf einen effektiven Rechtsschutz auf 
das unbedingt Erforderliche zu begrenzen, da mit zunehmendem zeitlichem Abstand die 
Effektivität des Rechtsschutzes abnimmt.132 Im Hinblick auf die betroffenen Grundrechte ist 
eine Zurückstellung der Benachrichtigung nur unter denselben Voraussetzungen wie eine 
Einschränkung des Grundrechts selbst zulässig.133 
 
Die Ersetzung des Rechtsweges zu Gerichten durch unabhängige Kontrollorgane, die jedoch 
im Funktionsbereich der Exekutive arbeiten, ist nur ausnahmsweise zulässig. Anderenfalls 
verletzt eine solche Regelung das Prinzip der Gewaltenteilung, das zum unantastbaren 
Kernbestand des Grundgesetzes nach Art. 79 Abs. 3 GG gehört.134 Die Information der G-10 
Kommission gemäß § 5 Abs. 2 Nr. 11 VSG NRW, die auch nur im Falle eines Eingriffs in das 

                                              
130 Landtag Nordrhein-Westfalen, Drucksache 14/2211, S. 18. 
131 BVerfGE 100, 313 (364); 65, 1 (70). 
132 BVerfGE 109, 279 (364). 
133 BVerfGE 109, 279 (363 f.). 
134 BVerfGE 30, 1 (26 ff.). 
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Fernmeldegeheimnis zu erfolgen hat, ist daher kein verfassungsrechtlich zulässiger Ersatz 
für eine Benachrichtigung des Betroffenen.  

 

1. § 5 Abs. 3 S. 2 Nr. 1 VSG NRW 

 
Die Regelung des § 5 Abs. 3 S. 2 Nr. 1 VSG NRW ist nicht mit den betroffenen Grundrech-
ten und dem Gebot des effektiven Rechtsschutzes vereinbar. Von einer Benachrichtigung 
der betroffenen Bürger darf im Grundsatz lediglich dann abgesehen werden, wenn es der 
Zweck des konkreten Eingriffs erfordert.135 Über dieses Ziel geht die Regelung weit hinaus. 
Gemäß § 5 Abs. 3 S. 2 Nr. 2 VSG NRW findet keine Begrenzung auf eine konkrete Aufgabe 
oder einen konkreten Sachverhaltskomplex statt, sondern es wird die Gefährdung irgendei-
nes Teils des weit gefassten Aufgabenkataloges in § 3 VSG NRW für ausreichend erach-
tet.136 Die Frage der Benachrichtigung wird damit vom konkreten Eingriff gelöst. Angesichts 
des weiten Aufgabenbereiches der Verfassungsschutzbehörde ist eine Gefährdung immer zu 
besorgen. Dies ergibt sich schon aus der Erwägung, dass die Mitglieder einer beobachteten 
Gruppe ihre Kommunikationsgewohnheit und ihren Umgang mit dem aus ihrer Sicht sensib-
len Daten ändern würden. Eine Beobachtung wäre damit immer erschwert; eine Benachrich-
tigung des Bürgers fände nie statt. 
 
 

2. § 5 Abs. 3 S. 2 Nr. 2 VSG NRW 

 
Auch die Regelung des § 5 Abs. 3 S. 2 Nr. 2 VSG NRW hält einer verfassungsrechtlichen 
Prüfung nicht stand, denn die Regelung führt zu einem Ausschluss der Benachrichtigung in 
fast allen Fällen. Der Ausschlussgrund der Offenlegung des Erkenntnisstandes und der Ar-
beitsweise ist aufgrund der Art des Eingriffs immer gegeben. Nach einer Benachrichtigung 
können sich die Betroffenen leicht ein Bild über die Erkenntnisse der Verfassungsschutzbe-
hörde machen, indem sie ihre Datenbestände überprüfen. Auch die Arbeitsweise der Verfas-
sungsschutzbehörde wird durch eine Mitteilung zwangsläufig offen gelegt. Das Programm, 
mit dem sich der Staat Zugriff auf den Personalcomputer verschafft hat, lässt sich danach 
finden und identifizieren. Nach einer Identifikation ist davon auszugehen, dass gegen dieses 
Programm entweder innerhalb der beobachteten Gruppe oder aber – aufgrund einer schnel-
len Verbreitung im Internet – Abwehrmaßnahmen sogar über diesen Personenkreis hinaus 

                                              
135 vgl. BVerfGE 109, 279 (365 f). 
136 vgl. BVerfGE 113, 348 (390). 
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ergriffen werden (z.B. durch Virenprogramme, Filterprogramme oder Firewalls). Das von den 
Verfassungsschutzbehörden benutzte Programm ist damit für die Zukunft nutzlos.  
 
Die Regelung ist in soweit mit dem Ausschluss der Benachrichtigung vergleichbar, weil dies 
die weitere Verwendung eines verdeckt operierenden Beamten gefährden würde.137 Die Be-
nachrichtigung wird in beiden Fällen auf unabsehbare Zeit verschoben und in das Belieben 
der Behörde gestellt. Es hängt nämlich von deren Entscheidung über ihr weiteres ermitt-
lungstaktisches Vorgehen ab, wann eine Gefährdung ihrer Arbeitsweise gegeben ist.138 

 

3. § 5 Abs. 3 S. 2 Nr. 3 VSG NRW 

 
Auch § 5 Abs. 3 S. 2 Nr. 3 VSG NRW steht nicht mit dem Grundgesetz im Einklang. Der 
Begriff der öffentlichen Sicherheit ist nicht dazu geeignet, den aus Art. 19 Abs. 4  S. 1 sowie 
aus dem entsprechenden Grundrecht folgenden Anspruch auf Benachrichtigung einzu-
schränken, sondern ist viel zu weit reichend. Der Begriff der öffentlichen Sicherheit umfasst 
praktisch alle von der Rechtsordnung geschützten Rechtsgüter. Hiervon sind aber in keinem 
Fall alle Rechtsgüter von derartigem Gewicht, als dass sie ein Absehen von der Benachrich-
tigung des Bürgers rechtfertigen würden. Der Gesetzgeber hätte dies präzisier fassen müs-
sen.139  
 
 

4. § 5 Abs. 3 S. 2 Nr. 5 VSG NRW  

 
Auch die Regelung über einen endgültigen Verzicht auf eine Mitteilung an die betroffenen 
Bürger nach § 5 Abs. 3 S. 2 Nr. 5 VSG NRW ist nicht mit den betroffenen Grundrechten und 
der Garantie eines effektiven Rechtsschutzes vereinbar.  
 
Der bloße Zeitablauf genügt für einen Ausschluss  der Benachrichtigung nicht. Hiermit ist 
nämlich noch keine Aussage verbunden, dass die Daten nicht mehr benutzt werden.140 Dies 
wäre lediglich gegeben, wenn Voraussetzung für ein Absehen der Benachrichtigung die 
gleichzeitige Löschung der Daten wäre. Allerdings würde auch diese Voraussetzung dem 
Bürger nicht die Möglichkeit einer zumindest nachgelagerten gerichtlichen Kontrolle einer 

                                              
137 BVerfGE 109, 279 (366 f.). 
138 BVerfGE 109, 279 (366 f.). 
139 vgl. BVerfGE 109, 279 (366). 
140 BVerfGE 100, 313 (398).  
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gegen ihn gerichteten Maßnahme ermöglichen, sondern lediglich weitere Grundrechtseingrif-
fe durch Verarbeitung der Daten verhindern. Allein Verwaltungspraktikabilität reicht nicht aus, 
um eine Einschränkung der Garantie des effektiven Rechtsschutzes zu rechtfertigen.141 Als 
Ausgleich für die verdeckte Vornahme des Eingriffs und die späte Benachrichtigung muss es 
dem Bürger möglich bleiben, gegebenenfalls auch erst sehr viel später die belastende Maß-
nahme anzugreifen. Die Heimlichkeit des Vorgehens und die spätere Geheimhaltung der 
Durchführung der Maßnahme dürfen sich nicht doppelt belastend für den Bürger auswirken, 
indem sie seine Möglichkeit vereiteln, die gerichtliche Überprüfung der Maßnahme herbeizu-
führen 
 
 

III. § 17 Abs. 1 VSG NRW 

 
Auch die Übermittlungsregelung des § 17 Abs. 1 verstößt gegen Art. 13 Abs. 1, Art. 10 Abs. 
1 und Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, soweit sie sich auf die Daten bezieht, die im We-
ge der Online-Durchsuchung gewonnen worden sind.  
 
1. Die Übermittlung von  personenbezogenen Daten oder von Informationen, die durch 
Art. 10 Abs. 1 und Art. 13 Abs. 1 GG geschützt sind, fallen in den Schutzbereich dieser 
Grundrechte sowie des Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG, da § 17 Abs. 1 VSG NRW eine 
Übermittlung auch zu anderen Zwecken zulässt, als sie der Erhebung zugrunde lagen.142 
 
2. Durch die Weitergabe der durch die Online-Durchsuchung erlangten Erkenntnisse an an-
dere Behörden findet ein ungerechtfertigter Eingriff in diese Grundrechte statt.  
  
a) Eine Änderung des Zwecks, zu dem personenbezogene Informationen verwendet werden, 
ist grundsätzlich zulässig, muss aber verfassungsrechtlichen Anforderungen genügen wie 
die Datenerhebung selbst.143 So muss der neue Verwendungszweck einem Allgemeininte-
resse dienen, das die Beeinträchtigung der betroffenen Grundrechte rechtfertigt. Ferner hat 
die Regelung den Grundsatz der Normenklarheit zu beachten.144 
 
b) § 17 Abs. 1 NRW VSG verstößt gegen den Grundsatz der Normenklarheit (vgl. hierzu be-
reits S. 33 und 43). Der Gesetzgeber hat es unterlassen zu normieren, an welche Behörden 
zu welchen Zwecken die gewonnenen Daten übermittelt werden sollen.145 Eine Begrenzung 

                                              
141 vgl. BVerfGE 100, 313 (398). 
142 vgl. BVerfGE 100, 313 (360); 109, 279 (375).  
143 BVerfGE 110, 33 (73 f.); 100, 313 (360, 389). 
144 Vgl. BVerfGE 109, 279 (375 f.). 
145 Vgl. hierzu BVerfGE 110, 33 (70). 
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der Weitergabe an andere Behörden findet lediglich im Rahmen des § 19 Nr. 1 VSG NRW 
statt. Diese Vorschrift enthält aber keinerlei gesetzliche Festlegungen, sondern stellt die Ab-
wägung allein in die Entscheidungsgewalt der Behörde und ist somit nicht geeignet, der be-
grenzenden Funktion des Gebotes der Normenklarheit zu genügen. Wie wenig die angegrif-
fene Regelung dem Gebot der Normenklarheit entspricht, zeigt sich im Übrigen beim Ver-
gleich mit § 18 Abs. 1 VSG NRW. 
 
c) Ferner verletzt die angegriffene Norm den Grundsatz der Verhältnismäßigkeit. Der Schutz 
der öffentlichen Ordnung erfasst nahezu die gesamte Rechtsordnung und damit nahezu je-
des Rechtsgut.146 Allerdings ist nicht jedes Rechtsgut von dem Gewicht, um die Beeinträchti-
gung der betroffenen Grundrechte aufzuwiegen. Zudem legt die angegriffene Regelung kei-
ne qualitativen Anforderungen an die Gefährdung des Rechtsgutes fest.  
  
 

IV. § 7 Abs. 2 VSG NRW 

 
Die Regelung des § 7 Abs. 2 VSG, welche der Verfassungsschutzbehörde die Befugnis zur 
akustischen Wohnraumüberwachung einräumt, ist verfassungswidrig, denn sie steht nicht 
mit dem Urteil des Bundesverfassungsgerichts zum Großen Lauschangriff vom 03. März 
2004147 in Einklang. Insbesondere enthält die Regelung keine Vorschriften zum Schutz des 
durch die Menschenwürde geschützten Kernbereichs privater Lebensgestaltung. Ferner feh-
len Vorschriften zur Kennzeichnung der gewonnen Daten, um die enge Zweckbindung zu 
gewährleisten.148 Die Regelung des § 5 Abs. 3 S. 1 VSG NRW bezieht sich gerade nicht auf 
Maßnahmen nach § 7 Abs. 2 VSG NRW. Schließlich ist die verfassungsrechtliche Grundlage 
für den Einsatz technischer Mittel durch den Verfassungsschutz nicht gegeben, wie die Ent-
stehungsgeschichte der Verfassungsänderung zeigt (siehe hierzu bereits S. 37). 
 
 

V. § 8 Abs. 4  S. 2 und §§ 10, 11 VSG NRW 

 
Die Regelung des § 8 Abs. 4 S. 2 i.V.m. §§ 10, 11 VSG NRW, wonach in einer elektroni-
schen Sachakte Informationen auch nach der Löschung der Akte zur Person gespeichert 
werden, verstößt gegen das Recht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. 
Art. 1 Abs. 1 GG). 

                                              
146 Vgl. BVerfGE 109, 279 (Rz. 366) zum Begriff der öffentlichen Ordnung.  
147 BVerfGE 109, 279. 
148 So schon BVerfGE 100, 313 (360 f.). 
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1. Das Recht auf informationelle Selbstbestimmung gewährleistet, dass der Bürger selbst 
entscheiden kann, wann und in welchen Umfang er personenbezogene Informationen ge-
genüber anderen offenbart. Das Grundrecht auf informationelle Selbstbestimmung kann un-
ter Beachtung des Grundsatzes der Verhältnismäßigkeit eingeschränkt werden. Die Wah-
rung des Grundsatzes der Verhältnismäßigkeit setzt jedoch nicht nur eine enge Zweckbin-
dung personenbezogener Daten voraus, sondern erfordert darüber hinausgehende verfah-
rensrechtliche Schutzvorkehrungen. Hierzu gehören insbesondere Löschungspflichten.149 
 
2. Die Regelung des § 8 Abs. 4 S. 2 i.V.m. §§ 10, 11 VSG NRW ist keine verhältnismäßige 
Einschränkung des Rechts auf informationelle Selbstbestimmung, denn sie enthält keine 
Regelungen über die Löschung personenbezogener Daten in den Sachakten, obwohl bereits 
der Wortlaut des § 8 Abs. 4 S. 2 VSG NRW zeigt, dass dort solche Informationen gespei-
chert werden. Weder § 10 VSG NRW, noch § 11 Abs. 3 VSG NRW regeln die Löschung per-
sonenbezogener Daten in elektronischen Sachakten; die Regelungen beschränken sich ih-
rem Wortlaut nach auf zur Person geführte Akten.   
 
a) Aufgrund der angegriffenen Regelungen werden auch Daten gespeichert, für die kein 
Verwendungszweck im Rahmen der Aufgaben der Verfassungsschutzbehörde vorliegt. Es 
findet somit eine unzulässige Datenspeicherung auf Vorrat statt.150 Personenbezogene Da-
ten, die nicht mehr erforderlich sind oder gar unzulässig erhoben worden sind, sind nämlich 
gemäß § 10 Abs. 2 S. 1 VSG NRW aus den Akten und Dateien zur Person zu löschen – 
nicht aber aus der elektronischen Sachakte. Die Erwägung des Gesetzgebers, die elektroni-
sche Sachakte erfordere Vollständigkeit,151 trägt diese Einschränkung des Rechts auf infor-
mationelle Selbstbestimmung nicht. Zum einen lässt sich mit dem undifferenzierten Argu-
ment der Vollständigkeit die Speicherung jeder Information rechtfertigen. Zum anderen hat 
das Gericht bereits im Volkszählungsurteil festgestellt, dass die Verarbeitung von Daten an 
einen bestimmten Verwendungszweck gebunden sein muss und durch diesen begrenzt 
wird.152 Dieser Verwendungszweck muss in der Erfüllung einer öffentlichen Aufgabe liegen. 
Die Vollständigkeit der elektronischen Sachakte ist keine öffentliche Aufgabe, sondern könn-
te lediglich Mittel zur Erfüllung der in § 3 VSG NRW normierten Aufgaben der Verfassungs-
schutzbehörde sein. Diesem Verwendungszweck wird jedoch bereits durch die Regelung 
des § 10 Abs. 2 VSG NRW Rechnung getragen. Zur Erfüllung der Aufgaben der Verfas 

                                              
149 BVerfGE 65, 1 (46). 
150 Vgl. BVerfGE 65, 1 (46); 115, 320 (350). 
151 Landtag Nordrhein-Westfalen, Drucksache 14/2211, S. 21. 
152 BVerfGE 65, 1 (46). 
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sungsschutzbehörde wäre es daher nicht notwendig gewesen, die elektronische Sachakte 
von dieser Regelung auszunehmen.  
 
b) Dem Gesetzgeber ist zugute zu halten, dass er mit der Regelung des § 8 Abs. 4 S. 3 VSG 
NRW, dem Verbot der elektronischen Recherchierbarkeit, versucht hat, datenschutzrechtli-
chen Bedenken Rechnung zu tragen, die mit der Verwendung moderner Datenverarbeitung 
verbunden sind.153 Ein Eingriff in das Recht auf informationelle Selbstbestimmung erhält 
durch die Möglichkeit, Informationen aus verschiedenen Quellen schnell zu einem teilweise 
oder weitgehend vollständigen Persönlichkeitsbild zusammenzufügen, stärkeres Gewicht.154 
Das Recht auf informationelle Selbstbestimmung als Ausprägung des Allgemeinen Persön-
lichkeitsrechts erfasst aber jede Entscheidung eines Grundrechtsträgers über die Offenba-
rung seiner persönlichen Verhältnisse und schützt erst recht vor deren verdeckter Erhebung. 
Der Eingriff in dieses Recht wird nicht dadurch gerechtfertigt, dass lediglich eine besonders 
starke Einschränkung ausgeschlossen wird, sondern dass diesem Grundrecht ein Allgemein-
interesse von ausreichendem Gewicht gegenübersteht. Ein solches Interesse ist aber gerade 
– wie dargelegt – nicht gegeben.  
 
Rechtsanwälte Baum · Reiter & Collegen 
durch: 
 
Dr. Julius Reiter 
Rechtsanwalt 

                                              
153 Vgl. hierzu BVerfGE 65, 1 (41 ff.). 
154 BVerfGE 65, 1 (42). 


