An das
Bundesverfassungsgericht
Postfach 1771

76006 Karlsruhe

9.2.2007
Az.:1/07r
Verfassungsbeschwerde (bitte stets angeben)
1) der Frau ...
2) des Herrn ...
-Beschwerdefthrer-
gegen
das

Gesetz zur Anderung des Gesetzes uber den Verfasgsschutz
in Nordrhein-Westfalen (VSG NRW)
vom 20.12.2006

- GVBI. NRW 2006, S. 620 -
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Es wird ausweislich der anliegenden Vollmachtenlgga 1 und 2) angezeigt,
dass die Beschwerdefihrer dem Unterzeichner Vohitnaxteilt und ihn mit der
Wahrnehmung ihrer Interessen vor d&undesverfassungsgericbkeauftragt

haben.

Namens und im Auftrag der Beschwerdefihrer wird

Verfassungsbeschwerde

gegen

85Abs.2Nr.11i.V.m. 87 Abs. 1,
8§ 5 Abs. 3,
8 5a Abs. 1,
und
§ 13 VSG NRW,
eingefiigt/geandert durch das Gesetz zur Anderung de
Gesetzes Uber den Verfassungsschutz in Nordrhein-\3galen
vom 20.12.2006
- GVBI. NRW 2006, S. 620 -

erhoben und beantragt,

1. die Feststellung der Verfassungswidrigkeit dergnannten
Vorschriften sowie

2. der Staatskasse die notwendigen Auslagen der Bbwerde-
fuhrer aufzuerlegen.

Gerugt wird die Verletzung von

- Art. 2 Abs. 1, Art. 1 Abs. 1 GG - Recht auf infeaitionelle Selbstbestim-
mung -, auch i. V. m. Art. 20 Abs. 3 GG - Trennuyejsot,

- Art. 10 Abs. 1, auch i.V.m. Art. 1 Abs. 1 GG,
- Art. 13 Abs. 1 GG, auch i.V.m. Art. 1 Abs. 1 GG,
- Art. 19 Abs. 4 GG.
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A . Gegenstand der Verfassungsbeschwerde

Die Verfassungsbeschwerde richtet sich gegen diRubrum genannte Neure-
gelungen der Befugnisse des Landesamts fur Verigssahutz von Nordrhein-
Westfalen durch das Anderungsgesetz vom 20.12.20i@Gangegriffenen Vor-

schriften lauten:

§ 5 Befugnisse

) ...

(2) Die Verfassungsschutzbehorde darf nach MaRgkse8 7 zur Informationsbe-
schaffung als nachrichtendienstliche Mittel digggmidden Mal3nahmen anwenden:

1. (...)

(...)

11. heimliches Beobachten und sonstiges Aufklaesnidternets, wie insbeson-
dere die verdeckte Teilnahme an seinen Kommuniksgimrichtungen bzw.
die Suche nach ihnen, sowie der heimliche Zugulff iaformationstechni-
sche Systeme auch mit Einsatz technischer Mitilve®t solche Malnah-
men einen Eingriff in das Brief-, Post- und Ferntlegieheimnis darstellen
bzw. in Art und Schwere diesem gleichkommen, igtsdr nur unter den
Voraussetzungen des Gesetzes zu Artikel 10 Gruetgeslassig.

12. (...)

(3) Mit nachrichtendienstlichen Mitteln gewonnenergpnenbezogene Daten sind zu
kennzeichnen und den Personen, zu denen diesemkitfonen erfasst wurden, nach
Beendigung der MalRnahme mitzuteilen. Einer Mitteglibedarf es nicht, wenn

1. eine Gefahrdung der Aufgabenerfiillung durchBmachrichtigung zu
besorgen ist,
2. durch die Auskunfterteilung Quellen gefahrdén $&nnen oder die Of-

fenlegung des Erkenntnisstandes oder der Arbeiseng®r Verfassungs-
schutzbehdrde zu beflirchten ist,

3. die Benachrichtigung die offentliche Sicherhgéfahrden oder sonst
dem Wohl des Bundes oder eines Landes Nachteigt&emirde oder
4. die Daten oder die Tatsache der Verarbeitundh redcer Rechtsvor-

schrift oder wegen der Uberwiegenden berechtigimrdssen eines Drit-
ten geheimgehalten werden muissen,

5. eine der unter 1-4 genannten Voraussetzungen aach fiinf Jahren
nach Beendigung der MafRhahme noch vorliegt undamitSicherheit
grenzender Wahrscheinlichkeit auch in Zukunft \egyéin wird.

8 5a Besondere Befugnisse

(1) Die Verfassungsschutzbehdrde darf im EinzebiallKreditinstituten, Finanzdienst-
leistungsunternehmen und Finanzunternehmen undéidigeAuskinfte Uber Beteiligte
am Zahlungsverkehr und tber Geldbewegungen undaGlelgen einholen, wenn dies
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zur Erfallung ihrer Aufgaben nach 8§ 3 Abs. 1 erfmiith ist und tatsachliche Anhalts-
punkte fur schwerwiegende Gefahren fur die in 8b3.AL genannten Schutzguter vor-
liegen.

@) ...

§ 7 Besondere Formen der Datenerhebung

(1) Die Verfassungsschutzbehorde darf zur Erfillimgr Aufgaben Informationen,
insbesondere personenbezogene Daten, durch Befragumnichttffentlichen Stellen
und mit den Mitteln gemaf § 5 Abs. 2 erheben, wiaiisachen die Annahme rechtfer-
tigen, dass

1. auf diese Weise Erkenntnisse Uber BestrebundenTgitigkeiten nach 8
3 Abs. 1 oder die zur Erlangung solcher Erkennénisgforderlichen
Quellen gewonnen werden kénnen oder

2. dies zum Schutz der Mitarbeiter, Einrichtung@egenstadnde und Quel-
len der Verfassungsschutzbehdrde gegen sicherbiitsgende oder
geheimdienstliche Tatigkeiten erforderlich ist.

@) ...

813
Gemeinsame Dateien

Die Verfassungsschutzbehorde ist befugt, persoregeae Daten in gemeinsamen
Dateien mit den Verfassungsschutzbehérden des Bumu# der Lander und anderen
Sicherheitshehérden zu verarbeiten, wenn besondl@neesrechtliche oder landes-
rechtliche Vorschriften Anlass, Umfang und sonstilggenschutzrechtliche Anforde-
rungen regein.
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B. Zulassigkeit der Verfassungsbeschwerde

Aus Griunden des Personlichkeitsschutzes wird vol eéffentlichung der

Ausfuhrungen zur Zulassigkeit der Verfassungsbesmderabgesehen.

Die Seitenzahlen dieses Schriftsatzes entsprealfgruad dieser Auslassungen
nicht der Paginierung der dem Bundesverfassungsigeviorliegenden Verfas-
sungsbeschwerde.



Rechtsanwalt Dr. Fredrik Roggan
Seite 6 der Verfassungsbeschwerde vom 9. Februar 2007

C. Begrundetheit der Verfassungsbeschwerde

I. Verfassungswidrigkeit des 8 5 Abs. 2 Nr. 11 i. Mm. 8 7 Abs. 1 VSG NRW
— Teilnahme an Kommunikationseinrichtungen —

Die Vorschrift erlaubt als Auspréagung seiner Auflidgstatigkeit die Teilnah-

me des Verfassungsschutzes an Kommunikationseianighn des Internets.
Die Ermachtigung verstol3t gegen den Grundsatz @emshklarheit, beachtet
nicht den verfassungsmalRiig unverzichtbaren SchedzKernbereichs privater
Lebensgestaltung und geht sogar tber die AufgalesnV@rfassungsschutzes

hinaus.

1. Schutzbereich des Telekommunikationsgeheimnissesd Eingriff

Der Schutz des Telekommunikationsgeheimnisses wmtiesn Kommunikati-
onsinhalt ebenso wie die entsprechenden Umstarndefientliche Gewalt soll
grundsétzlich nicht die Moglichkeit haben, sich Kems vom Inhalt der Gber
Telekommunikationseinrichtungen abgewickelten Kkigau verschaffen. Da-
bei bezieht sich der Grundrechtsschutz auf allgemitder entsprechenden
Technik ausgetauschten Informationen. Zuletzt mEtgscheidung zum nieder-
sachsischen Sicherheits- und Ordnungsgesetz betasBeindesverfassungsge-
richt, dass die freie Kommunikation leidet, wenn zu bditen ist, dass der
Staat entsprechende Kenntnisse verwertet (BVerfGE: 348 [365]).

Hieran gemessen werden durch 8 5 Abs. 2 Nr. 111m\g8 7 Abs. 1 VSG NRW
Eingriffe in das Telekommunikationsgeheimnis erndgl Aufgrund der ange-
griffenen Normen kann der Verfassungsschutz sichnkes von Kommunika-
tionsinhalten, die Uber die Kommunikationseinrictgen des Internets ausge-

tauscht werden, verschaffen. Uber diese Mdglichkeit (passiven) Registrie-
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rung der entsprechenden Inhalte hinaus erlaulgehiannte Norm, dass sich die
Behorde am Austausch von Gedanken auch (aktiviligpete darf, denn die
Vorschrift erlaubt die heimliche Teilnahna® den Kommunikationseinrichtun-
gen des Internet. Der Wortlaut weist darauf hirssdes sich bei entsprechenden
Malnahmen des Verfassungsschutzes um einen Uhtlfdhternetaufklarung
handelt (,insbesondere”). Der Verfassungsschutzl wisoweit nicht nur zur
inhaltlichen Registrierung von Kommunikationen, derm auch zur ,mitbe-

stimmenden” Gestaltung von Angeboten des Intemr@tsichtigt.

Dabei kann zunachst dahinstehen, ob die aktivendleihe einer staatlichen
Stelle an Diskussionen, etwa in Internet-Foren, @rarakter einer nur passi-
ven Registrierung entspricht. Zu bedenken ist irsgw dass jeder
Gedankenaustausch — gleich, wie viele Teilnehméraer von jedem Beitrag
mitbestimmt und der Inhalt der Kommunikation damdtwendig geadndert
wird. Voraussetzung hierfr ist jedenfalls, dass asachst zu einer
Registrierung bzw. Uberwachung der entsprechendenakte, gewissermaflen
als Vorstufe einer jeden Teilnahme, kommt. Es lisd #estzustellen, dass die

Vorschrift zu Eingriffen in die freie Kommunikationa Internet ermachtigt.

2. Mangelnde verfassungsrechtliche Rechtfertigung

Die Erméachtigung verstdl3t gegen den Grundsatz demBhklarheit, beachtet
nicht den verfassungsmafig unverzichtbaren SchegzKernbereichs privater
Lebensgestaltung und geht Uber die gesetzlichegabein des Verfassungs-

schutzes hinaus.

a) Verstol3 gegen Gebot der Normenklarheit

Die Norm des 8 5 Abs. 2 Nr. 11 VSG ist mit dem Getber Normenklarheit
nicht vereinbar, weil sein Tatbestand nicht hirtieied verstandlich regelt, unter

welchen Bedingungen die Eingriffe zulassig sind.
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Der Grundsatz der Normenklarheit verlangt, dascB@&snkungen einer gesetz-
lichen Grundlage bedirften, aus der sich die Vaatzsingen und der Umfang
der Beschréankungen klar und fur den Burger erkemefgeben und damit dem
rechtsstaatlichen Gebot der Normenklarheit ent$emrec

Die Vorschrift spricht von den Voraussetzungiss G10, die einschlagig sein

sollen. Eine Verweisung auf bestimmte Normen de® Giinmt das Gesetz
nicht vor. Damit bleibt unklar, ob das G10 insgesanBezug genommen wer-
den soll: An anderer Stelle verweist das VSG NR®élektiv — auf § 3 Abs. 1
G10 (vgl. 8 5a Abs. 2 VSG NRW n. F.). Dies spridhfir, dass im Falle des §
5 Abs. 2 Nr. 11 VSG NRW das Regelungsregime des iBXBanze Anwen-
dung finden soll. Andererseits unterscheidet di€desetz zwischen Vorausset-
zungen von Eingriffen (8 3 G10) und Verfahrensreggén (8 9 G10). Das
spricht dafur, dass nur auf 8 3 G10 verwiesen westdl. Dagegen spricht al-
lerdings wiederum, dass das VSG NRW an anderdeSteh der Uberwachung
des Brief-, Post- und Fernmeldeverkehrs ,nach MB&fdes G10 spricht (8 5
Abs. 2 Nr. 10 VSG NRW). Worin der Unterschied iresen Formulierungen
liegen soll, kann sich dem Buirger nicht erschlief#rch aus der Gesetzesbe-
grindung ergeben sich insoweit keine Hilfen beiAleslegung des gesetzgebe-

risch Gemeinten.

Damit bleibt das anzuwendende Regelungsregime sasgeunklar, weil sich
der Regelungsinhalt auch fir einen verstandigerg@&unicht umfassend er-
schlief3t.

b) Fehlender obligatorischer Kernbereichsschutz

Zuletzt im Beschluss zur TKU-Befugnis im AuRenwihaftsgesetz (BVerfGE
110, 33) hat daBundesverfassungsgeriathén Menschenwirdebezug des Tele-
kommunikationsgeheimnisses herausgearbeitet: BeiNeéerregelung der ent-
sprechenden Befugnisse des Zollkriminalamts seiejerdgen Grundsétze zu
beachten, die in den Urteilen vom 14.7.1999 (BV&f®O0, 313) und 3.3.2004
(BVerfGE 109, 279) niedergelegt sind. Zu sichernisgbesondere ein hinrei-
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chender Rechtsschutz fir samtliche Betroffene g@gemder Datenerhebung
und Weiterverwendung sowie die Vernichtung nichthméendtigter oder
rechtswidrig erhobener Daten. Schlie3lich sei deakzeichnung der erhobenen
Daten bei der Verwendung zu weiteren Zwecken zelre(BVerfGE 110, 33
[76]). Aus diesen Ausfiihrungen ergibt sich unmittée] dass auch im Bereich
des Telekommunikationsgeheimnisses ein unantastBammbereich existiert,
in den auch nicht im Uberragenden Allgemeinintexessgegriffen werden
darf. Denn die Tatsache, dass die Beteiligten réhngietrennt sind und deshalb
elektronische Kommunikationsmittel nutzen, schlidigtZuordnung ihres Kon-
takts zur unantastbaren Privatsphére nicht ausig¢elégusy in: Schaar (Hrsg.),
Folgerungen aus dem Urteil des Bundesverfassunghltgerzur akustischen
Wohnraumuberwachung, Bonn 2005, S. 51). Zuletzbareits zitierten Urteil
zur sog.praventivenTelekommunikationstiberwachung im Niederséchsischen
Gesetz Uber die offentliche Sicherheit und Ordnemgde festgestellt, dass die
Birger zur hochstpersonlichen Kommunikation zwarhhiin gleicher Weise
auf Telekommunikation angewiesen seien wie auf Wieénung. Jedoch forde-
re die stets garantierte Unantastbarkeit der Meaarsgtirde auch im Gewahr-
leistungsbereich des Art. 10 Abs. 1 GG Vorkehrurgaem Schutz individueller
Entfaltung im Kernbereich privater LebensgestaltwMie bei grofen Lausch-
angriffen bedarf es folglich auch im Bereich detekemmunikationstiberwa-

chung kernbereichsschitzender Eingriffsregelungen.

Entsprechende kernbereichsschitzende Regelungen fehVSG NRW eben-

so wie im G10, auf das verwiesen wird. Die Grunbtsitager konnen damit
sinnvollerweise nicht darauf vertrauen, dass h@arstnliche Kommunikatio-

nen, die dem Kernbereich privater Lebensgestalauzgrechnen sind, unange-
tastet bleiben. Das Gesetz unternimmt, im Gegenrsasmderen Neuregelungen
(etwa: 8 100c StPO) nicht einmal den Versuch, desk®&® entsprechender
Grundrechtsverletzungen zu minimieren. Selbst bg#zielten Ausschluss an-
derer Teilnehmer (etwa in den genannten ,Channalg$) Griinden des Schut-
zes hochstpersonlicher Kommunikation ist ein unitbehter Gedankenaus-

tausch nicht mehr gewéhrleistet.
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Unbeachtlich ist insoweit, dass die in Bezug genemen Regelungen nicht
mehr (selbststandig) mit der Verfassungsbeschwengegriffen werden kon-
nen (8 93 Abs. 3 BVerfGG). Denn die Neuregelungtlaten obligatorischen

Kernbereichsschutz durch den unbeschrankterweis auf eine insoweit ver-

fassungsrechtlich unzulangliche Regelung im G1@aABht.

c) Uberschreiten der Aufgaben des Verfassungssehutz

Die Neuregelung ist schlie3lich verfassungswidvigil sie tGber die Aufgabe
des Verfassungsschutzes, die in 8§ 3 Abs. 1 VSG Nitvder ,Sammlung und
Auswertung von Informationen” beschrieben wird,gusgeht. Mit ihr wird die
Unterscheidbarkeit von staatlichem Einfluss undhiagtaatlichen Bestrebungen
aufgegeben. Der gestattete gezielte und wirksamBuEs auf nicht-staatliche
Entscheidungsprozesse macht diese letztlich zu éaneh) ,staatlichen Veran-

staltung®.

Soweit ersichtlich handelt es sich bei der angkgrén Regelung um die erste,
die eine_Teilnahmeeiner Verfassungsschutzbehdrde an der Meinungsigld
von Beobachtungsobjekten zum Gegenstand hat: Deet@sbegrindung ist
zu entnehmen, dass unter anderem die legendieittahme an Internet-Chats
legalisiert werden sollte. In solchen offenen ogeschlossenen Chats werden
Meinungen gebildet, ausgetauscht und weiterentiicl&e tragen insoweit
mal3geblich zur interaktiven Meinungsbildung in derisprechenden Szenen
bei oder bestimmen diese. Der Verfassungsschutt auirch die Befugnis zur

Teilnahme zum Akteur innerhalb solcher Meinungshilgsprozesse.

Die nicht nur passive Beobachtung bzw. UberwachumgBestrebungen gegen
die freiheitliche demokratische Grundordnung istelie Gegenstand von ver-
fassungsgerichtlichen Erdrterungen gewesen.Zeagite SenatlesBundesver-
fassungsgerichtshat in seinem Beschluss, der die Einstellung d&D-N
Verbotsverfahrens zum Gegenstand hatte (BVerfGE 289), nachdricklich
die Bedeutung von staatlicher Einflussnahme aufnMiggsbildungsprozesse

herausgestellt: Ein gezielter und wirkungsvollanfitiss auf die Willensbildung
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relevanter Gliederungen einer vom Verfassungssdietbachteten Partei kon-
ne diese zu einer ,Veranstaltung des Staates" madbies konne gar dazu fih-
ren, dass ihr der Status als Partei abgesprochetewenisseBVerfG aaO,
366). DasBundesverfassungsgerichatte freilich bislang keinen Anlass, zu
den Grenzen zuldssiger Beobachtung politischeriartdurch staatliche Be-
horden mit nachrichtendienstlichen Mitteln grundbiéh Stellung zu nehmen
(BVerfG aaO, 362). In hiesigem Zusammenhang stellt deh die Frage, wel-
che Konsequenzen die aktive staatliche Teilnahmaieini-staatlichen Kom-

munikationsprozessen hat.

aa) Jede Mitwirkung an einer (kollektiven) Kommuatikn verandert bzw. er-
ganzt notwendig ihren Inhalt und fuhrt zu einemeard Verlauf oder gar
anderen Ergebnissen, als dies ohne eine solcheahele der Fall ware.
Auch die Verhaltensweisen der Teilnehmer entspreddreDiskurse konnen
sich andern. Sofern der Charakter eines Diskursds &dert, kann sich
auch die Teilnehmerschaft wandeln: Einzelne Indigid mégen sich ab-
wenden, andere mdgen den Inhalt von Diskussioreatabktiv empfinden
und sich selber beteiligen. In jedem Fall lasseh &itwirkung und Kom-

munikationsverlauf nicht voneinander trennen.

Diese Uberlegungen gelten unabhangig von den Umlstader Kommuni-
kation. Insbesondere ist ohne Belang, ob dieseams@nmlichen Austausch
oder unter den Bedingungen raumlicher Distanz fféthion elektronischen
(oder anderen) Hilfsmitteln, etwa den Kommunikaseinrichtungen des In-

ternets, stattfinden.

bb) Die staatliche Teilnahme an nicht-staatlichéskDrsen hat vor diesem Hin-
tergrund weitreichende Folgen. Wenn es richtigdass die staatliche Préa-
senz auf der Fuhrungsebene einer Partei Einflusssatauf deren politi-
schen Willensbildung und Tatigkeit unvermeidbar higso BVerfGE 107,
339 [366]), so stellt sich nicht nur die Frage ndeim Grade der Beeinflus-

sung, wenn eine geheimdienstliche Prasenz aufm@edearteiebenen wirkt,
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sondern auch diejenige, welchen Einfluss beeirndlude Teilnahmen an
Meinungsbildungsprozessen auf nicht-hierarchischliggerte Organisati-

onsformen haben.

Im Gegensatz zu Parteien haben weniger verbindtitikturierte Personen-
zusammenschlisse keinen entsprechend identifizerh®arteiwillen“, der

sich etwa in Wahlprogrammen, Parteitagen oder Pagemen (Zeitschrif-

ten etc.) manifestierte. Generell besitzt die Memuon aktiveren Angeho-
rigen solcher Gruppen bei kollektiven Willensbildsprozessen ein im
Vergleich zu Wortmeldungen einfacher Parteimitgdiestin Rahmen von in-
nerparteilichen Debatten gesteigertes Gewicht beBildung des ,Organi-
sationswillens”. Das entsprechende gilt, wenn stefatliche Stellen an kol-

lektiven Kommunikationen beteiligen.

Daraus folgt: Je nach Beobachtungsobjekt von Veufagsschutzbehérden
kann die staatliche Teilnahme an kollektiven Memslnldungsprozessen
von mehr oder weniger erheblichem Gewicht seinndeh organisatori-
schem/programmatischem/personellem Status eindreBesg kann diese

von mal3geblicher Bedeutung sein.

cc) Im Fall der Teilnahme von V-Leuten an Meinurilghingsprozessen auf der
Fuhrungsebene einer Partei fihrte eine solche Mktwig staatlicher Stellen
am kollektiven Meinungsbildungsprozess der Panteemem Verfahrens-
hindernis im entsprechenden Verbotsverfahren. Zgréndung wurde in-
soweit ausgefuhrt, dass die Prifung der Verfassuidggkeit einer Partei
nur dann moglich sei, wenn vor oder wahrend defagsungsgerichtlichen
Prifung ein staatlicher Einfluss auf die Willendnihg oder Téatigkeit der
Partei weitgehend ausgeschlossen werden kann (B¥eff07, 339 [365
ff.]). Ausdricklich wird die verfassungsrechtlickedriindete Aufgabe der
Sicherheitsbehdrden dort mit dBeobachtungvon Gruppen und Parteien
umschrieben. Es wird mithin eine Beschrankung oiéresheitsbehordlichen
Aufgaben auf eingassiveUberwachung ,von auf3en“ vorgenommen. Die

Griunde hierfur sind nach dem Gesagten darin zunsetess es dem Staat
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verwehrt sein soll, Personenzusammenschliisse (asierdeckten Ermitt-
lungsmethoden) einer Kontrolle zu unterwerfen, denen eine staatliche
Anteilnahme das zu Registrierende mitbestimmt. &tmatliche Uberwa-
chung von Bestrebungen, die ihren Charakter dakdive staatliche Mit-

wirkung erlangen, soll damit ausgeschlossen werden.

dd) Damit ist festzustellen: Eine Teilnahme, wie won 8 5 Abs. 2 Nr. 11 VSG
NRW nunmehr gestattet ist, fuhrt je nach Intengi&it Teilnahme des Ge-
heimdienstes an Kommunikationen verfassungswidrBestrebungen zu
einer Beobachtung eigenen Wirkens. Damit wird dégfassungsrechtliche
Rechtfertigung, die lediglich auf eine (passivepBachtung solcher Bestre-

bungen bezogen ist, grundsatzlich in Frage gestellt

II. Verfassungswidrigkeit des 8 5 Abs. 2 Nr. 11 V. m. 8 7 Abs. 1 VSG
NRW - Sonstiges Aufklaren des Internets —

Die Regelung erlaubt neben der Teilnahme an denramkationseinrichtun-
gen des Internets auch andere verdeckte MalRnahemekuétklarung des Inter-
nets. Die Befugnis genigt nicht dem Grundsatz aenénklarheit und ist auch
unter dem Gesichtspunkt der Verhaltnismafigkelteanstanden.

1. Schutzbereich der informationellen Selbstbestimung und Eingriff

Betroffen durch diese Ermachtigung ist das Rechtrdarmationelle Selbstbe-
stimmung (RIS — BVerfGE 65, 1 [41 ff.]). Dieses @Gduecht gewahrleistet
nach standiger Rechtssprechung Baadesverfassungsgerictden Schutz des
Einzelnen gegen unbegrenzte Erhebung, SpeicheMergyendung und Wei-
tergabe seiner personlichen Daten: Es umfasst misale Befugnis des Ein-
zelnen, grundsatzlich selbst Gber die PreisgabeMandendung seiner person-

lichen Daten zu bestimmen. Das RIS dient dabei aeh Schutz vor Ein-
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schichterungseffekten, die entstehen und zu Bé&ehtigungen bei der Aus-
Ubung von Grundrechten fihren kénnten, wenn fur Herzelnen nicht mehr
erkennbar ist, wer was wann und bei welcher Gelegieriber ihn weil3. Die
Freiheit des Einzelnen, aus eigener Selbstbestignzunplanen und zu ent-
scheiden, kann dadurch wesentlich gehemmt werden.v&n der Grund-

rechtsausiibung abschreckender Effekt fremden Gehgs@ns muss nicht nur
Im Interesse der betroffenen Individuen vermiedemden. Auch das Gemein-
wohl wird hierdurch beeintrachtigt, weil Selbstlheshung eine elementare
Funktionsbedingung eines auf Handlungs- und Mitumgsfahigkeit seiner
Barger gegriindeten freiheitlichen demokratischeim@&gwesens ist (zuletzt
BVerfG 2 BvR 1345/03 v. 22.8.2006, Abs. 65).

In diesen Schutzbereich wird durch die Befugnis\desassungsschutzes NRW
zur Aufklarung des Internets eingegriffen, weil siger anderem die Erfassung
von Inhalten des Internets auf Homepages, dereabbrin sowie von Zugriffen
auf Angebote des Internets zum Gegenstand hatGBsetzesbegrindung fuhrt
hierzu aus, dass neben der Beobachtung der offatemmetseiten auch die le-
gendierte (=verdeckte) Teilnahme an Auktionen uadsthboérsen, die Feststel-
lung der Domaininhaber, die Uberpriifung der Homepagriffe und das Auf-
finden verborgener Webseiten ermdglicht werdered@T-Drucks. 14/2211, S.
17). Daraus ergibt sich unmittelbar, dass es unktdi@ssung und Nutzung per-
sonenbezogener Daten geht, namlich die Identitimgnon Individuen und de-
ren Verhaltensweisen bei der Nutzung des Interméigsliber lassen sich Inte-
ressen, Gewohnheiten und Vorlieben bis hin zum Kongrhalten von Indivi-
duen erfassen. Eine solche Aufklarungsarbeit imfaldrkonkreter Beeintrach-
tigungen von Rechtgltern — verfassungsschutzrelevahalte sollen durch die
Befugnis ja gerade erst ausfindig gemacht werd8aodhe nach ihnen*) — bringt
notwendig die Auswertung von unverdachtigen Angebatwecks ihres Aus-
schlusses von der weiteren Beobachtung mit sictsa€hlich gehort es im Fall
solcher Aufklarungsarbeit zum Normalfall, dass golinverdachtige Personen
in den Blick der Verfassungsschutzbehorde geratisva deswegen, weil sie ei-

ne vom Geheimdienst besonders beobachtete Hombpagehen oder an einer
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Versteigerung bei einem der einschlagigen Intefngttionshauser (ebay etc.)
teilnehmen. Jeweils werden Unbeteiligte notwendigeoihr Wissen einbezo-
gen. Die MalRnahmen besitzen damit eine, wieBlaglesverfassungsgericiu
anderer Stelle formulierte, erhebliche ,StreubfgiBy/erfGE 113, 348 [363]).

Daraus folgt: Die angegriffenen Regelungen bedeeiae erhebliche Beein-
trachtigung einer untberwachten Nutzung von Intamgeboten. Niemand
kann sich mehr sicher sein, bei der Nutzung soléimgrebote nicht mit verfas-
sungsschutzseitig beeinflussten Inhalten und Anigeblkonfrontiert zu sein. Im
Fall der Teilnahme des Verfassungsschutzes ambtt&uktionen kommt gar

eine Mitgestaltung von Marktwerten fur versteige?tedukte in Betracht.

Fur die Beschwerdefuhrer (wie fur alle anderen Hugbenso) bedeutet dies,
dass sie in der Ausiibung ihrer Grundrechte auscMs. 1 GG in Gestalt der
Informationsfreiheit und der Meinungsfreiheit — Fall derBf. zu 1 schlief3lich
auch der Pressefreiheit — latent erheblich beaintigt sind, weil etwa besuchte
Chatrooms kiinftig permanent unter dem Verdachtlgthar Manipulation ste-
hen. Uberdies miissen sie von ihrer Erfassung dekr&ten Nutzung bestimm-
ter Angebote rechnen. Das beeintrachtigt die Besdtteilhrer in schwerwie-

gendem Male in ihrer Freiheit, sich selbstbestiaunstinternetangeboten zu in

formieren und bestimmte Auffassungen in InternateRader auf ihren Home-
pages zu verbreiten. Die staatliche Beeinflussuatgdamit erhebliche Konse-
quenzen fur Internet-Nutzer und fuhrt unweigerleeh steten Vorsicht und da-

mit zur nicht mehr selbstbestimmten Ausiibung deagaten Grundrechte.

2. Mangelnde verfassungsrechtliche Rechtfertigung

Beschrankungen der Informationellen Selbstbestinghedirften einer gesetz-
lichen Grundlage, aus der sich die Voraussetzungehder Umfang der Be-
schrankungen klar und fur den Blrger erkennbarbengeind damit dem rechts-
staatlichen Gebot der Normenklarheit entspreche&mésfalls dirfen sich Be-



Rechtsanwalt Dr. Fredrik Roggan
Seite 16 der Verfassungsbeschwerde vom 9. Februar 2007

fugnisse aufRerhalb des gesetzlich definierten Awgfighereichs befinden. Die-
sen Anforderungen genigt die Befugnis zur heimhichefklarung des Inter-

nets auch insoweit nicht, als nicht Kommunikatiobetroffen sind.

a) Verstol3 gegen Gebot der Normenklarheit

Das Gesetz sieht nicht mit hinreichender Klarheit wnter welchen Vorausset-
zunge nicht die tatbestandlichen Voraussetzungengde Abs. 1 VSG NRW,

sondern die Bestimmungen des Gesetzes zu Artik@riiddgesetz (G10) ein-
schlagig sein sollen. Unklar ist auch wiederum,clrelBestimmungen aus dem

Gesetz zu Art. 10 Grundgesetz fir Eingriffe rele\sain sollen.

Die angegriffene Befugnis sieht eine Differenzigyutier Eingriffsvorausset-
zungen danach vor, ob die Beschrankungen einerriiingdas Brief-, Post-
und Fernmeldegeheimnis darstellen bzw. diesem inuAd Schwere gleich-
kommen oder dies nicht der Fall ist. Gerade letegate Alternativen sind fur
die betroffenen Birger der Beschrankungen nichteithend bestimmbar: Ist
etwa das per Maus-Klick abgegebene Kaufangebotdemt eine Person in den
kommerziellen Wettbewerb mit dem Verfassungsschuie die Gunst eines
Verkaufers tritt, ein Eingriff, der nach Art und t&eere mit einem solchen in
Art. 10 GG gleichkommt? Oder stellt die Registrieguderjenigen Nutzer, die
absichtlich oder aus Versehen die URL einer vedfagsschutzseitig
beobachteten Homepage wahlen, einen entsprechehdergewichtigen
Eingriff in ihre Rechte dar? Immerhin sind aus einentsprechenden Verhalten
Ruckschlisse auf individuelle Interessen — gleielicter Art — méglich (s. 0.).
Die Unklarheit, die ihren Ausdruck in entsprechenéfeagen finden, lasst es fir
die Betroffenen offen, wie hoch das Risiko einexaiichen Erfassung ihres

Verhaltens bei der Inanspruchnahme von Internetsotga ist.

Vollig unklar bleibt auch, wer tUberhaupt die Entsiclung dariber trifft, wann

ein Eingriff nach Art und Schwere einer Art. 10 ®@8schréankung vorliegt.
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Auch verfahrensmalfig bleiben die Voraussetzungea@a&nahmen im Dunk-

len.

Generell bergen Verweisungen auf Vorschriften asidBegelungswerke Risi-
ken fir die Erkennbarkeit einer gesetzlichen Errtigahg. Das hat nicht zu-
letzt die Entscheidung d&indesverfassungsgericltism AulRenwirtschaftsge-
setz nachdricklich gezeigt (BVerfGE 110, 33). Selllsnn man im Falle des
VSG NRW nicht von ,kaskadenartigen Verweisungsketeusgehen kann, so
zeigt der Verzicht auf eine gesetzgeberisch prazestlegung jedoch, dass mit
einer solchen Regelungstechnik vermeidbare Unkit@teauf Seiten der
Normadressaten entstehen. Im Fall des VSG NRWsigeeade die uneinheitli-
che Bezugnahme auf das G10, die eine systematfasiegung der angegrif-

fenen Norm unmoglich macht.

b) Uberschreiten der Aufgaben des Verfassungssehutz

Die Befugnis des Verfassungsschutzes zur TeilnaAmd@uktionen, Tausch-
bdorsen etc. ist auch deswegen verfassungswidridy,sieh die Befugnis nicht
innerhalb der gesetzlichen Aufgaben der Behorde dhet.

Wie auch die Teilnahme an Kommunikationen gehtadtieve Teilnahme an In-

ternet-Auktionen und Tauschboérsen Uber eine bladan83ung und Auswer-

tung von Informationen, insbesondere sach- undopersezogenen Auskunf-
ten, Nachrichten und Unterlagen (8 3 Abs. 1 VSG NRWaus.

Die Teilnahme des Verfassungsschutzes an den liesehen Angeboten des
Internet hat wiederum gestaltende Wirkung, indeme eNachfrage nach be-
stimmten Gegenstadnden deren Marktwert mitbestindat eine entsprechende
Nachfrage Uberhaupt erst schafft.

Es zeigt sich also wiederum, dass es sich bei demlangenden Erkenntnissen
um solche handelt, die einer staatlichen Mitgastgitunterliegen. Eine ,neutra-
le* Bewertung ,von aul3en” ist damit nicht mehr gege. Insofern ist auf die

obigen Ausfuihrungen zu verweisen.
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[ll. Verfassungswidrigkeit des § 5 Abs. 2 Nr. 11 iV. m. § 7 Abs. 1 VSG
NRW —,Online-Durchsuchungen” —

Die Befugnis des 8 5 Abs. 2 Nr. 11 VSG NRW erladén heimlichen Zugriff

auf ,informationstechnische Systeme®. Der Gesezgsmdung ist zu entneh-
men, dass hiermit der Zugriff auf gespeicherte Qamewalaten ermoglicht wer-
den soll. Fiur eine solche Ermittlungsmethode hat dier Begriff der verdeck-

ten ,,Online-Durchsuchung” durchgesetzt; er sollrabi@r verwendet werden.

Die Erméachtigung ist mit dem Wohnungsgrundrecht Ais13 GG nicht ver-
einbar. Sie kann auch vor dem Hintergrund der Bpcbthung deBundesver-
fassungsgerichtzum Kernbereich privater Lebensgestaltung keinestdhd
haben. Schliellich versto3t sie auch gegen dasr@aibot aus Art. 19 Abs. 1
Satz 2 GG.

1. Schutzbereich des Wohnungsgrundrechts und Eindfi

Die Befugnis zum heimlichen Zugriff auf informat&technische Systeme, wo-
zu nach der Gesetzesbegrindung der ,Zugriff aybgjeberte Computerdaten”
gehort (LT-Drucks. 14/2211, S. 17) umfasst Eingrifi den Schutzbereich von
Art. 13 Abs. 1 GG.

Art. 13 Abs. 1 GG sichert das Recht, in der eigewsshnung als raumliche
Sphére der Privatheit und als Mittelpunkt der mbhsleen Existenz ,in Ruhe
gelassen zu werden (BVerfGE 109, 279 [309]). Rgchtird daher von einem
besonderen Privatspharenschutz der Wohnung gesprqetusfihrlichStern

Das Staatsrecht der Bundesrepublik Deutschland)\Bd, Minchen 2006, S.
212 ff.). Dabei wirde der Schutzzweck der Grundiubrm vereitelt, wenn der
Schutz vor einer Uberwachung der Wohnung durchnische Hilfsmittel, auch

wenn sie von aul3erhalb der Wohnung eingesetzt wenileht von der Gewéahr-
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leistung des Absatzes 1 umfasst ware (BVerfGE 2@9,[309]). Im Sinne ei-
nes entsprechend weit verstandenen Schutzberdiéhegn — auch angesichts
sich stetig Andernder Rahmenbedingungen — neberpbgsnschen Eindringen
und der optischen oder akustischen Uberwachung andére Ausforschungen
mittels elektronischer Hilfsmittel die Privatsphébeeintrachtigen (AK-GG-
BerkemannpArt. 13. Rdnr. 59). Mal3geblich ist demzufolgesslpersonenbezo-
gene Umstande einschlie3lich Kommunikationsvorgéng@enverbalen Inter-
aktionen oder andere Verhaltensweisen gerade déurelverwirklichung in der
raumlich abgeschotteten Wohnung einen besondereumtzgeniel3en und sich

damit als ,konkretisierte Privatsphare” darstellen.

Deshalb kann das Wohnungsgrundrecht selbst darschéfigig sein, wenn
Kommunikationen anlasslich der — originar von Afd. Abs. 1 GG geschiitzten
— Nutzung von Telekommunikationseinrichtungen $tdaterfasst werden:
Richtigerweise stellte ddBGH fest, dass das anlasslich eines nur vermeintlich
beendeten Telefongesprachs mitgehtrte Raumgesgeactschutz von Art. 13
GG unterfallt (BGHSt 31, 296 ff.). Derselbe Schgiiz fir Raumgesprache, die
nach Abnahme des Hoérers mitgehort werden konkeyér-GolRnerStPO, 49.
Aufl., Minchen 2006, § 100a Rdnr. 1). Werden alsgé&hstande in die Woh-
nung verbracht, gerade um sie der offentlichen Weathmbarkeit zu entziehen,
oder materialisieren sich Gedanken (etwa im Simgelduchartiger Aufzeich-
nungen) eben aus diesem Grunde innerhalb der eigeee\Wande, so nehmen
sie am spezifischen Schutz teil. Dasselbe mussHi@prechende Datenbestande
gelten, die auf dem Personalcomputer angelegt,egdsgt und ggf. gut ver-

schlisselt werden.

Nicht etwa kann der PC nur deswegen als ,Exklaveferhalb der Wohnung
verstanden werden, weil er audbr Kommunikation mit der AuRenwelt dient
(e-mail-Verkehr etc.). Ansonsten bestiinde ein gioteedlicher grundrechtli-
cher Schutz von Datenbestanden auf Internet-Reshmet solchen Computern,
die nicht mit dem Internet verbunden sind. Auch gesetzlichen Beschran-
kungsmaoglichkeiten (etwa § 102 ff. StPO) stelltem m letzterem Fall einen
Eingriff in Art. 13 Abs. 1 GG dar, wahrend die vecottte Online-Durchsuchung
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lediglich einer Beschrankung des informationelleelbStbestimmungsrechts
entsprache. Das erschiene im Sinne eines moglichi&ssenden Grundrechts-
schutzes — hier im Gewahrleistungsbereich von&1GG — keineswegs akzep-
tabel.

Dateien mit personlichen Bildern oder die genantagebuchartigen Aufzeich-
nungen mussen denselben Schutz genie3en wie ddsohmzimmerregal ste-
hende Fotoalbum oder Tagebuch. Dasselbe mussrfgessgannte Briefe oder
andere Dokumente gelten, die zwecks weiterer Vetweg in digitalisierter

Form auf dem heimischen Datenspeicher abgelegt emerBeschréankungen

sind insoweit stets an der Gewabhrleistung des Wodggrundrechts zu messen.

In eine ahnliche Richtung argumentiert auchBI&H in seinem Beschluss vom
31.1.2007 (StB 18/06): Im Vergleich zu einer (offdarchgefuhrten) Woh-
nungslurchsuchung handele es sich bei einer verdeckidineg®@Durchsuchung
um eine eingriffsintensiveren Grundrechtsbeschréagk@usdricklich verbietet
der Senatrichterliche Anordnungen, die von vornherein daeielen, bei ih-
rem Vollzug die gesetzlichen Schutzvorschriften e505 Abs. 2 und des §
106 Abs. 1 StPO aulRer Kraft zu setzen (S. 6). Eathiende Erwagungen wei-
sen darauf hin, dass die verdeckte Online-Durchsugln jedenfalls charakter-
licher Nahe zu einer offenen Wohnungsdurchsuchtelgt,sdiese in ihrer Ein-
griffsintensitéat aber Ubertreffen. Tatsachlich halbeide MalRnahmen im Ein-
zelfall auch die Beschlagnahme identischer Datddhbde zum Gegenstand. Es
kann nach alledem keinen Unterschied machen, oReamner einen Internet-

Zugang hat oder nicht.

Der hier vertretenen Auffassung steht auch diedheislung de8undesverfas-
sungsgerichtzyom 2. Méarz 2006 (NJW 2006, 976 ff.) nicht entgegeasGe-
richt hatte dort iber den Schutz von Verbindungsdatesnischeiden, die noch
auf einem in der Wohnung stehenden PC gespeiclaenwEinschlagig ist in-
sofern das Grundrecht auf informationelle Selbsiimesung. Diese Judikatur
steht dem Schutz der hier in Rede stehenden Dat&miake nicht entgegen, weil

Verbindungsdaten weder direkte Rickschlisse aufranikationsinhalte er-
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lauben, noch es sich um Daten handelt, die unaldp&og einer Nutzung des

PC als Kommunikationsmittel anfallen.

In den insoweit erdffneten Schutzbereich greife3Nehmen des Zugriffs auf
gespeicherte Computerdaten ein: Bei der verdeckt@nline-Durchsuchung*
handelt es sich um die Suche nach verfassungsselavianten Inhalten auf Da-
tentrdgern, die sich nicht im direkten physikalesech Zugriff der
Sicherheitsbehdrden befinden, sondern nur dber Kami@ationsnetze
erreichbar sind Rux demnachst in: JZ 2007 m. w. N.). Sie kann als® di
raumliche Abschottung einer Wohnung mittels einégiger Spionagesoftware
(etwa sog. ,Trojanern“) Uberwinden. Auf diese Welksgnen Datenbestande
erfasst werden, die sonst nur anlasslich einer Wofgsdurchsuchung,
insbesondere durch die Beschlagnahme einer Fastplader anderem
Datentrager, einer staatlichen Registrierung uigern. Der besondere
Privatspharenschutz der Wohnung wird damit paytielschrankt namlich auf
die elektronisch ,abrufbaren” Informationen, aufgben (ausfuhrlichRux
demnachst in: JZ 2007). Etwas anderes wirde num delten, wenn sich der
auszulesende Computer nicht in einer raumlich gégtdm/abgeschotteten

Umgebung befande.

2. Mangelnde verfassungsrechtliche Rechtfertigung

Die Regelung gentgt nicht den Schranken des Wolsgnagdrechts (Art. 13
Abs. 3 bis 7 GG). Sie ist auch deswegen verfassuidgg, weil sie keine kern-
bereichsschitzenden Regelungen enthélt und dahnirears auch nicht dem Zi-
tiergebot des Art. 19 Abs. 1 GG genugt.

a) Unvereinbarkeit mit den Grundrechtsschranken

Erkennbar gentigen die tatbestandlichen Voraussgdnumer angegriffenen
Vorschrift nicht den Grundrechtschranken des AB.AG. Weder handelt es
sich vorliegend um Strafverfolgung (Absatz 3), noaohmdie Abwehr dringender
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Gefahren fur die 6ffentliche Sicherheit (Absatz dgn Schutz einer bei einem
Einsatz in Wohnungen tatigen Person (Absatz 5) doeAbwehr einer sonsti-
gen gemeinen oder Lebensgefahr (Absatz 7). Taishohtlaubt die Regelung
die sog. ,Online-Durchsuchung bereits dann, wentsdcoen die Annahme
rechtfertigen, dass auf diese Weise Erkenntnisee Bbstrebungen oder Tatig-
keiten nach 8 3 Abs. 1 VSG oder die zur Erlangwigher Erkenntnisse erfor-
derlichen Quellen gewonnen werden kdnnen (8 7 Aldé.1 VSG NRW).

Die Regelung gentigt auch in verfahrensmaRiger ehinsiicht den Schranken-
regelungen des Art. 13 GG, da ein Richtervorbef#alt 13 Abs. 3 bis 5 GG)

nicht vorgesehen ist.
b) Fehlen kernbereichsschiitzender Regelungen

Verfassungswidrig ist die Regelung auch, weil seén& Vorkehrungen zum
Schutz des Kernbereichs privater Lebensgestaltongjeht. Dieses — im Ubri-

gen auch fur Eingriffe in andere Grundrechte (etd: 10 GG) geltende — Ob-
ligo verlangt gesetzliche Regelungen zur Minimigyaier Verletzung des unan-
tastbaren Kernbereichs privater Lebensgestaltung.jsIm Fall der Online-

Durchsuchung ist das Risiko, dass Sachverhaltoffetr werden, die diesem
Bereich angehdren, durchaus erheblich: Namentlieradf einem Rechner ge-
speicherte Kommunikation zwischen Personen dessydetsonlichen Vertrau-
ens — betroffen ist in diesem Fall neben Art. 18haArt. 10 GG — unterliegt

nach der geltenden Regelung keinem spezifischerut&clAber auch die

Bewertung anderweitiger Datenbestéande kann denbi€egich privater Lebens-
gestaltung verletzen. Das gilt namentlich fur tagdlartige Text- oder Bildda-
teien, die Einblicke in die Intimsphéare gestatten.

Diese Datenbestande durfen nach der geltenden Bisfugim heimlichen
Zugriff auf informationstechnische Systeme auf iRelevanz fur die Aufga-
benerflllung des Verfassungsschutzes gesichtetemefies ist mit der Recht-
sprechung deBundesverfassungsgericltkam Schutz des Kernbereichs priva-

ter Lebensgestaltung nicht vereinbar.
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c) Verstol3 gegen das Zitiergebot

Uber die genannten Bedenken hinaus verletzt dagrindsgesetz auch das Zi-
tiergebot des Art. 19 Abs. 1 Satz 2 GG. Nach di¥seschrift muss ein Gesetz
dasjenige Grundrecht unter Angabe des Artikels tieeie, das durch dieses Ge-
setz oder aufgrund dieses Gesetzes eingeschramktas Grundrecht auf Un-
verletzlichkeit der Wohnung wird durch Art. 13 AdsGG geschutzt und steht
unter qualifizierten Gesetzesvorbehalten (Art. & A2 bis 5 und 7 GG). Das
Zitiergebot findet Anwendung auf Grundrechte, diggaund ausdriicklicher
Ermachtigung vom Gesetzgeber eingeschrankt werdgerd mithin auch auf
das Wohnungsgrundrecht. Die Verletzung des Zitleoge fihrt zur Verfas-
sungswidrigkeit eines Gesetzes (BVerfGE 113, 388]31. w. N.).

Mit der angegriffenen Regelung wird eine neue Hffsgrundlage geschaffen,
die Eingriffe — wenn auch nicht in jedem denkbafgnwendungsfall — in das
Wohnungsgrundrecht erlaubt. Die Nennung des ArtGL{3 war damit zwin-
gend erforderlich.

IV. Verfassungswidrigkeit des § 5 Abs. 3 VSG NRW
- Zu weitreichende Ausnahmen von Benachrichtigungdfchten -

Fur sich genommen ist auch die Regelung zur Berdatiyung von Betroffe-

nen nach 8 5 Abs. 3 VSG NRW mit dem Anspruch eivekt Rechtsschutzes
nach Art. 19 Abs. 4 GG nicht vereinbar. Einer Beéamdung unterfallen die
zahlreichen Ausnahmen in § 5 Abs. 3 Satz 2 VSG NRW.
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1. Schutzbereich und Eingriff

Die Rechtsschutzgarantie des Art. 19 Abs. 4 GGajebgrundsatzlich eine Be-
nachrichtigung der von heimlichen Datenerhebungetrdifenen, wenn dies
Voraussetzung fur die Moglichkeit der Inanspruchmalgerichtlichen Rechts-
schutzes ist. Begrenzungen dieses Anspruchs nachRAbs. 4 GG, der einer
gesetzlichen Ausgestaltung zuganglich ist, sindrdihgs nicht véllig ausge-
schlossen (vgl. BVerfGE 100, 313 [364]; 109, 27&43.

Die Benachrichtigungspflicht dient der Gewé&hrlemgfeffektiven Schutzes der
hier betroffenen Grundrechte. Demzufolge sind gsétalich all diejenigen von
der heimlichen Malinahme zu unterrichten, in deram@echte durch sie ein-
gegriffen worden ist und denen somit Rechtsschugictikeiten und Anho-

rungsrechte offen stehen mussen (zuletzt BVerfGE 209 [364 f.]. Eine Be-

nachrichtigungspflicht kann demnach nicht nur aafflelpersonen des Verfas-
sungsschutzes beschrankt sein. Einen Anspruch an&dBrichtigung haben
vielmehr auch diejenigen Grundrechtstrager, diZige der Mal3hahmen von
vergleichbar gewichtigen Eingriffen betroffen geeesind.

Die Eingrenzung der Benachrichtigungspflicht stidterseits einen Eingriff in
die Grundrechte — betroffen von der Erméachtigung 8l& Abs. 2 VSG NRW
sind das Recht auf informationelle Selbstbestimmuas Telekommunikati-
onsgeheimnis und die Unverletzlichkeit der Wohnurig Verbindung mit Art.
19 Abs. 4 GG dar, der einer Rechtfertigung bedadf damit auch den Anforde-
rungen der VerhaltnismaRigkeit genligen muss. D&dréckstellung der Be-
nachrichtigung die Rechtsschutzmaoglichkeiten veeritignd mit zunehmendem
zeitlichen Abstand zu der angeordneten MallnahmE&ftitivitat des Rechts-
schutzes abnimmt, ist die Zuriickstellung auf ddsedingt Erforderliche zu be-
schranken (BVerfGE 100, 313 [365, 398 f.]; 109, i3®4]).

Die angegriffene Regelung hat weitreichende tafimeiche Einschrankungen
des Anspruchs der Betroffenen auf Benachrichtigrung Gegenstand. In per-
soneller Hinsicht sieht die Vorschrift Gberhaupt die Unterrichtung derjeni-

gen Grundrechtstrager vor, zu deri® mit nachrichtendienstlichen Mitteln er-
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langten Informationen erfasst wurden. Unter bestienmnVoraussetzungen kann
von einer Benachrichtigung sogar endgultig abgesaleeden (8 5 Abs. 3 Nr. 5
VSG NRW).

2. Mangelnde verfassungsrechtliche Rechtfertigung

Der endgtiltige Verzicht auf eine Benachrichtiguegbn den Datenerhebun-
gen Betroffenen ist ausschliel3lich im Gewabhrleigslrereich des Art. 10 GG
statthaft. Die Regelung geht hieriiber allerdinggbs. Sie genigt auch nicht
dem Erfordernis der Normenklarheit und ist schig3auch deswegen verfas-
sungswidrig, weil die Ausnahmetatbestande zu weltend sind und den An-
spruch der Betroffenen auf effektiven Rechtsschnemgemessen beeintrachti-

gen.

a) Unzulassiger endgultiger Ausschluss der Benabligung

Ein endgiltiger Ausschluss der Benachrichtigungmst der Gewahrleistung
des Art. 19 Abs. 4 GG i. V. m. den durch die Eiffgrieweils betroffenen
Grundrechten nur im Fall des Art. 10 GG statthfe Schrankenregelung des
Art. 10 Abs. 2 Satz 2 GG sieht einen solchen Aussshnur vor, wenn die Be-
schrankungsmalBnahmen dem Schutze der freiheitlicHemokratischen
Grundordnung oder des Bestandes oder der Sichetfemd@undes oder eines
Landes dienten. Bei Eingriffen in andere Grundregst ein endgultiges Abse-
hen von der Mitteilung an die Betroffenen im Gruesgtz Gberhaupt nicht vor-
gesehen und damit generell unzulassigrdss in: Jarass/Pieroth, GG, Kom-
mentar, 8. Aufl., Minchen 2006, Art. 10 Rdnr. 20).

Der Anwendungsbereich des 8 5 Abs. 3 VSG NRW hakdamen zum Ge-
genstand, die Eingriffe in das Telekommunikatiomsgenis bedeuten. Insbe-
sondere aber kénnen auch das Grundrecht auf infamedle Selbstbestim-
mung und — wie im Fall der ,Online-Durchsuchungdas Wohnungsgrund-
recht tangiert werden. Wéhrend in Fallen von A&.GG-Beschrankungen die
Mitteilung unter engen Voraussetzungen unterbleitheri, ist dies in anderen
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Fallen verfassungsrechtlich nicht zu rechtfertiggofern die in 8 5 Abs. 2 VSG
NRW genannten nachrichtendienstlichen Mittel eietgswurden, sind sie den
Betroffenen also — mit den genannten Ausnahmemirdgétzlich mitzuteilen. §
5 Abs. 3 Nr. 5 VSG NRW ist mit diesem Erfordernishn zu vereinbaren.

b) Verstol3 gegen Grundsatz der Normenklarheit

Die einschlagige Benachrichtigungsregelung in 5.8 VSG NRW ist in An-
sehung der Vorschrift in 8 7 Abs. 3 VSG NRW widetghlich. Dies ist mit
dem Erfordernis der Widerspruchsfreiheit von Ge=etaicht in Einklang zu
bringen (BVerfGE 108, 169 [181 ff]).

Die Vorschriften der 88 5 Abs. 3 und 7 Abs. 3 VSBW uberschneiden sich
teilweise in ihrem Anwendungsbereich, sehen dieaBknchtigung aber unter
unterschiedlichen Voraussetzungen vor: 8 5 AbsS&\WRW regelt eine Mit-
teilung an die Betroffenen fir alle mit nachrichdemstlichen Mitteln erlangten
Informationen einheitlich. Diesbezlglich sind ing&bz 3 Nr. 1 bis 5 zahlreiche
Ausnahmetatbestande vorgesehen. Wie die Vorsam@ts Abs. 2 VSG NRW
selber regelt, handelt es sich dabei u. a. auclEwgriffe in Art. 10 GG bzw.

solche, die nach Art und Schwere solchen Beschriggaugleichkommen.

Auch 8 7 Abs. 3 VSG NRW hat die Benachrichtigungh \Betroffenen zum

Gegenstand: Demnach sind bei solchen Erhebungenp&monenbezogenen
Daten nach Absatz 1 — hierbei handelt es sich wmadbestandlichen Voraus-
setzungen fiir den Einsatz nachrichtendienstlichigteMhach § 5 Abs. 2 VSG

NRW) -, die in ihrer Art und Schwere einer Bescluimy des Brief-, Post- und
Fernmeldegeheimnisses gleichkommen, die Betroffememer dann zu unter-
richten, sobald eine Gefahrdung des Zwecks derri@@usgeschlossen wer-
den kann (8 7 Abs. 3 Nr. 1 VSG NRW).

Es zeigt sich mithin: Fur dieselben Eingriffe eldstn zwei unterschiedliche
Benachrichtigungsregelungen. Das erscheint angesddr Tatsache, dass es
sich nur bei 8 5 Abs. 3 VSG um eine Neureglung klndicht nachvollzieh-

bar. Denn mit ihm wird eine vorhandene Benachnightgsregelung von ihrem
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Anwendungsbereich teilweise Uberlagert, ohne eiN&ht-Beriihrung* der
vorhandenen Regelung vorzusehen. Damit widerspnesich die Normen. Die
Neuregelung des 8 5 Abs. 3 VSG NRW ist daher nmt é&rundsatz der Nor-

menklarheit nicht zu vereinbaren.

c) Verstol3 gegen Verhaltnismaligkeitsgrundsatz

Die Regelungen des 8 5 Abs. 3 Satz 2 VSG sind g&sgezu weit gefasst und
daher mit dem Verhaltnismaligkeitsgrundsatz in Adigpng der Angemessen-

heit nicht vereinbar.

aa) Nicht von vornherein ist zu beanstanden, dags % Abs. 3 Satz 2 Nr. 1
VSG NRW eine Gefahrdung der Aufgabenerfillung zwraufigen Abse-
hen von der Benachrichtigung fihren kann. Jedoct @ine Spezifizierung
der Gefahrdung nicht vorgenommen, womit vom Wottlier Regelung her
jede Gefahrdung der Aufgabenerfillung ohne hinreichenBezug zu der
konkreten nachrichtendienstlichen MaRhahme nachA®s$ 2 VSG NRW
ausreichen kann. Der Ausnhahmetatbestand konntpidleiseise bedeuten,
dass schon der nicht nur unerhebliche Arbeitsaufiywetwa aufgrund der
Vielzahl der Betroffenen, zur Bejahung der Gefahglder Aufgabenerfil-

lung fuhren kann.

bb) Auch die Regelung des 8 5 Abs. 3 Satz 2 Nr.S&WRW fuhrt zu einer
unverhaltnisméfligen Beschrankung des AnspruchsBeéwoffenen, von
Maflinahmen unterrichtet zu werden. Das gilt insbaés@nfir die Moglich-
keit, von einer Mitteilung abzusehen, wenn durah die Offenlegung des
Kenntnisstandes der Verfassungsschutzbehérde zirchedn ist (Nr. 2),
denn die mitzuteilende Information gehort notwendign Kenntnisstand.
Es stellt sich hier gar die Frage, wann jemals dimgerrichtung nicht
zugleich auch eine Offenbarung im genannten Sisnelatsachlich durfte
eine Unterrichtung schon vor diesem HintergrundAlisnahme sein. Ahn-
liches gilt auch fur den Ausnahmetatbestand ded8bfung, dass die Mit-

teilung zur Offenlegung der Arbeitsweise des Vestmgsschutzes fuhren
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konnte. Angesichts der vorgesehenen Aufklarungsatafdan und dem
damit zwingend verbundenen Hinterlassen von Dateespin Log-Dateien
durch den Geheimdienst wird eine solche Beflrchneigezu ausnahmslos
zu bejahen sein. Letzteres gilt namentlich bei jamDurchsuchungen®.
Aber auch die Uberwachung von Zugriffen auf bestimwWeb-Seiten ist

stets Inhalt von elektronischen Protokollen und ilaaxchvollziehbar.

cc) Auch die Gefahrdung der 6ffentlichen Sichera&tAusnahmetatbestand ist
definitorisch nicht ausreichend begrenzt und figamit zu einer unange-
messenen Beschrankung des Anspruchs der Betroff@emhtsschutz er-
langen zu kdnnen. Die Bestimmung impliziert einengyellen Vorrang von
Allgemeinbelangen vor dem Individualinteresse areeMitteilung. Weder
wird das Allgemeininteresse im Sinne bestimmterli§mierter Gefahren
naher bestimmt, noch ist eine Abwagung der kon&tgriden Belange im

Einzelfall vorgesehen.

dd) Unzulanglich erscheint schlie3lich eine persoreschrankung auf dieje-
nigen Personen, zu denen die Informationen erfasstien. Samtliche
,Drittbetroffenen* werden von ihrer Uberwachungalsicht unterrichtet.
Zwar mag sich die Grundrechtsbeeintrachtigung kaitikt- und Begleit-
personen als nicht identisch im Vergleich zu degen bei den eigentlichen
Zielpersonen darstellen. Auch fur dritte Personbar &bdnnen bestimmte
geheimdienstliche Ausforschungen nach 8§ 5 Abs. & WRW von erhebli-
cher Relevanz sein. Zu denken ist beispielsweisgie@frfassung von per-
sonenbezogenen Daten Dritter anlasslich von Obsenem (Nr. 2), Bild-
aufzeichnungen (Nr. 3), kleiner Lauschangriffe (Blrund Telefoniberwa-
chungen (Nr. 10). Je nach Enge des personlichetaKsnzu Zielpersonen
kann sich die individuelle Belastung von Drittels gravierend darstellen.
Eine Mitteilungsbeschrankung auf die Personen,ened die Informationen
erfasst wurden, nimmt Kontaktpersonen von vorninede Moglichkeit, ei-
ne Uberprifung der MaRnahmen herbeizufiihren, wiennieht von anderer
Seite von ihrer Erfassung erfahren. Eine genedalisklammerung solcher

Personen von der Pflicht des Verfassungsschutzeslitieilung ist mit der
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Rechtsprechung dé&sundesverfassungsgerictasr Reichweite der Gewahr-
leistung aus Art. 19 Abs. 4 GG in Féllen von sciwiegenden Grund-
rechtseingriffen (BVerfGE 109, 279 [365]) nicht gatbar.

IV. Verfassungswidrigkeit des § 5a Abs. 1 VSG NRW
— Auskiinfte bei Kreditinstituten u. a. —

Die Befugnis ermachtigt zur Aufgabenerfillung zumHelen von Auskiinften
bei Kreditinstituten, Finanzdienstleistungsinsgtutund Finanzunternehmen,
wenn tatsachliche Anhaltspunkte fur schwerwiege@#dahren fur verfas-

sungsschutzrechtliche Schutzguter vorliegen.

1. Schutzbereich der Informationellen Selbstbestimning und Eingriff

Durch die nunmehr erweiterten Auskunftsbefugnisseder Schutzbereich der
informationellen Selbstbestimmung betroffen. Zunestdeztiglichen Umfang
der grundrechtlichen Gewahrleistung ist, um Wiedknhgen zu vermeiden, auf

das unter II.1. Gesagte zu verweisen.

In den Schutzbereich der informationellen Selbsimesung wird durch die
Auskunftsersuchen des Verfassungsschutzes einfgegriDer Geheimdienst
erhalt insoweit Kenntnis von finanziellen Verfugemgder Betroffenen, ihren
Kontostanden etc. Hierbei handelt es sich samtlithpersonenbezogene Da-
ten, die der geheimdienstlichen Bewertung im Rahsener Aufgabenerfil-
lung unterliegen. Aus ihnen sind Informationen z;anEumgewohnheiten, ande-
ren individuellen Vorlieben und Orten geschaftlictBetatigung im weitesten
Sinne (benutzte Geldautomaten etc.) zu erlanges.Abialyse der Kontonut-

zung erlaubt damit tiefe Einblicke in den Lebensuemer Betroffenen.
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2. Mangelnde verfassungsrechtliche Rechtfertigung

Die Befugnis verstoRt gegen das VerhaltnismaRiggsitzip in Gestalt des U-
bermal3verbots, weil sein Wortlaut auch vdllig legaestrebungen, die mit ter-

roristischen Bedrohungen nicht vergleichbar simthsst.

Die Befugnis ist durch das Anderungsgesetz vom220D6 nicht neu einge-
fugt worden. Vielmehr ist der AnwendungsbereichiddRede stehenden Be-
fugnisse auf den Beobachtungsgegenstand der istireh verfassungsfeindli-

chen Bestrebungen erstreckt worden.

Die Gesetzesbegrundung fuhrt insoweit an, dasdutieh den Gesetzgeber des
Jahres 2001 bewusst vorgenommene Beschrankungodschvift auf die in § 3
Abs. 1 Nr. 2 bis 4 bezeichneten Aufgaben dem getewld aterprofil islamisti-
scher Terroristen nicht mehr gerecht werde. Honoevgrnetworks, die inlandi-
sche Anschlagsziele verfolgten, wirden nur von&b8. 1 Nr. 1 VSG NRW er-

fasst.

Zuzugestehen ist, dass die genannten Terror-Netewenter den genannten
Beobachtungsauftrag fallen kénnen. Insoweit ishini beanstanden, dass der
Verfassungsschutz sich mittels gegenstandlichekénftssersuchen tber Geld-
strome entsprechender Netwerke informiert. Jed@ttt der Beobachtungsauf-
trag des § 3 Abs. 1 Nr. 1 VSG NRW uber die Uberwachsolcher Strukturen
weit hinaus. Er setzt keineswegs voraus, dasschssi den Bestrebungen um
solche handelt, die gewaltsam agieren. Selbstgvtdljales Handeln kann Ge-

genstand entsprechender geheimdienstlicher Ausfongen sein.

Zu berticksichtigen in diesem Zusammenhang ist waitedass § 5a Abs. 1
VSG die Datenerhebungen lediglich von tatsachlickerhaltspunkten fir
schwerwiegende Gefahren fur die in § 3 Abs. 1 VS&ANgenannten Schutz-
guter abhéngig macht. Einerseits handelt es siclsdéehen tatsachlichen An-
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haltspunkten aber keineswegs um eine sichere Te#shasis, die eine verlass-
liche Prognose hinsichtlich der Gefahrlichkeit eiBestrebung erlaubte. Viel-
mehr geht es hier um Indizien, aus denen nach esirtlichen Erfahrung auf
das mogliche Vorliegen eines Sachverhalts gesanoagrden kann (vgl. etwa
Rachor in: Lisken/DenningerHandbuch des Polizeirechts, 3. Aufl. (2001), S.
358 ff.). Selbst vage Verdachtsmomente I6sen aisoBefugnis zur Ausfor-
schung der finanziellen Verhéltnisse aus. Insbes@ndber ist die Wendung
von den schwerwiegenden Gefahren nicht mit miléafierroristischen Bestre-
bungen gleichzusetzen. Die Schwere der Gefahufddia Beeintrachtigung der
freiheitlichen demokratischen Grundordnung bezogecht auf die insoweit
angewandten Mittel. Nicht einmal eine aktiv-kAmfsfeine, aggressive Haltung
einer Organisation einschlie3lich entsprechendeigRéiten oder wenigstens
Vorbereitungshandlungen muss notwendig mit physis¢hstrafbarer) Gewalt-
anwendung verbunden sein (zum ParteienveRietoth in: Jarass/Pieroth,
aaO, Art. 21 Rdnr. 35).

Es zeigt sich also, dass auch Angehdrige nichtanier Bestrebungen ange-
sichts des Wortlauts der angegriffenen Vorschriftaimer weitreichenden Aus-
forschung ihrer wirtschaftlichen Existenz rechneiisaen. Soweit die besonde-
ren Befugnisse nach 8§ 5a VSG NRW auch bei nichitanten inlandischen Be-
strebungen eingesetzt werden konnen, bedeutetirdie¢sinblick auf die Ein-

griffsintensitéat eine unangemessene Beeintrachgigder informationellen

Selbstbestimmung, weil die Gefahrlichkeit der durshskunftsersuchen bei
Banken ausgeforschten Bestrebungen einerseits iengedchriebenen schwer-
wiegenden Informationseingriffe andererseits nighteinem angemessenen

Verhéltnis stehen.
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V. Verfassungswidrigkeit des 8§ 13 VSG NRW
— Datenverarbeitung in gemeinsamen Dateien —

Zwar enthalt 8 13 VSG NRW keine eigenstandige Befgur Errichtung ge-
meinsamer Dateien. Jedoch enthélt die Regelundtihiéichtigung, personen-
bezogene Daten in solchen Dateien zu verarbeitsowleit ist sie mit dem als
Auspragung des Rechtsstaatsgebots in Verbindungderitinformationellen
Selbstbestimmung zu verstehenden Trennungsgebsthen Geheimdiensten

und Polizeibehdrden nicht vereinbar.

1. Grundrechtliche Bedeutung des Trennungsgebots drEingriff

Der Verfassungsrang des Trennungsgebots ist utastiigl. etwaGusy ZRP
1987, 45 [47 f.]ders, Polizeirecht, 6. Aufl., Tubingen 2006, S. Bthafranek
Die Kompetenzverteilung zwischen Polizei- und Vesiangsschutzbehdrden in
der Bundesrepublik Deutschland, 2000, S. 17&ffA. etwaNehm NJW 2004,
3289 [3290];Baumann DVBI. 2005, 799 [803]).

Nach hier vertretener Auffassung schlagt sich ds&ohische Anordnung einer
Trennung von Polizei und Geheimdiensten aus derizgtorief* der Alliierten
(abgedruckt etwa beidller, Informationssysteme und VorfeldmalRnahmen von
Polizei, Staatsanwaltschaft und Nachrichtendieng@@2, S. 313 f.) in der sog.
Funktionentrennung in Art. 87 Abs. 1 Satz 2 GG aredwar mag dem Poli-
zeibrief als solchem spéatestens seit der vollsggamdSouveranitat der Bundes-
republik kein Verfassungsrang (mehr) zugesprocherden. Die — damals ver-
bindlichen — Vorgaben der Alliierten haben allegdinmplizit Eingang in den
Verfassungstext gefunden, und zwar durch die ingggrannten Verfassungs-
norm geregelte Trennung zwischen dem Bundesgrentzs@inzwischen: Bun-
despolizei) sowie zwei unterschiedlichen ,Zentedlsh* des Bundes, namlich
dem BKA einerseits sowie dem Bundesamt fur Verfagsschutz andererseits.
Wahrend dem ehemaligen BGS und dem BKA im Rahmear ibegrenzten

Aufgaben bestimmte polizeiliche Exekutivbefugnigsistehen, ist der Verfas-
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sungsschutz auf die ,Sammlung von Unterlagen.eSchrankt. Dies spricht fur
die Auffassung, dass der Verfassungsrang des Tngggebots seine implizite

Grundlage in der genannten Verfassungsvorschnidiefi.

DasBundesverfassungsgeridhat sich — soweit ersichtlich — bislang nicht fest
gelegt in der Frage, ob das Trennungsgebot einefadgingsrang besitzt und
damit an dieser Stelle als Mal3stab zur Verflguegtsider nicht. Jedoch weist
eine altere Entscheidung in diese Richtung. Irspricht dasGerichtunter Be-
zugnahme auf den Polizeibrief der Alliierten vomezi méglichenGrundlage
des Trennungsgebots im Rechtsstaatsprinzip, dende®staatsprinzip sowie
dem Schutz der Grundrechte (BVerfGE 97, 198 [217]).

Das Trennungsgebot hat nach hier vertretener Asifas nicht nur organisati-
onsrechtlichen Charakter, sondern — als notwendgstandteil der informati-

onellen Selbstbestimmung — unmittelbar auch grwidliehe Bedeutung: Der

datenschutzrechtliche Grundsatz der Zweckbindueg,eihe zweckéndernde
Datenubermittiung als erneuten Eingriff in die imf@tionelle Selbstbestim-
mung versteht, wird durch die funktionale und ofgatorische Trennung von
Polizeidienststellen und Geheimdiensten einschékltler entsprechenden Da-
tenbestande konkretisiert (ausfuhrlich ddtehde JZ 2005, 815 [819]). So ge-
sehen dient die Trennung dieser Sicherheitsbehpdienhrerseits durch eine
differenzierte Aufgabenzuweisung im Sinne einesbd&s von Doppelzustan-

digkeiten konkretisiert wird, unmittelbar auch d&chutz der Freiheitsrechte.

Durch die Befugnis zur Verarbeitung von personenfjemen Daten in gemein-
samen Dateien wird in die gegenstandliche Ausprggier informationellen

Selbstbestimmung eingegriffen. Zur Verarbeitung @aten gehoért nach dem
einschlagigen Verstandnis die Speicherung, VeramdggrUbermittlung, Sper-
rung und Léschung von Daten (8 3 Abs. 4 Satz 1 BD8Ge Eingriffsintensi-

tat erlangt die Befugnis insbesondere daraus, dassh die Speicherung von
Personen in Dateien deren Risiko, zum Gegenstandicberheitsbehdrdlichen
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UberwachungsmaRnahmen zu werden, erheblich stBMer{G NJW 2006,
1939 [1943]; BVerfGE 107, 299 [321]).

2. Mangelnde verfassungsrechtliche Rechtfertigung

Die angegriffene Regelung ist mit dem Trennungsgebwereinbar, soweit U-
berhaupt die Datenverarbeitung in gemeinsamen &aten Polizei- und Ver-
fassungsschutzbehorden gestattet wird. Uberdidstlglie Vorschrift an ver-
meidbaren Unklarheiten und befindet sich damit amghdem Gebot der Nor-

menklarheit nicht im Einklang.

a) Unvereinbarkeit der Regelung mit dem Trennunigsge

Aus dem Gesagten ergibt sich, dass gemeinsame liggténde von Polizeibe-
horden und Geheimdiensten mit dem GrundgedankenTdesnungsgebots
grundsatzlich unvereinbar sind. Denn aus dem Hisgharakter einer jeden
erneuten Speicherung folgt, dass diese nur aufdkga einer verfassungskon-
formen Erméachtigungsgrundlage und fur hinreichectdverwiegende Zwecke
zulassig sind (BVerfGE 100, 313 [360]).

In gemeinsamen Dateien gespeicherte Daten habearkkonkreten, zum Zeit-
punkt der Einspeicherung bereits feststehenden Kwi2as gilt namentlich flr
die Projektdateien, wie sie durch das GemeinsanmeiaGesetz vom
22.12.2006 (BGBI. I, S. 3409) eingefuhrt wurdens Abstrakter Zweck wird
etwa in 8 22a BVerfSchG lediglich der Austausch diedgemeinsame Auswer-
tung von Erkenntnissen zu bestimmten Bestrebungeh Nal3gabe der Aufga-
ben und Befugnisse der teilnehmenden Behdrden geigannlich auch 88 9a
BNDG, 9a BKAG).

Auch bei der mit dem Gemeinsame-Dateien-Gesetz#ihgen Antiterrordatei
handelt es sich um einen Datenbestand im Sinne8dE3 VSG NRW. Zwar
wird in 8 1 ATDG der Zweck der Datei mit der Erfilg der Aufgaben der je-

weiligen Behérden im Zusammenhang mit der Aufklgrader Bekampfung
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des internationalen Terrorismus umschrieben. Disfigicherung der Daten hat
demzufolge den abstrakten Zweck, zur Terrorbekampheizutragen. Ob die-
ser Zweck allerdings jemals erfullt werden kanahsnicht fest. Es handelt sich
demnach um einen Datenvorrat fur in unbestimmtdwnrtt zu verfolgende Be-

lange.

Ob das Vorhandensein eines Datums in dieser odiram gemeinsamen Da-
teien jemals zur Zweckverfolgung benétigt wird,dsimnach in héchstem Malie
ungewiss. Folge dieses Umstandes ist, dass derifEohes Einspeicherns eines
personenbezogenen Datums nicht mit einem konkrligemeinbelang abge-
wogen werden kann. Stattdessen wird die Aufgabélhen) in beschriebenem

Sinne abstrakt Gber das Individualinteresse anNieht-Speicherung” gestellt.

Demgegenuber verlangt die informationelle Selbsiimasung in Konkretisie-
rung des Trennungsgebots, dass die Uberwindungm&nung von Datenbe-
standen durch Datentbermittlung nur anlassbezogkssig ist. Nur auf diese
Weise lasst sich der mit der Datenverarbeitung waitbne neue Informations-
eingriff mit dem zu verlangenden schwerwiegendere@weinzelfallbezogen
abwagen (siehe audlehde aaO, S. 819). Gemeinsame Dateien von Verfas-
sungsschutzbehorden und Polizeidienststellen sandah mit dem Trennungs-
gebot unvereinbar. Deshalb kann auch eine Veramgivon personenbezoge-
nen Daten in solchen Dateien nicht verfassungsgemiaid

b) Verstol3 gegen Gebot der Normenklarheit

Selbst wenn man die Befugnis zur Datenverarbeitnmggmeinsamen Dateien
fur grundsatzlich zulassig hielte, so ist die irdBRstehende Ermé&chtigung nicht

mit dem Grundsatz der Normenklarheit vereinbar.

Zunachst ist festzustellen, dass § 13 VSG NRW sddbime Ermachtigung zur
Errichtung von gemeinsamen Dateien enthalt. Vielmeéhd auf die auf anderer
Rechtsgrundlage bestehenden Dateien Bezug genonbieenerfassungsma-
Rigkeit in genanntem Sinne héngt davon ab, weldhkalt die in Bezug ge-
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nommenen Dateien haben und unter welchen BedingutigeZusammenarbeit
der verschiedenen Sicherheitsbehdrden stattfindem dHierzu enthalt die
Regelung keinerlei Bestimmung und ist damit fuhdoetrachtet vollig unbe-

stimmt.

Eine nahere Bestimmung des Norminhalts konnte allg@nfalls aus den ge-
nannten ,bundesrechtlichen oder landesrechtlichersahriften” ergeben. Der
Verweis bezieht sich nach seinem Wortlaut nachréctit ndher spezifizierte
Regelungswerke. Insbesondere wird eine Qualitat\derschriften” als Parla-

mentsgesetzes nicht vorausgesetzt. Es kommen deranab untergesetzliche
Bestimmungen als Ausgestaltung der entsprechendsanZmenarbeit der Be-
horden in Frage. Dies entspréache jedoch nicht detlelagigen Anforderungen
an Erméachtigungsgrundlagen, die Grundrechtseirgziiin Gegenstand haben.

Dass der Gesetzgeber eine Festlegung auf formeset@ nicht vornehmen
wollte, ergibt sich in diesem Fall aus dem Umstatasds der Landtag von Nord-
rhein-Westfalen von sachverstandiger Seite aufMigsverstandlichkeit der
entsprechenden Wendung hingewiesen wurde. Ausdchicktellte der Sach-
verstandigeGusy in seiner schriftichen Stellungnahme zum Gesgtzerf

(Landtag Nordrhein-Westfalen, Stellungnahme 14/62fhzurufen unter

www.landtag.nrw.deS. 3) wie auch in einer Anhérung des Hauptaussdsl

und des Innenausschusses (Landtag Nordrhein-WastfAlusschussprotokoll
14/275, S. 2) fest, dass die Vorschrift aus denageten Grunde nicht mit dem
Gebot der Normenklarheit vereinbar ist. Es wurdbedasorgeschlagen, von
Bundes- oder Landesgesetzan sprechen. Dennoch wurde die Vorschrift wie
ursprunglich vorgesehen (LT-Drucks. 14/2211, S.\E8pabschiedet. Daraus ist
der Schluss zu ziehen, dass eine entsprechendérBekong von Seiten des
Gesetzgebers nicht gewollt war. Die im Raum stebdddklarheit der Norm
kann daher nicht im Wege einer verfassungskonfordesiegung beseitigt

werden.
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D. Ergebnis

Nach alledem ist die Verfassungsbeschwerde niahtuléssig, sondern auch
begruindet. Die Beschwerdefuhrer werden durch diegmifenen Vorschriften
aus dem Verfassungsschutzgesetz NRW in ihren Geahtén aus

e Art. 2 Abs. 1, Art. 1 Abs. 1 GG - Recht auf infortiomelle Selbstbe-
stimmung -, auch i. V. m. Art. 20 Abs. 3 GG - Trangsgebot,

e Art. 10 Abs. 1, auch i.V.m. Art. 1 Abs. 1 GG,
e Art. 13 Abs. 1 GG, auchi.V.m. Art. 1 Abs. 1 GG,
e Art. 19 Abs. 4 GG.

verletzt.
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