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Gesetzentwurf
der Landesregierung

Gesetz zur Anderung des Gesetzes iiber den Verfassungsschutz in Nordrhein-
Westfalen (Verfassungsschutzgesetz Nordrhein-Westfalen - VSG NRW -)

A Problem

Die Anschlage auf Djerba, Bali, in Kenia, Saudi-Arabien, Marokko, Spanien und zuletzt in
London verdeutlichen, dass die Bedrohung durch den islamistischen Terrorismus nach wie
vor existent ist. Daher missen die neuen Befugnisse, die der Verfassungsschutz durch das
Gesetz zur Starkung des Verfassungsschutzes und seiner Kontrollorgane vom 18. Dezem-
ber 2002 befristet bis zum 1. Januar 2007 erhalten hat, mit den sich aus der Evaluierung er-
gebenden Anderungen erneut in das Gesetz (ibernommen werden.

Effektive Terrorismusbek&mpfung setzt dartber hinaus voraus, dass der Verfassungsschutz
die Neuerungen im Bereich der Technik, insbesondere der Observations,- Informations-, und
Kommunikationstechnik, fiir seine Beobachtungstatigkeit nutzen kann. Entsprechend der
neueren Rechtsprechung des Bundesverfassungsgerichts sind hierfir aber konkrete gesetz-
liche Regelung erforderlich, die die Ermé&chtigung und ihre Voraussetzungen und Rechtsfol-
gen eindeutig und klar formuliert. Der Eingriff in das informationelle Selbstbestimmungs-
rechts der Blrger ist dabei durch entsprechende tatbestandliche Begrenzungen und verfah-
rensrechtliche Sicherungen auf das erforderliche Mindestmalf3 zu beschranken.

B Loésung

Der mit dem Gesetz zur Starkung des Verfassungsschutzes und seiner Kontrollorgane ein-
geflgte § 5a wird dahingehend modifiziert, dass dort nur noch solche Auskunftsrechte gere-
gelt werden, die nach Art und Schwere mit einem Eingriff in das Brief- Post- und Fernmel-
degeheimnis vergleichbar und nicht im Artikel 10-Gesetz geregelt sind. Sein Anwendungsbe-
reich wird auf die Beobachtung von Bestrebungen nach 8 3 Abs. 1 Nr. 1 erweitert, um dem
neuen Phanomen der home-grown-terrorists mit wirksamen Aufklarungsmitteln begegnen zu
kdnnen.
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C Alternativen

Keine.

D Kosten

Keine.

E Zustéandigkeit

Zustandig ist das Innenministerium. Beteiligt ist das Justizministerium.

F Auswirkungen auf die Selbstverwaltung und die Finanzlage der Gemeinden und
Gemeindeverbande

Keine.

G Finanzielle Auswirkungen auf die Unternehmen und die privaten Haushalte

Keine.

H Befristung

Gem. Art. 8 des dritten Gesetzes zur Befristung des Landesrechts vom 5.4.2005 wurde Art.
lll des Gesetzes Uber den Verfassungsschutz Nordrhein-Westfalen geandert und die Lan-
desregierung verpflichtet, dem Landtag bis Ende 2009 einen Bericht Uber die ZweckmaRig-
keit des VSG vorzulegen. Diese Vorschrift wird aufrechterhalten.
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Gegenuberstellung

Gesetzentwurf der Landesregierung Auszug aus den geltenden Gesetzesbe-
stimmungen

Gesetz zur Anderung des Gesetzes

Uber den Verfassungsschutz in Nord-

rhein-Westfalen

(Verfassungsschutzgesetz Nordrhein-

Westfalen - VSG NRW -)

§5 §5
Befugnisse Befugnisse

1. 85 wird wie folgt geéndert:

a) Abs. 2 Nr. 2 wird wie folgt gefasst: (2) Die Verfassungsschutzbehorde darf nach
MaRgabe des § 7 zur Informationsbeschaf-
fung als nachrichtendienstliche Mittel die fol-
genden MalRhahmen anwenden:

1. Einsatz von Vertrauensleuten, sonstigen
geheimen Informanten, zum Zwecke der
Spionageabwehr Uberworbenen Agen-
ten, Gewahrspersonen und verdeckten
Ermittlern;

Observation, bei sicherheitsge- 2. Observation;
fahrdenden, geheimdienstlichen
Tatigkeiten oder Bestrebungen im
Sinne des § 3 Abs. 1 Nr. 1, 3und 4
von erheblicher Bedeutung auch
mit besonderen, fir Observations-
zwecke bestimmte technischen
Mitteln; Observationen, die langer
als einen Monat ununterbrochen
andauern, bedirfen der Genehmi-
gung durch den Leiter der Verfas-
sungsschutzbehdérde.

3. Bildaufzeichnungen (Fotografien,
Videografieren und Filmen);

4. verdeckte Ermittlungen und
Befragungen;

5. Mithéren ohne Inanspruchnahme
technischer Mittel;

6. Mithoren und Aufzeichnen des nicht
offentlich gesprochenen Wortes unter
Einsatz technischer Mittel;
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b) Hinter Abs. 2 Nr. 10 wird folgende
neue Nr. 11 eingefiigt:

heimliches Beobachten und sons-
tiges Aufklaren des Internets, wie
insbesondere die verdeckte Teil-
nahme an seinen Kommunikati-
onseinrichtungen bzw. die Suche
nach ihnen, sowie der heimliche
Zugriff auf informationstechnische
Systeme auch mit Einsatz techni-
scher Mittel. Soweit solche Mal3-
nahmen einen Eingriff in das
Brief-, Post- und Fernmeldege-
heimnis darstellen bzw. in Art und
Schwere diesem gleichkommen,
ist dieser nur unter den Vorausset-
zungen des Gesetzes zu Artikel 10
Grundgesetz zulassig;

c) Die bisherige Nr. 11 wird zu Nr. 12.

d) Nach Abs. 2 wird folgender neuer
Abs. 3 eingefligt:

(3) Mit nachrichtendienstlichen Mit-
teln gewonnene personenbezoge-
ne Daten sind zu kennzeichnen
und den Personen, zu denen die-
se Informationen erfasst wurden,
nach Beendigung der Maflinahme

7.

10.

11.

Beobachtung des Funkverkehrs auf
nicht fiir den allgemeinen Empfang be-
stimmten Kanalen sowie die Sichtbar-
machung, Beobachtung, Aufzeichnung
und Entschliisselung von Signalen in
Kommunikationssystemen;

Verwendung fingierter biografischer, be-
ruflicher oder gewerblicher Angaben
(Legenden);

Beschaffung, Erstellung und Verwen-
dung von Tarnpapieren und Tarnkenn-
zeichen;

Uberwachung des Brief-, Post- und
Fernmeldeverkehrs nach Mal3gabe des
Gesetzes zu Artikel 10 Grundgesetz;

weitere vergleichbare Methoden, Ge-
genstande und Instrumente zur heimli-
chen Informationsbeschaffung, insbe-
sondere das sonstige Eindringen in
technische Kommunikationsbeziehun-
gen durch Bild-, Ton- und Datenauf-
zeichnungen.



LANDTAG NORDRHEIN-WESTFALEN - 14. Wahlperiode

Drucksache 14/2211

f)

mitzuteilen. Einer Mitteilung bedarf
es nicht, wenn

1.

eine Gefahrdung der Aufga-
benerfullung durch die Benach-
richtigung zu besorgen ist,

durch die Auskunftserteilung
Quellen gefahrdet sein kdnnen
oder die Offenlegung des Er-
kenntnisstandes oder der Ar-
beitsweise der Verfassungs-
schutzbehérde zu beflrchten
ist,

die Benachrichtigung die of-
fentliche Sicherheit gefahrden
oder sonst dem Wohl des Bun-
des oder eines Landes
Nachteile bereiten wiirde oder

die Daten oder die Tatsache
der Verarbeitung nach einer
Rechtsvorschrift oder wegen
der Uberwiegenden berechtig-
ten Interessen eines Dritten
geheimgehalten werden mus-
sen,

eine der unter 1-4 genannten
Voraussetzungen auch nach
funf Jahren nach Beendigung
der MaRnahme noch vorliegt
und mit an Sicherheit grenzen-
der Wahrscheinlichkeit auch in
Zukunft vorliegen wird.

Der bisherige Absatz 3 wird Ab-
satz 4. In dem neuen Absatz 4
wird das Wort ,Betroffene* durch
die Worter ,, die Betroffenen” er-
setzt.

Der bisherige Absatz 4 wird Ab-
satz 5 und der bisherige Absatz 5
wird Absatz 6.
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§5a

Besondere Befugnisse
in den Fallen des § 3 Abs. 1 Nr. 2 bis 4

2. 8 5a wird wie folgt geandert:

a)

b)

C)

In der Uberschrift werden die An-
gaben ,in den Fallen des § 3 Abs.
1 Nr. 2 bis 4 gestrichen.

Absatz 1 wird wie folgt gefasst.

(1) Die Verfassungsschutzbehorde
darf im Einzelfall bei Kreditinstitu-
ten, Finanzdienstleistungsinstituten
und Finanzunternehmen unentgelt-
lich Auskiinfte Uber Beteiligte am
Zahlungsverkehr und Uber Geld-
bewegungen und Geldanlagen
einholen, wenn dies zur Erflllung
ihrer Aufgaben nach § 3 Abs. 1 er-
forderlich ist und tatsachliche An-
haltspunkte fir schwerwiegende
Gefahren fur die in 8 3 Abs. 1 ge-
nannten Schutzgiter vorliegen

Die bisherigen Absatze 2 und 3
werden aufgehoben.

§ ba
Besondere Befugnisse
in den Fallen des § 3 Abs. 1 Nr. 2 bis 4

(1) Die Verfassungsschutzbehorde darf im
Einzelfall bei Kreditinstituten, Finanzdienst-
leistungsinstituten und Finanzunternehmen
unentgeltlich Auskiinfte zu Konten, Konten-
inhabern und sonstigen Berechtigten sowie
weiteren am Zahlungsverkehr Beteiligten
und zu Geldbewegungen und Geldanlagen
einholen, wenn dies zur Erfillung ihrer Auf-
gaben nach 8 3 Abs. 1 Nr. 2 bis 4 erforder-
lich ist und tatséchliche Anhaltspunkte fur
schwerwiegende Gefahren fir die in § 3
Abs. 1 Nr. 2 bis 4 genannten Schutzgiter
vorliegen.

(2) Die Verfassungsschutzbehorde darf im
Einzelfall zur Erfillung ihrer Aufgaben nach
8§ 3 Abs. 1 Nr. 2 bis 4 unter den Vorausset-
zungen des 8 3 Abs. 1 des Gesetzes zur
Beschrankung des Brief-, Post- und Fern-
meldegeheimnisses (Artikel 10-Gesetz) bei
Personen und Unternehmen, die geschafts-
manig Postdienstleistungen erbringen, sowie
bei denjenigen, die an der Erbringung dieser
Dienstleistungen  mitwirken, unentgeltlich
Auskiinfte zu Namen, Anschriften, Postfa-
chern und sonstigen Umstanden des Post-
verkehrs einholen.

(3) Die Verfassungsschutzbehorde darf im
Einzelfall bei Luftfahrtunternehmen unent-
geltlich Auskinfte zu Namen, Anschriften
und zur Inanspruchnahme von Transportleis-
tungen und sonstigen Umstanden des Luft-
verkehrs einholen, wenn dies zur Erfillung
ihrer Aufgaben nach 8 3 Abs. 1 Nr. 2 bis 4
erforderlich ist und tatsachliche Anhaltspunk-
te fir schwerwiegende Gefahren fur die in 8§
3 Abs. 1 Nr. 2 bis 4 genannten Schutzgtter
vorliegen.
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d) Der bisherige Absatz 4 wird Ab-
satz 2. Im neuen Absatz 2 wird die
Angabe ,8 3 Abs. 1 Nr. 2 bis 4*
durch die Angabe ,8 3 Abs. 1“ er-
setzt.

e) Der bisherige Absatz 5 wird Ab-
satz 3. Im neuen Absatz 3 wird die
Angabe "nach den Absatzen 1 bis
4" durch die Angabe "nach den
Abséatzen 1 bis 2" ersetzt.

(4) Die Verfassungsschutzbehorde darf im
Einzelfall zur Erfullung ihrer Aufgaben nach
§ 3 Abs. 1 Nr. 2 bis 4 unter den Vorausset-
zungen des 8 3 Abs. 1 des Artikel 10-
Gesetzes bei denjenigen, die geschaftsma-
Rig Telekommunikationsdienste und Tele-
dienste erbringen oder daran mitwirken, un-
entgeltlich Auskiinfte Gber Telekommunikati-
onsverbindungsdaten und Teledienstenut-
zungsdaten einholen. Die Auskunft kann
auch in Bezug auf zukinftige Telekommuni-
kation und zukunftige Nutzung von Tele-
diensten verlangt werden. Telekommunikati-
onsverbindungsdaten und Teledienstenut-
zungsdaten sind:

1. Berechtigungskennungen, Kartennum-
mern, Standortkennung sowie Rufnum-
mer oder Kennung des anrufenden und
angerufenen Anschlusses oder der
Endeinrichtung,

2. Beginn und Ende der Verbindung nach
Datum und Uhrzeit,

3. Angaben Uber die Art der vom Kunden
in Anspruch genommenen Telekommu-
nikations- und Teledienst-
Dienstleistungen,

4. Endpunkte festgeschalteter Verbindun-
gen, ihr Beginn und ihr Ende nach Da-
tum und Uhrzeit.

8§ 3 Abs. 2 Satz 2 des Artikel 10-Gesetzes
gilt entsprechend.

(5) Auskinfte nach den Absatzen 1 bis 4
durfen nur auf Antrag eingeholt werden. Der
Antrag ist durch den Leiter der Verfassungs-
schutzabteilung oder seinen Vertreter schrift-
lich zu stellen und zu begriinden. Uber den
Antrag entscheidet der Innenminister. Die G
10-Kommission (8 3 Abs. 1 Satz 1 des Ge-
setzes Uber die Ausfihrung des Gesetzes zu
Artikel 10 Grundgesetz (AG G 10 NRW)) ist
unverzuglich Uber die beschiedenen Antrage
vor deren Vollzug zu unterrichten. Bei Ge-
fahr im Verzuge kann der Innenminister den
Vollzug der Entscheidung auch bereits vor
der Unterrichtung der Kommission anord-
nen. Die G 10-Kommission prift von Amts
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f)

9)

Der bisherige Abs. 6 wird Absatz 4.
Im neuen Absatz 4 wird die Anga-
be ,Absatze 1 bis 5“ durch die
Angabe ,Absétze 1 bis 3", die Wor-
ter ,Absatze 1 bis 4“ durch die An-
gabe ,Absédtze 1 und 2" und die
Worter ,drei Jahren“ durch die
Worter ,zwei Jahren“ ersetzt.

Der bisherige Abs. 7 wird Absatz 5.
Im neuen Absatz 5 wird die Anga-
ben ,nach Maligabe der Absatze
2, 4, 5, und 6" durch die Angabe
.nhach MalRgabe der Absatze 2 bis
4" ersetzt.

wegen oder auf Grund von Beschwerden die
Zulassigkeit und Notwendigkeit der Einho-
lung von Auskiinften. 8§ 3 Abs. 5 AG G 10
NRW ist mit der Mal3gabe entsprechend an-
zuwenden, dass die Kontrollbefugnis der
Kommission sich auf die gesamte Erhebung,
Verarbeitung und Nutzung der nach den Ab-
satzen 1 bis 4 erlangten personenbezoge-
nen Daten erstreckt. Entscheidungen Uber
Auskunfte, die die G 10-Kommission fir un-
zuldssig oder nicht notwendig erklart, hat der
Innenminister unverziglich aufzuheben. Fir
die Verarbeitung der nach den Absatzen 1
bis 4 erhobenen Daten ist § 4 AG G 10 NRW
entsprechend anzuwenden. Das Auskunfts-
ersuchen und die Ubermittelten Daten durfen
dem Betroffenen oder Dritten vom Aus-
kunftsgeber nicht mitgeteilt werden. 8 5 AG
G 10 NRW findet entsprechende Anwen-
dung.

(6) Das Innenministerium unterrichtet im Ab-
stand von hochstens sechs Monaten das
Kontrollgremium Uber die Durchfiihrung der
Absatze 1 bis 5; dabei ist insbesondere ein
Uberblick iiber Anlass, Umfang, Dauer, Er-
gebnis und Kosten der im Berichtszeitraum
durchgefuhrten MalRnahmen nach den Ab-
satzen 1 bis 4 zu geben. Das Gremium er-
stattet dem Landtag jahrlich sowie nach Ab-
lauf von drei Jahren nach In-Kraft-Treten
dieses Gesetzes zusammenfassend zum
Zweck der Evaluierung einen Bericht Uber
die Durchfuhrung sowie Art, Umfang und
Anordnungsgriinde der MalRnahmen nach
den Absétzen 1 bis 4; dabei sind die Grund-
satze des 8§ 26 Abs. 2 zu beachten. Das In-
nenministerium berichtet auch dem Kontroll-
gremium des Bundes uber die durchgefihr-
ten MaRnahmen nach Absatzen 1 bis 4;
Satz 1 Halbsatz 2 findet entsprechende An-
wendung.

(7) Das Grundrecht des Brief-, Post- und
Fernmeldegeheimnisses (Artikel 10 des
Grundgesetzes) wird nach Mal3gabe der Ab-
satze 2, 4, 5 und 6 eingeschrankt.
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§7

Besondere Formen der Datenerhebung

3. 87 wird wie folgt geandert:

a) Absatz 1 wird wie folgt gefasst:

»(1) Die Verfassungsschutzbe-
horde darf zur Erflllung ihrer Auf-
gaben Informationen, insbesonde-
re personenbezogene Daten,
durch Befragung von nichtéffentli-
chen Stellen und mit den Mitteln
gemal 8 5 Abs. 2 erheben, wenn
Tatsachen die Annahme rechtferti-
gen, dass

1. auf diese Weise Erkenntnisse
Uber Bestrebungen oder Tatig-
keiten nach § 3 Abs. 1 oder die
zur Erlangung solcher Er-
kenntnisse erforderlichen Quel-
len gewonnen werden kénnen
oder

2. dies zum Schutz der Mitarbei-
ter, Einrichtungen, Gegenstan-
de und Quellen der Verfas-
sungsschutzbehorde gegen si-
cherheitsgefahrdende oder ge-
heimdienstliche Tatigkeiten er-
forderlich ist.”

b) Absatz 4 wird wie folgt gefasst:

.(4) Die Verfassungsschutzbe-
hérde darf zur Erfullung ihrer Auf-
gaben nach § 3 Abs. 1 Nr. 2 bis 4
unter den Voraussetzungen des §
3 Abs. 1 des Artikel 10-Gesetzes
auch technische Mittel zur Ermitt-
lung des Standortes eines aktiv
geschalteten Mobilfunkendgerates
und zur Ermittlung der Gerate- und
Kartenummern einsetzen. Die
MalRnahme ist nur zulassig, wenn
ohne die Ermittlung die Erreichung
des Zwecks der Uberwachungs-
maflnahme aussichtslos oder we-
sentlich erschwert wére. Fur die
Verarbeitung der Daten gilt § 4 des
Gesetzes Uber die Ausfiihrung des
Gesetzes zu Artikel 10 Grundge-
setz entsprechend. Personenbe-

(1) Die Verfassungsschutzbehorde darf zur
Erfullung ihrer Aufgaben Informationen, ins-
besondere personenbezogene Daten, mit
den Mitteln gemall 8 5 Abs. 2 erheben,
wenn Tatsachen die Annahme rechtfertigen,
dafid

1. auf diese Weise Erkenntnisse uber Be-
strebungen oder Tatigkeiten nach § 3
Abs. 1 oder die zur Erlangung solcher Er-
kenntnisse erforderlichen Quellen gewon-
nen werden kénnen oder

2. dies zum Schutz der Mitarbeiter, Einrich-
tungen, Gegenstande und Quellen der
Verfassungsschutzbehérde gegen sicher-
heitsgefahrdende oder geheimdienstliche
Tatigkeiten erforderlich ist.

(4) Die Verfassungsschutzbehdrde darf zur
Erfullung ihrer Aufgaben nach § 3 Abs. 1 Nr.
2 bis 4 unter den Voraussetzungen des § 3
Abs. 1 des Artikel 10-Gesetzes auch techni-
sche Mittel zur Ermittlung des Standortes ei-
nes aktiv geschalteten Mobilfunkendgerates
und zur Ermittlung der Geréate- und Karte-
nummern einsetzen. Die Mal3nahme ist nur
zulassig, wenn ohne die Ermittlung die Er-
reichung des Zwecks der Uberwachungs-
mafinahme aussichtslos oder wesentlich er-
schwert ware. Flr die Verarbeitung der Da-
ten gilt 8 4 AG G 10 NRW entsprechend.
Personenbezogene Daten einer dritten Per-
son durfen anlésslich solcher MaRnahmen
nur erhoben werden, wenn dies aus techni-
schen Grinden zur Erreichung des Zwecks
nach Satz 1 unvermeidbar ist. Sie unterlie-
gen einem absoluten Verwendungsverbot
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§8

zogene Daten einer dritten Person
durfen anldsslich solcher Mal3-
nahmen nur erhoben werden,
wenn dies aus technischen Grin-
den zur Erreichung des Zwecks
nach Satz 1 unvermeidbar ist. Sie
unterliegen einem absoluten Ver-
wendungsverbot und sind nach
Beendigung der Maflnahme un-
verzuglich zu l6schen. 8 5a Abs. 3
und 4 gelten entsprechend. Das
Grundrecht des Brief-, Post- und
Fernmeldegeheimnisses  (Artikel
10 des Grundgesetzes) wird inso-
weit eingeschrankt.”

Verarbeitung personenbezogener Da-

ten

4. § 8 wird wie folgt gedndert:

10

a) Absatz 1 wird wie folgt gefasst:

"(1) Die Verfassungsschutzbehor-
de darf zur Erfullung ihrer Aufga-
ben personenbezogene Daten in
schriftlichen oder elektronischen
Akten und in zur Person geflihrten
Dateien verarbeiten, wenn

1. tatsachliche Anhaltspunkte fir
den Verdacht von Bestrebun-
gen und Tatigkeiten nach § 3
Abs. 1 vorliegen,

2. dies fur die Erforschung und
Bewertung von Bestrebungen
oder Tatigkeiten nach § 3 Abs.
1 erforderlich ist oder

3. dies fur die Erfullung ihrer Auf-
gaben nach § 3 Abs. 2 erfor-
derlich ist.

und sind nach Beendigung der MafRRnahme
unverzuglich zu l6schen. § 5a Abs. 5 und 6
gelten entsprechend. Das Grundrecht des
Brief-, Post- und Fernmeldegeheimnisses
(Artikel 10 des Grundgesetzes) wird insoweit
eingeschrankt.

(1) Die Verfassungsschutzbehorde darf zur
Erflllung ihrer Aufgaben personenbezogene
Daten in Akten und Dateien verarbeiten,
wenn

1. tatsachliche Anhaltspunkte fur den Ver-
dacht von Bestrebungen und Téatigkeiten
nach § 3 Abs. 1 vorliegen,

2. dies fir die Erforschung und Bewertung
von Bestrebungen oder Téatigkeiten nach
§ 3 Abs. 1 erforderlich ist oder

3. dies fir die Erflllung ihrer Aufgaben nach
8§ 3 Abs. 2 erforderlich ist.
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b) Hinter Abs. 3 wird folgender Ab-

§9

satz 4 eingefugt:

»(4) der Zugriff auf personenbezo-
gene Daten in elektronischen
Sachakten ist zu protokollieren. In
elektronischen Sachakten gespei-
cherte personenbezogene Daten
dirfen nach LOschung der zur
Person gefuhrten Dateien nicht fur
Aufgaben nach 8 3 Abs. 2 ver-
wandt oder an andere Behdrden
Ubermittelt werden. Solche Daten
durfen nicht elektronisch recher-
chierbar sein.”

Speicherung personenbezogener Da-
ten Uber Minderjahrige

5. §9 wird wie folgt geéndert:

In Absatz 1 werden die Worter ,in Da-
teien oder zu ihrer Person geflhrten
Akten“ durch die Wérter ,in zu ihrer
Person geflhrten Dateien oder Akten“
ersetzt.

§10

Berichtigung, Loschung und Sperrung
personenbezogener Daten in Dateien

8 10 wird wie folgt geéndert:

a) in der Uberschrift in Absatz 1 und

Absatz 2 werden die Worter "in
Dateien" durch die Woérter "in zur
Person gefihrten Dateien" ersetzt.

(1) Personenbezogene Daten Uber das Ver-
halten Minderjahriger dirfen in Dateien oder
zu ihrer Person geflihrten Akten nur gespei-
chert werden, wenn

1. die Minderjahrigen zu dem Zeitpunkt des
Verhaltens das sechzehnte Lebensjahr
vollendet haben und

2. tatsachliche Anhaltspunkte fiur den Ver-
dacht einer geheimdienstlichen Tatigkeit
(8 3 Abs. 1 Nr. 2) oder einer Bestrebung
bestehen, die durch Anwendung von Ge-
walt oder darauf gerichtete Vorberei-
tungshandlungen verfolgt wird (8 3 Abs. 1
Nrn. 1, 3 oder 4).

§10
Berichtigung, Loschung und Sperrung
personenbezogener Daten in Dateien

11
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b) Absatz 3 wird wie folgt gefasst:

§11

»(3) Die  Verfassungsschutzbe-
horde prift bei der nach festge-
setzten Fristen, spatestens nach
funf Jahren, ob gespeicherte Da-
ten in zur Person gefuhrten Datei-
en zu berichtigen oder zu l6schen
sind. In zur Person gefiihrten Da-
teien gespeicherte personenbezo-
gene Daten Uber Bestrebungen
nach § 3 Abs. 1 Nr. 1 sind spates-
tens 10 Jahre, Uber Bestrebungen
nach § 3 Abs. 1 Nr. 3 und 4 sind
spatestens 15 Jahre nach dem
Zeitpunkt der letzten gespeicher-
ten relevanten Information zu 16-
schen, es sei denn, der Leiter der
Verfassungsschutzabteilung stellt
im Einzelfall fest, dass die weitere
Speicherung zur Aufgabenerfil-
lung oder zur Wahrung schutzwir-
diger Belange der betroffenen Per-
son erforderlich ist. Die Grinde
sind aktenkundig zu machen.”

Berichtigung und Sperrung
personenbezogener Daten in Akten,
Aktenvernichtung

7. 8§11 wird wie folgt geéndert:

In der Uberschrift, in Absatz 1 und in
Absatz 2 werden die Worter ,in Akten*“
durch die Worter ,in schriftichen oder
elektronischen Akten“ ersetzt.

12

(3) Die Verfassungsschutzbehorde prift bei
der Einzelfallbearbeitung und nach festge-
setzten Fristen, spatestens nach funf Jah-
ren, ob gespeicherte personenbezogene Da-
ten zu berichtigen oder zu l6schen sind. Ge-
speicherte personenbezogene Daten uber
Bestrebungen nach § 3 Abs. 1 Nr. 1 sind
spatestens 10 Jahre, Uber Bestrebungen
nach § 3 Abs. 1 Nr. 3 und 4 sind spatestens
15 Jahre nach dem Zeitpunkt der letzten ge-
speicherten relevanten Information zu 16-
schen, es sei denn, der Leiter der Verfas-
sungsschutzabteilung stellt im Einzelfall fest,
dass die weitere Speicherung zur Aufgaben-
erfillung oder zur Wahrung schutzwirdiger
Belange der betroffenen Person erforderlich
ist. Die Grunde sind aktenkundig zu machen.

§11

Berichtigung und Sperrung personenbe-
zogener Daten in Akten, Aktenvernich-
tung

(1) Stellt die Verfassungsschutzbehérde fest,
daR in Akten gespeicherte personenbezoge-
ne Daten unrichtig sind, sind sie zu berichti-
gen. Wird ihre Richtigkeit von der betroffe-
nen Person bestritten, ist dies in der Akte zu
vermerken oder auf sonstige Weise festzu-
halten.

(2) Die Verfassungsschutzbehorde hat per-
sonenbezogene Daten in Akten zu sperren,
wenn sie im Einzelfall feststellt, dald ohne die
Sperrung schutzwirdige Interessen der be-
troffenen Person beeintrachtigt wirden und
die Daten fur ihre kinftige Aufgabenerfillung
nicht mehr erforderlich sind. Gesperrte Da-
ten sind mit einem entsprechenden Vermerk
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8§12
Verfahrensverzeichnis

8. § 12 wird wie folgt geéndert:
Absatz 2 wird wie folgt gefasst:

»(2) Auszige aus Textdateien durfen
nicht ohne die dazugehdrenden erlau-
ternden Unterlagen Ubermittelt wer-
den.”

8§13
Gemeinsame Dateien

9. 8§ 13 wird wie folgt neu gefasst:

.8 13
Gemeinsame Dateien

Die Verfassungsschutzbehdrde ist be-
fugt, personenbezogene Daten in ge-
meinsamen Dateien mit den Verfas-
sungsschutzbehdrden des Bundes
und der Lander und anderen Sicher-
heitsbehdrden zu verarbeiten, wenn
besondere bundesrechtliche oder lan-
desrechtliche Vorschriften Anlass, Um-
fang und sonstige datenschutzrechtli-
che Anforderungen regeln.”

§ 16
Ubermittlung von Informationen
an die Verfassungsschutzbehérde

10. 8 16 wird wie folgt geandert:
Absatz 1 wird wie folgt neu gefasst:

»(1) Die Gerichte, Behérden und Ein-
richtungen des Landes, die Gemein-
den, die Gemeindeverbande, die sons-
tigen der Aufsicht des Landes unter-
stehenden Koérperschaften, Anstalten
und Stiftungen des offentlichen Rechts

zu versehen; sie durfen nur noch mit Einwil-
ligung der betroffenen Person verarbeitet
werden. Eine Aufhebung der Sperrung ist
moglich, wenn ihre Voraussetzungen nach-
traglich entfallen.

(2) In der Dateianordnung Uber automatisier-
te personenbezogene Textdateien ist die
Zugriffsberechtigung auf Personen zu be-
schranken, die unmittelbar mit Arbeiten in
dem Gebiet betraut sind, dem die Textdatei-
en zugeordnet sind; Auszlge aus Textdatei-
en diurfen nicht ohne die dazugehérenden
erlauternden Unterlagen Ubermittelt werden.

8§13
Gemeinsame Dateien

Bundesgesetzliche Vorschriften tber die Da-
tenverarbeitung in gemeinsamen Dateien
der Verfassungsschutzbehdrden des Bun-
des und der Lander bleiben unberihrt.

(1) Die Gerichte, Behorden und Einrichtun-
gen des Landes, die Gemeinden, die Ge-
meindeverbande, die sonstigen der Aufsicht
des Landes unterstehenden Korperschaften,
Anstaltungen und Stiftungen des o6ffentlichen
Rechts unterrichten von sich aus die Verfas-

13
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unterrichten von sich aus die Verfas-
sungsschutzbehérde Uber alle Tatsa-
chen, die sicherheitsgefahrdende oder
geheimdienstliche Tatigkeiten fir eine
fremde Macht oder Bestrebungen er-
kennen lassen, die durch Anwendung
von Gewalt oder dahingehende Vorbe-
reitungshandlungen gegen die in § 3
Abs. 1 Nrn. 1, 3 und 4 genannten
Schutzgiter gerichtet sind. Staatsan-
waltschaften, Polizeibehdrden sowie
die Auslanderbehdrden lbermitteln
von sich aus der Verfassungsschutz-
behdrde ihnen bekannt gewordene In-
formationen einschlief3lich personen-
bezogener Daten Uber Bestrebungen
oder Tatigkeiten nach § 3 Abs. 1,
wenn tatsachliche Anhaltspunkte dafir
vorliegen, dass diese Informationen
und deren Ubermittlung fur die Erfil-
lung der Aufgaben der Verfassungs-
schutzbehodrde erforderlich sind; die
Ubrigen in Satz 1 genannten Behor-
den, Einrichtungen und juristischen
Personen konnen diese Ubermittlun-
gen vornehmen.”

sungsschutzbehdrde dber alle Tatsachen,
die sicherheitsgefahrdende oder geheim-
dienstliche Tatigkeiten fur eine fremde Macht
oder Bestrebungen erkennen lassen, die
durch Anwendung von Gewalt oder dahin-
gehende Vorbereitungshandlungen gegen
die in 8 3 Abs. 1 Nrn. 1, 3 und 4 genannten
Schutzgiter gerichtet sind. Staatsanwalt-
schaften, Polizeibehdrden sowie die Auslan-
derbehdrden Ubermitteln von sich aus der
Verfassungsschutzbehorde ihnen bekannt
gewordene Informationen einschlie3lich per-
sonenbezogener Daten Uber Bestrebungen
oder Téatigkeiten nach § 3 Abs. 1, wenn tat-
sachliche Anhaltspunkte dafiir vorliegen,
dass diese Informationen und deren Uber-
mittlung fur die Erfullung der Aufgaben der
Verfassungsschutzbehorde erforderlich sind;
die Ubrigen in Satz 1 genannten Behdrden,
Einrichtungen und juristischen Personen
konnen diese Ubermittlungen vornehmen.
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Begrindung

Gesetz Uber den Verfassungsschutz in Nordrhein-Westfalen
(Verfassungsschutzgesetz Nordrhein-Westfalen -VSG NRW- )

A Allgemeiner Teil
Uberblick

Durch das Gesetz zur Starkung des Verfassungsschutzes und seiner Kontrollorgane vom
18. Dezember 2002 hat der Verfassungsschutz als Reaktion auf die Anschldge vom
11. September 2001 in den USA neue Befugnisse erhalten. Sie sind gem. Art. 3 Abs. 2 bis
zum 1. Januar 2007 befristet und vor Ablauf dieser Frist zu evaluieren. Ergebnis dieser Eva-
luierung ist, dass die neuen Befugnisse ein wichtiges Element im Kampf gegen den interna-
tionalen Terrorismus darstellen. In einigen Bereichen jedoch lassen sich die neuen Befugnis-
se noch effizienter gestalten und sollen aufgrund der mittlerweile eingetretenen Entwicklung
der Gefahrdungslage fortgeschrieben werden.

Das mit dem Gesetz zur Starkung des Verfassungsschutzes und seiner Kontrollorgane vom
18. Dezember 2002 verfolgte Ziel, die erforderliche rechtliche Grundlage fiir den Verfas-
sungsschutz zur Beobachtung extremistischer bzw. terroristischer Bestrebungen zu schaf-
fen, bedarf zu seiner Verwirklichung nicht lediglich einer Uberarbeitung der neuen Befugnis-
se, sondern auch im Hinblick auf den Einsatz neuer Techniken, der elektronischen Kommu-
nikation wie auch der Verwaltungsmodernisierung muissen Anpassungen vorgenommen
werden.

Letztlich bietet auch die neuere Rechtsprechung des BVerfG zum informationellen Selbstbe-
stimmungsrecht und seinen spezifischen Auspragungen in Art. 13 und Art. 10 Grundgesetz
(GG) Anlass zu Korrekturen im Verfassungsschutzgesetz.

Die vorliegende Anderung des Verfassungsschutzgesetzes beinhaltet daher die zur wir-
kungsvollen nachrichtendienstlichen Tatigkeit erforderlichen gesetzlichen Regelungen, wahrt
aber durch neue datenschutzrechtliche Bestimmungen die Balance zwischen den Erforder-
nissen der inneren Sicherheit und dem Schutz der Privatsphare der Birgerinnen und Blrger.

Zu den Kernpunkten des Gesetzes zahlen folgende Regelungen:

- Die Auskunftsbefugnisse gem. 8 5a Verfassungsschutzgesetz NRW (VSG NRW) wer-
den auch fur die Beobachtung von Bestrebungen nach § 3 Abs. 1 Nr.1 VSG NRW ge-
offnet, um insbesondere dem neuen Phanomen der home-grown-terrorists mit wirksa-
men Aufklarungsmitteln begegnen zu kénnen.

- Die in 8 5a Abs. 2 VSG NRW geregelten Auskunftsersuchen gegenuber
Postdienstleistern ohne eigenen praktischen Anwendungsbereich gegeniber den Be-
fugnissen des Gesetzes zu Artikel 10 Grundgesetz (G10-Gesetz) werden gestrichen.

- Die in 8 5a Abs. 1 und 3 VSG NRW mit umfassten Auskunftsersuchen zu Konten-
stammdaten und gegentber Luftverkehrsunternehmen, die eine geringere Eingriffstie-
fe in das informationelle Selbstbestimmungsrecht als G10- oder vergleichbare MalR3-
nahmen haben, werden den vereinfachten Regelungen der besonderen Formen der
Datenerhebung unterworfen.
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- Die besonderen Formen der Datenerhebung werden entsprechend der neueren Recht-
sprechung des BVerfG zum Bestimmtheitsgebot durch detailliertere Darstellungen fir
die Tatbestandsbereiche der Befragung nichttffentlicher Stellen, der Observation mit
technischen Mitteln und der AufklarungsmalRnahmen im Internet konkretisiert.

- Die mit diesen besonderen Formen der Datenerhebung erlangten Erkenntnisse mds-
sen zukunftig gekennzeichnet und in der Regel nach Beendigung der Mafnahme mit-
geteilt werden, wenn dadurch die Aufgabenerfillung des Verfassungsschutzes nicht
gefahrdet wird.

- Die Vorschriften zur Verarbeitung personenbezogener Daten werden durch Regelun-
gen zur elektronischen Sachaktenhaltung ergénzt, die sich an den Regelungen zur
sonstigen Aktenhaltung orientieren.

- Die Regelung Uber gemeinsame Dateien wird um die Befugnis auch mit anderen Si-
cherheitsbehdrden gemeinsame Dateien flihren zu kénnen, ergénzt.

Das Urteil des Bundesverfassungsgerichts (BVerfG) vom 3. Marz 2004 (1 BvR 2378/98 und
1 BvR 1084/99) zur akustischen Wohnraumiiberwachung im Rahmen der Strafverfolgung
macht es notwendig, den Schutz des Kernbereichs privater Lebensgestaltung auch fur
WohnraumiberwachungsmalRnahmen des Verfassungsschutzes gesetzlich naher auszu-
gestalten.

Mit der Frage, welche Tatbestandsmerkmale eine verfassungsgeméfRe Erméachtigung zur
Wohnraumiuberwachung im Vorfeld einer Gefahrenverwirklichung enthalten muss, wird sich
das BVerfG erst in nachster Zeit - z.B. angesichts der Neuregelung in Bayern - zu befassen
haben. Aufgrund dieser offenen Frage und unter Bericksichtigung des Ziels, im Verbund der
Verfassungsschutzbehorden gleichwertige Erméchtigungen als Rechtsgrundlage zugrunde
zu legen, soll die Anderung der Vorschrift wie in Baden-Wirttemberg (LT-Drs. 13/4524 S. 21)
bis zur Anderung der entsprechenden bundesrechtlichen Regelung zuriickgestellt werden.

Dies ist vertretbar, da die diesbeziigliche Befugnis durch den Verfassungsschutz NRW bis
heute nicht angewandt wurde und bei einem theoretisch denkbaren zukinftigen Anwen-
dungsfall im Rahmen des behérdlichen Antrags-, des richterlichen Genehmigungsverfahrens
sowie bei der Durchfihrung Vorkehrungen zum Schutz des Kernbereichs personlicher Le-
bensgestaltung entsprechend der verfassungsrechtlichen Rechtsprechung zu treffen waren.

Eine Streichung der Norm hingegen kdnnte zu einer Sicherheitsliicke fihren. Auch wenn von
der 1994 eingefligten Wohnraumiberwachungsermachtigung bis heute kein Gebrauch ge-
macht wurde, so ist es bei der derzeitigen Entwicklung des internationalen Terrorismus nicht
auszuschlieRen, dass Gefahrenlagen eintreten, die den Einsatz dieses Mittels durch den
Verfassungsschutz unter Berticksichtigung der Rechtsprechung des BVerfG erforderlich ma-
chen.
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11

111

1.1.2

Besonderer Teil
Zu 85

Absatz 2

Mit den Anderungen in Absatz 2 wird die Aufzéhlung der zulassigen nachrichten-
dienstlichen Mittel zur Informationsbeschaffung néher ausgestaltet. Die Spezifizie-
rungen sind aufgrund der Rechtsprechung des Bundesverfassungsgerichts erforder-
lich geworden, die neue Standards zum Bestimmtheitsgrad von Normen bei Ein-
griffsbefugnissen in das nach Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG geschiitzte infor-
mationelle Selbstbestimmungsrecht statuiert hat.

Nr. 2

Diese Ziffer stellt klar, dass auch die neu entwickelten, technischen Ortungsmaog-
lichkeiten zu den zuléssigen Informationsmitteln zéahlen. Sie benennt dartiber hinaus
die Anlasse, bei denen technische Observationsmittel wie z.B. GPS eingesetzt wer-
den kbénnen. Sie tragt damit dem Bestimmtheitsgebot Rechnung, das vom Gesetz-
geber verlangt, dass er technische Eingriffsinstrumente und deren Einsatzschwelle
genau bezeichnet und dadurch sicherstellt, dass der Adressat den Inhalt der Norm
erkennen kann (BVerfGE 112, 304 (316)).

Zudem wird in dieser Ziffer der Einsatz technischer Observationsmittel
entsprechend der Rechtsprechung des Bundesverfassungsgerichts tatbestandlich
und verfahrensrechtlich begrenzt. Sie diirfen nur zur Beobachtung von hinreichend
gefahrlichen Tatigkeiten eingesetzt werden. Observationen mit technischen Mitteln,
die Uber einen Monat andauern, sind vom Leiter der Verfassungsschutzbehérde zu
genehmigen.

Nr. 11

Mit der Einfuigung der neuen Nr. 11 wird das bisher schon zulassige nachrichten-
dienstliche Mittel des Eindringens in technische Kommunikationsbeziehungen durch
Bild-, Ton- und Datenaufzeichnungen fir den Bereich des Internets ndher modifi-
ziert.

Die zunehmende Kommunikationsverlagerung extremistischer Bestrebungen auf
das Internet, insbesondere auf dessen verdeckte oder verschliisselte Bereiche und
die Cyber-Angriffe von Extremisten auf fremde Systeme macht eine wirksame Nach-
richtenbeschaffung auch in diesem technischen Umfeld erforderlich. Hierzu soll zu-
kunftig neben der Beobachtung der offenen Internetseiten auch die legendierte Teil-
nahme an Chats, Auktionen und Tauschboérsen, die Feststellung der Domaininha-
ber, die Uberpriifung der Homepagezugriffe, das Auffinden verborgener Webseiten
sowie der Zugriff auf gespeicherte Computerdaten ermdglicht werden.

Wahrend die Abfrage von IP-Adressen beim Provider oder das durch Telekommuni-
kationsgesellschaften ermdglichte Mithéren von Gesprachen im Art. G10-Gesetz
geregelt sind, bedarf es hinsichtlich der tbrigen Ma3nahmen zur offensiven Nutzung
des Internets einer Préazisierung der schon bestehenden landesrechtlichen Vor-
schrift.

Entsprechend der Rechtsprechung des BVerfG stehen Verbindungsdaten unter dem
Schutz des Rechts auf informationelle Selbstbestimmung aus Art. 2 Abs. 1 i.V.m.
Art. 1 Abs. 1 GG, sobald sie sich im Herrschaftsbereich des Betroffenen befinden
(BVerfG, Urteil v. 2.3.2006). Das Bestimmtheitsgebot verlangt vom Gesetzgeber,
dass Eingriffsinstrumente in dieses informationelle Selbstbestimmungsrecht genau
bezeichnet werden, ohne dass aber Formulierungen erforderlich waren, die jede
Einbeziehung technischer Neuerungen ausschlieRen (BVerfGE 110, 33 (53); 112,

17



LANDTAG NORDRHEIN-WESTFALEN - 14. Wahlperiode Drucksache 14/2211

1.1.3

1.2

13

1.4

15

18

304 (316f. )). Daher bedarf es einer Spezifizierung der heute schon bestehenden
Erméachtigung in 8 5 Abs. 2 Nr. 11 alte Fassung.

Die Gesetzgebungskompetenz in diesem Bereich der Datenerhebung ergibt sich
aus Art. 70 Abs. 1 GG und der Befugnis fur den Verfassungsschutz in den Landern,
da nicht die technische Seite, sondern der jeweilige Zweck der Datengewinnung
ausschlaggebend ist (BVerfG, Urteil vom 27.7.2005). Die Zustandigkeit der Lander
wird auch nicht dadurch beseitigt, dass die Wirkungen der MaRnahmen Uuber ihre
territorialen Grenzen hinausreichen; entscheidend ist lediglich, dass die zu beo-
bachtende Bestrebung Auswirkungen im jeweiligen Land hat (BVerfG, Beschluss
vom 24.5.2005) und die Datengewinnung, ihre Auswertung und Verarbeitung bei der
ermdachtigten Landesbehdorde erfolgt (BVerfGE 100, 313 (363).

Nr. 12
Redaktionelle Anderung

Absatz 3

Mit dieser Vorschrift wird erstmals eine Kennzeichnungspflicht und eine generelle
Mitteilungspflicht beim Einsatz von nachrichtendienstlichen Mitteln einschlieRlich der
Ausnahmetatbesténde in das Verfassungsschutzgesetz eingefugt.

Diese Erweiterung der Schutzrechte des Betroffenen erfolgt unter Berticksichtigung
der neueren Rechtsprechung des Bundesverfassungsgerichts. Danach steht dem
Betroffenen bei nicht erkennbaren Eingriffen in das informationelle
Selbstbestimmungsrecht auf Grund der Gewahrleistung eines nachhaltigen
Grundrechtsschutzes und eines effektiven gerichtlichen Rechtsschutzes (Art. 19
Abs. 4 GG) grundsétzlich ein Anspruch auf spatere Kenntnis der MaflRnahme zu.
Soweit die Kenntnis des Eingriffs dazu filhren kann, dass dieser seinen Zweck
verfehlt, ist eine Kenntnisgewéhrung entsprechend einzugrenzen (BVerfGE 109,
279 (380); 112, 304 (317f.)).

Die Verwertung der mit heimlichen Mitteln erlangten Daten in anderen
Zusammenhangen stellt einen eigenstandigen Eingriff dar (Urt. BVerfG v. 27.7.2005
Rz. 143). Daher bediurfen personenbezogene Daten, die unter besonderen
Voraussetzungen erhoben werden einer Kennzeichnung, damit auch die
Verwendung und Ubermittlung zu anderen als zu den Erhebungszwecken den
grundrechtlichen  Voraussetzungen, insbesondere dem  VerhaltnismaRig-
keitsgrundsatz, entsprechen.

Absatz 4
Redaktionelle Anderung

Absatz 5 )
Redaktionelle Anderung

Absatz 6
Redaktionelle Anderung

Zu 8 5a)

Die Anderungen der Vorschrift basieren auf den Ergebnissen der Evaluierung der
mit dem Gesetz zur Starkung des Verfassungsschutzes und seiner Kontrollorgane
vom 18.12.2002 neu eingefigten Auskunftsbefugnisse. Um ihren Anwendungsbe-
reich effektiver zu gestalten, enthalt die Vorschrift nur noch solche Auskunftsbefug-
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2.1

2.2

2.3

2.4

2.5

nisse, die im Wesentlichen nicht schon im Art. 10-Gesetz mitgeregelt sind. So wurde
das Auskunftsrecht gegeniuber Postdienstleistern mangels eigenem praktischen
Anwendungsbereich ersatzlos gestrichen.

Die Vorschrift beschrankt sich dartber hinaus auf solche Regelungen, die nach Art
und Schwere mit einem Eingriff in das Brief,- Post- und Fernmeldegeheimnis ver-
gleichbar sind. Die zuvor in dieser Norm enthaltenen Ermachtigungen geringerer
Eingriffsqualitat namentlich die Auskunftsersuchen zu Kontenstammdaten und ge-
genuber Luftfahrtunternehmen werden nunmehr in Zusammenhang mit den verein-
fachten Vorschriften der besonderen Formen der Datenerhebung in 8 7 Abs. 1 ge-
regelt.

Daneben wird der Anwendungsbereich der Vorschrift auch auf die Falle des § 3
Abs. 1 Nr. 1 erweitert. Die durch den Gesetzgeber 2001 bewusst vorgenommene
Beschrankung der Vorschrift auf die in 8 3 Abs. 1 Nr. 2 bis 4 bezeichneten Aufgaben
wird dem veréanderten Taterprofil islamistischer Terroristen nicht mehr gerecht. Ho-
me-grown-networks, die inlandische islamistische Strukturen aufweisen und —wie
etwa in London- inlandische Anschlagsziele verfolgen, werden nur von § 3 Abs. 1
Nr. 1 erfasst. Die fir die umfassende Terrorismusbekdmpfung in das Gesetz einge-
fligten besonderen Auskunftsrechte des § 5a mussen daher auch zur Aufgabener-
fullung nach 8 3 Abs. 1 Nr. 1 eingesetzt werden kénnen.

Uberschrift

Die Streichung des Zusatzes ,in den Fallen des 8§ 3 Abs. 1 Nr. 2-4" ist aufgrund der
Erweiterung des Anwendungsbereichs der Vorschrift auf die in 8 3 Abs. 1 Nr. 1 be-
zeichneten Aufgaben erforderlich geworden.

Absatz 1

Die Vorschrift enthalt weiterhin die Befugnis, Auskunftsersuchen tGber Kontenbe-
wegungen bei Kreditinstituten einzuholen. Da diese Auskiinfte den Kernbereich des
Bankgeheimnisses bertihren kdnnen, bedtrfen sie auch zukiinftig der erhdhten Ver-
fahrenssicherung dieser Norm.

Um das Instrument der Finanzermittiungen effektiver zu gestalten sind Auskunfts-
ermachtigungen in Bezug auf Kontenstammdaten (Name des Kontoinhabers und
Kontonummer) nicht mehr im Regelungsbereich des § 5a enthalten. Sie kénnen zu-
kunftig im Rahmen des in § 7 Abs. 1 einzufigenden Befragungsrechts gegeniber
nichtoffentlichen Stellen in § 7 Abs. 1 abgefragt werden.

Absatz 2

Diese Vorschrift enthalt die zuvor in Abs. 4 geregelten Auskunftsrechte zu Tele-
kommunikationsverbindungs- und —nutzungsdaten, die dann von besonderer Rele-
vanz und nicht durch die Ermachtigungen des Artikel 10-Gesetz umfasst sind, wenn
der Kommunikationsvorgang noch nicht begonnen hat oder schon beendet ist.

Absatz 3 )
Redaktionelle Anderung

Absatz 4

Die Vorschrift halt an der zuvor in Absatz 6 geregelten Unterrichtungsverpflichtung
des Innenministeriums gegeniuber dem parlamentarischen Kontrollgremium fest,
das seinerseits verpflichtet bleibt, dem Landtag jahrlich und nach zwei Jahren zum
Zwecke der Evaluierung Bericht zu erstatten.
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2.6

3.1

3.2

20

Die Berichtspflicht dient dem Ziel der umfassenden Information des Landtags Uber
Art und Umfang der Nutzung der besonderen Auskunftsrechte. Sie erganzt die in
Art. 8 des dritten Gesetzes zur Befristung des Landesrechts vom 5.4.2005 i.V.m.
Art. 1l des Gesetzes Uber den Verfassungsschutz Nordrhein-Westfalen vorgesehe-
nen Verpflichtung der Landesregierung, dem Landtag bis Ende 2009 einen Bericht
Uber die ZweckmaRigkeit dieses Gesetzes vorzulegen.

Absatz 5
Redaktionelle Anderung

Zu 87

Absatz 1
In dieser Vorschrift wird nunmehr die Befragung von nichtéffentlichen Stellen aus-
dricklich als zuldssiges Mittel der Informationsbeschaffung benannt, die mit zu-
nehmender Privatisierung vormals staatlicher Leistungen immer mehr an Bedeutung
gewinnt.

Die Ergadnzung erfolgt aus systematischen Griinden nicht in § 5, der die allgemeine
Datenerhebung zum Gegenstand hat, sondern im Rahmen des 8 7, der die beson-
deren Formen der Datenerhebung, auch die mit Eingriffsqualitéat in das informatio-
nelle Selbstbestimmungsrecht regelt.

Die ausdrickliche Erwahnung des Befragungsrechts von nichtéffentlichen Stellen
beinhaltet materiell aber keine substanzielle Erweiterung der bestehenden Befug-
nisse des Verfassungsschutzes. Dieser war schon nach alter Gesetzeslage befugt,
personenbezogene Daten zu erheben und zu verarbeiten. Angesichts des mit der
Befragung Privater verbundenen Eingriffs in das informationelle Selbstbestim-
mungsrecht der Person ist entsprechend der neueren Rechtsprechung des BVerfG
aber eine konkretisierende gesetzliche Regelung erforderlich, die die Ermachtigung
in ihren Voraussetzungen und ihren Rechtsfolgen eindeutig und klar formuliert
(BVerfG, Urteil v. 12.4.05 Rz. 47).

Absatz 4

Art. Il des Gesetzes zur Starkung des Verfassungsschutzes und seiner Kontrollor-
gane sieht fir 8 7 Abs. 4 eine befristete Gultigkeit bis zum 1.1.2007 vor. Entspre-
chend der durchgefiihrten Evaluierung wurde von der Erméchtigung zum Einsatz
des IMSI-Catchers maf3voll und zweckméaRig Gebrauch gemacht. Daher regelt die
Vorschrift erneut in inhaltlich unveranderter, nur redaktionell angepasster Form die
Befugnis zum Einsatz des IMSI-Catchers.

Einer neuen Befristung bedarf es nicht, da dem Evaluierungsinteresse schon durch
8§ 5a Abs. 4 (neue Fassung) und durch Art. 8 des dritten Gesetzes zur Befristung
des Landesrechts vom 5.4.2005 hinreichend Rechnung getragen wird. Gem. Art. 8
des dritten Gesetzes zur Befristung des Landesrechts vom 5.4.2005 i.V.m Art. IlI
des Gesetzes Uber den Verfassungsschutz Nordrhein-Westfalen ist die Landesre-
gierung verpflichtet, dem Landtag bis Ende 2009 einen Bericht Uber die Zweckma-
Rigkeit des VSG vorzulegen.
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4.1

4.2

6.1

6.2

Zu 8§88

Absatz 1

Die sprachlichen Anderungen in dieser Vorschrift sollen verdeutlichen, dass der Ver-
fassungsschutz personenbezogene Daten nicht nur in herkdbmmlichen ,Papierakten”
und in zur Person erstellten Dateien ablegen, sondern auch in elektronischen
Sachakten speichern darf.

Die mit den elektronischen Sachakten verbundene Dokumentenverwaltung ist un-
abdingbare Voraussetzung fir ein effektives und schnelles Informations- und Wis-
sensmanagement, das erst die Erstellung belastbarer Lage- und Analyseberichte
Uber weltweit vernetzte Bestrebungen ermdglicht.

Absatz 4

Die Vorschrift stellt besondere Regelungen fir die in Absatz 1 neu eingefluigte elekt-
ronische Sachakte auf.

Einerseits wird die fur eine elektronische Dokumentenverwaltung erforderliche Voll-
standigkeit der elektronisch gefihrten Sachakte dadurch gesichert, dass diese nicht
zusammen mit der zur Person geflhrten Datei geléscht werden muss.

Andererseits werden die datenschutzrechtlichen Standards dadurch gesichert, dass
die in elektronischen Sachakten enthaltenen personenbezogenen Daten nach L§-
schung des zur Person gespeicherten Datensatzes weder elektronisch recherchier-
bar sein, noch fiir Sicherheitsiiberpriifungen und Ubermittlungsersuchen verwendet
werden durfen.

Die Einhaltung der datenschutzrechtlichen Schutzvorschriften wird auf3erdem durch
die Implementierung einer Protokollierungspflicht gesichert.

Zu 89

Die sprachlichen Anderungen in Absatz 1 sollen verdeutlichen, dass dieser nur fiir
zur Person von Minderjahrigen gefiihrten Dateien und Akten, nicht aber fir elektro-
nische Sachakten gilt. Die Beschrankungen beziglich personenbezogener Daten in
elektronischen Sachakten sind in 8 8 Abs. 4 geregelt.

Zu 8§10

Die sprachlichen Anderungen in dieser Vorschrift konkretisieren den Anwendungs-
bereich der Vorschrift, der sich nur auf zur Person gefiihrte Dateien, nicht aber auf
elektronische Sachakten erstrecken soll, deren Beschrankungen in § 8 Abs. 4 gere-
gelt sind.

Absatz 3

Art. Ill des Gesetzes zur Starkung des Verfassungsschutzes und seiner Kontrollor-
gane sieht fur 8 10 Abs. 3 eine befristete Gultigkeit bis zum 1.1.2007 vor. Die darin
geregelte 15-jahrige Loschungsfrist soll zur verstarkten Beobachtung des internatio-
nalen Terrorismus beibehalten werden. Das hochkonspirative Verhalten und die oft
langandauernden Radikalisierungsprozesse im islamistischen Milieu machen eine
langfristige Speicherung von Erkenntnissen im Bereich des islamistischen Terroris-
mus erforderlich.

Einer neuen Befristung bedarf es nicht, da dem Evaluierungsinteresse schon durch
Art. 8 des dritten Gesetzes zur Befristung des Landesrechts vom 5.4.2005 hinrei-
chend Rechnung getragen wird. Gem. Art. 8 des dritten Gesetzes zur Befristung des
Landesrechts vom 5.4.2005 i.V.m Art. 1l des Gesetzes Uber den Verfassungsschutz
Nordrhein-Westfalen ist die Landesregierung verpflichtet, dem Landtag bis Ende
2009 einen Bericht Uber die ZweckmaRigkeit des VSG vorzulegen.
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Zu §11

Die sprachlichen Anderungen in der Vorschrift stellen klar, dass die in § 8 Abs. 4
neu geregelte elektronische Sachakte beziiglich der Berichtigung, Sperrung und Ak-
tenvernichtung denselben Regelungen unterliegt wie die in Schriftform geflihrten
Akten.

Zu §12

Die in der vorherigen Gesetzesfassung enthaltene ,Zugriffsbeschrankung auf
Personen, die unmittelbar mit Arbeiten in dem Gebiet betraut sind“, dem die
Textdateien zugeordnet sind, ist aufgrund der gednderten Bedrohungslage, die
andere Beobachtungsstrategien erforderlich machen, gestrichen worden.

Das Ausmali der Gewaltbereitschaft, die logistische Vernetzung und eine langfristig
angelegte, grenziuberschreitende Vorgehensweise stehen fiir eine neue, globale
Dimension der Gefahrdung durch extremistische /terroristische Bestrebungen.
Voraussetzung fur die Erstellung belastbarer Lage- und Analyseberichte Uber die
weltweit vernetzten Bestrebungen ist eine schnelle und zuverlassige Verknupfung
der vorhandenen Informationen lber die einzelnen Tatigkeitsbereiche hinweg. Dies
schliefdt eine beschrankte Zugriffsberechtigung auf kleinteilige Arbeitseinheiten aus.

Zu §13

Die neu gefasste Vorschrift ermachtigt die Verfassungsschutzbehérde ihre Erkennt-
nisse in Gemeinsame Dateien mit anderen Sicherheitsbehdrden zu speichern.

Eine effektive Terrorismusbekampfung setzt den umfassenden und schnellen Aus-
tausch von Erkenntnissen aller Sicherheitsbehdrden voraus. Basis dieses Nachrich-
tenaustausches sind elektronisch geflihrte gemeinsame Dateien im Verfassungs-
schutzverbund und mit anderen Sicherheitsbehdrden.

Da gemeinsame Dateien einheitliche Regelungen notwendig machen, missen die
detaillierten Voraussetzungen solcher gemeinsamer Dateien, insbesondere die er-
forderlichen datenschutz- und geheimschutzrechtlichen Standards, in speziellen
Gesetzen oder Dateianordnungen geregelt werden.

Zu § 16

Art. lll des Gesetzes zur Starkung des Verfassungsschutzes und seiner Kontrollor-
gane sieht fir 8 16 Abs. 1 S. 2 eine befristete Gliltigkeit bis zum 1.1.2007 vor. Die
darin enthaltene Verpflichtung der Auslanderbehérden zur verstarkten Informations-
Ubermittlung soll auch zukinftig zu einer Erkenntnisverdichtung beim Verfassungs-
schutz beitragen und wird daher auch in diese Vorschrift ibernommen.

Einer neuen Befristung bedarf es nicht, da dem Evaluierungsinteresse schon durch
Art. 8 des dritten Gesetzes zur Befristung des Landesrechts vom 5.4.2005 hinrei-
chend Rechnung getragen wird. Gem. Art. 8 des dritten Gesetzes zur Befristung des
Landesrechts vom 5.4.2005 i.V.m Art. lll des Gesetzes Uber den Verfassungsschutz
Nordrhein-Westfalen ist die Landesregierung verpflichtet, dem Landtag bis Ende
2009 einen Bericht Uber die ZweckmaRigkeit des VSG vorzulegen.



